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1. 1T & OT, Unternehmensebene vs. Fertigungsebene

Es ist eine Sache, Maschinen in Ihrem Unternehmen zu haben, die wéhrend des Betriebs
Daten liefern. Eine ganz andere Herausforderung ist es jedoch, Informationen aus diesen
Maschinen zu extrahieren und diese in der bestehenden Infrastruktur einzusetzen, um bessere
Entscheidungen zu treffen, Prozesse zu verbessern und die Betriebskosten zu reduzieren,
also die geschaftliche Welt mit der Betriebsfiihrung zu verbinden. Die IT- und OT-Integration
ist von kritischer Bedeutung fur die Fertigungsleistung, wo die Konvergenz meist von
Fuhrungskraften geleitet wird und die Komplexitat in den Handen der Ingenieure liegt. Dieses
Dokument soll Innen einen Rahmen aufzeigen, in dem die Barrieren der Konvergenz wegfallen
konnen.

Die 'IT" (Information Technology) gehdrt zur Organisation, die auch die geschéftliche
Ausrichtung beinhaltet. Die 'OT' (Operational Technology) orientiert sich an den spezifischen
Gruppen der Fertigungsprozesse. Die unterschiedlichen Entwicklungen, die OT und IT in den
letzten Jahrzehnten durchlaufen haben, sind das Ergebnis verschiedener organisatorischer
Unternehmensbereiche und deren unterschiedlichen technologischen Bedurfnisse. Die
Technologie, die heute im Einsatz ist, ist so weit fortgeschritten, dass sie beide Bereiche
angemessen abdecken konnte. Die Unterschiede zwischen den Bereichen gehoren eigentlich
der Vergangenheit an und zeigen sich eigentlich nur noch bei unterschiedlichen
Zielvorstellungen. Das grof3te Thema in der IT/OT-Konvergenz ist die Angleichung der
Information aus beiden Ebenen, um eine gemeinsame Struktur flr den Informationsfluss
sicherzustellen.
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Aufteilung der IT- & OT-Strukturen und -Zustandigkeiten.

Vorteile der Integration

IT und OT beeinflussen unabhéngig voneinander die Unternehmensleistung und somit den
Profit. Durch die Bereitstellung von Mechanismen zur reibungslosen bidirektionalen
Kommunikation riicken die Fertigungs- und die Unternehmensebene nédher zusammen. Das
bietet dem Management eine bessere Sichtbarkeit der Produktionsebene.

Kostensenkung: Die Anpassung gangiger Technologien und Standards sowie die Wartung
und die Systemadministration sind einfacher mit einer zielgerichteten Verwaltungsmethode.

Risiko: Eine gemeinsame Plattform bedeutet, dass Sicherheit und Zuverlassigkeit zusammen
angesprochen werden. Starkere Kontrolle Uber verteilte Einrichtungen fiihrt zu besserer
Normenerfullung und Rtckverfolgbarkeit.

Hohere Leistung: Aussagekraftigere KPls, mehr Effizienz und zuverlassige Leistung.
Gemeinsame Ziele zu verfolgen verbessert die Automatisierung und sorgt fur mehr
Transparenz, was zu reaktionsschnellen Systemen und einer gréReren Unternehmensleistung
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fuhrt. Gesteigerte Interoperabilitdt erdffnet unerkannter Potenziale und ermdoglicht eine
kollaborative Entscheidungsfindung.

Flexibilitat: Betrieb, Kosten, Kostenstruktur, Lieferkette sowie Auftrage werden transparenter.
Durch die Angleichung der Fertigung an die Unternehmensstrategie Uber Standorte und
Abteilungen hinweg wird das Unternehmen flexibler und eine globale Mobilitat der Fertigung
wird ermdglicht. Das Personal kann durch verbesserte Information effektiver handeln.

Strategisch/Organisatorisch: Bessere strategische Entscheidungen, basierend auf
zeitnaher, genauer Information. Doppelte Arbeit vermeiden durch die Reduktion von
Funktionen und internen Ablaufen die sich Gberschneiden. Ein gemeinsames Verstandnis der
Lieferkette auch im Fertigungsprozess.

zenon zeigt seine Starke in den Bereichen Kommunikation und Funktionalitat. Durch die
Konfigurierbarkeit von zenon braucht der Entwickler die konkreten Verbindungsmechanismen
nicht mehr im Detail verstehen. Eine Verbindung mit ERP-Systemen wie SAP ist genauso
einfach wie mit einer SPS, einem Temperaturflhler oder einer SQL-Datenbank. Somit werden
IT und OT uber konfigurierbare und vertraute Schnittstellen miteinander verbunden.
Funktionale Module wie der Rezeptgruppen-Manager (RGM), Batch Control und Report
Viewer Ubersetzen die Anfragen aller Bereiche in umsetzbare Prozesse und liefern
Ergebnisse intelligent und in bekannten Formaten.

2. Kommunikation

zenon ist ein unabhangiges und flexibles Automatisierungssystem. Es kann sich nativ mit
verschiedenen industriellen Systemen, Geraten und Netzwerken verbinden. Native
Kommunikationstreiber vernetzen sich direkt, effizient und robust mit dieser Vielzahl an
unterschiedlichen Systemen. Da keine Modifikation oder Ergénzung eines Drittsystems
notwendig ist, bleibt die Validierung des Systems bei reinem Lesezugriff unbeeinflusst.

Um diese beiden Welten zusammen zu bringen, ist ein tiefgehendes Verstandnis der
beteiligten Systeme notwendig. Ein nativer Kommunikationstreiber erflllt genau das: jeder
Treiber nutzt ein einzigartiges Protokoll sowie die Interaktionen des Systems. Eine derartige
Konnektivitat kann ehemals isolierte Maschinen in den Prozessfluss integrieren, verschiedene
Technologien und ungleiche Prozesse miteinander verbinden und die ganze Bandbreite von
Gebaudeverwaltung, Energieverwaltung sowie Umweltiiberwachungssystemen inkludieren.




zenon IT-OT-Konvergenz

Zenon

SAPR OTHER SYSTEMS
L 21 J

ZENON PROCESS GATEWAY
ZENON SAP R/3 : ZENON ZENON MS AZURE
INTERFACE Flug ins(Modbus =0 oPC UA SERVER ll com/xmL/csv GATEWAY
IEC 60870, DNP3, SNMP etc.) /
ZENON
m zenon ZENON RUNTIME LOGIC

ZENON OPC UA ZENON
OVER 300 DIRECT CLIENT DRIVER SQL DRIVER

PLC CONNECTIONS

ﬂ straton

SOFT PLC

via serial, TCP/ IP, Bus-Systems, etc.

THIRD PARTY
OPC UA SERVER
] SQL DB |
| |
1 1 1
FIELDBUS DEVICES STRATON EMBEDDED PLC PLC

zenon bietet native Konnektivitat und bringt eine Vielfalt an Systemen zusammen.

Native Kommunikation hat den Vorteil, dass sie unabhéngig vom Hardwarehersteller ist und
somit eine einfache Integration von neuen sowie bestehenden Systemen ermoglicht.
Konfigurierbare Schnittstellen haben einen wesentlichen positiven Einfluss auf die Qualitat,
indem sie Komplexitat und Risiken reduzieren und den Validierungsaufwand sowie die
Projektierungszeit stark senken.

3. GAMP Software Kategorie 4, Parametrierung

zenon ist ein konfigurierbares Produkt, das auf Parametrieren statt Programmieren setzt.
Korrekt verwaltete Losungen werden als GAMP Software Kategorie 4 klassifiziert. Dies hat
einen grol3en Einfluss auf die Faktoren Risiko, Neuartigkeit und Komplexitat. zenon bietet
unter Berucksichtigung der GAMP 5 Richtlinien eine sehr effiziente Validierungsumgebung.
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Der Einsatz eines konfigurierbaren Systems zur Uberbriickung der Unterschiede zwischen IT
und OT bringt bedeutende Vorteile. zenon nutzt bewéahrte Technologien und verbindet die
beiden Welten in ihrer nativen Sprache. Somit wird eine genaue Weitergabe und Verarbeitung
von Informationen mit vollem Prozesskontext ermdglicht. Diese Interaktionen entwickeln sich
im Laufe der Zeit weiter, jede Anderung bringt aber weitere Vorteile.

4. Ganzheitliche Funktionalitat

zenon bietet eine breite Palette an integraler Funktionalitat fir viele Anwendungsfalle mit
seiner internen Funktionsbibliothek. Da jede zenon Installation diese Funktionalitat
behinhaltet, kénnen komplette GMP-Projekte mit nur einem Produkt implementiert werden. Die
GMP- sowie regulatorischen Anforderungen beziglich Audit-Trail, Alarmverwaltung,
Benutzerverwaltung, Archivserver, Reporting und Analyse werden mit jeder zenon Installation
erflllt. Dies bietet den Vorteil, dass komplette Fertigungsprozesse als Standalone-
Anwendungen oder auch als vollintegrierte  Systeme unter Einsatz der
Kommunikationsfunktionen realisiert werden kénnen.

Von Rezepten Uber Batch-Anweisungen bis zum gesamten Fertigungsbetrieb wird der
Prozess Uberwacht und aus mehreren Perspektiven mithilfe des Audit-Trails, der
Alarmmeldeliste und des Archivservers aufgezeichnet. Dadurch wird eine Echtzeit-
Auswertung inklusive Fertigungs- und Qualitatsreports sowie regulatorischer Reports
ermdglicht. Der Benutzer entscheidet Uber die Zusammenstellung der GMP-relevanten Daten.
Prozessdaten und Archivdaten konnen entweder auf Befehl oder automatisch (eventbasiert
oder zeitbasiert) exportiert werden. Dies bietet die Méglichkeit eines Standalone-Systems, das
alle GMP-Daten generiert, oder eines voll integrierten Systems.
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5. Verbindung zu Microsoft Azure
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Die in zenon integrierte Microsoft Azure Cloud-Technologie ist hochskalierbar, was Umfang
und Funktionalitat betrifft, und erweitert somit effektiv die zenon Struktur. So kbnnen zum
Beispiel Archivdaten in die Cloud verschoben werden, was eine effiziente
Datenverwaltung, -speicherung und -auswertung ermoglicht. Echtzeitprozesse konnen
kommuniziert werden und werden so global sichtbar. Auch der zenon Analyzer ist als Cloud-
Lésung verflugbar.

e Azure Process Gateway / Azure Treiber
e Archiv-Auslagerung

e Azure ReportApp

e Analyzer in der Cloud

Sicherheit ist ein wichtiges Thema, da Cloud-Lésungen per Definition die Auslagerung von
Daten bedingen. Die Sicherheitsmalinahmen fir die Benutzerverwaltung und die
Verschliisselung zwischen zenon Systemen decken auch die Cloud-Losungen ab. Zusatzlich
benutzt das Azure Process Gateway einen verschliisselten Ubertragungsmechanismus von
Microsoft, wodurch ein hohes Maf3 an Sicherheit und Datenintegritat sichergestellt wird.
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6. Sicherheit im industriellen Netzwerk

Bei COPA-DATA war Sicherheit schon immer wichtig und verlasslich. Security kann nicht
einfach als Nebensache betrachtet werden. Bei jedem wichtigen Element und bei jeder
Funktionalitat muss Security vom Entstehungskonzept weg mitbedacht werden. Die Norm IEC
62443, "IT-Sicherheit fur industrielle Leitsysteme - Netz und Systemschutz", beschéftigt sich
unmittelbar mit IT-Security fur Industrielle Leitsysteme und ihre Netzwerke. Diesem Standard
zu entsprechen ist eine unserer Anforderungen an die zenon Entwicklung, und bildet das Herz
unserer "Security by Design" Philosophie.

Die zenon Runtime ist gut geschiitzt, z.B. durch die Benutzerberechtigung, die den Zugang zu
sensiblen Informationen nur denen gewahrt, die dazu berechtigt sind. zenon besitzt weitere
Mechanismen um unauthorisierte Manipulation zu verhindern. Alle Installationsdateien
besitzen eine digitale Signatur und Zertifikate von VeriSign. Das stellt eine korrekte und
zuverlassige Installation sicher. Alle Runtime-Dateien sind bin&r und dadurch sehr schwierig
zu modifizieren. Entdeckt die zenon Runtime eine modifizierte oder korrupte Binardatei, wird
die jeweilige Datei vom System nicht genutzt. Betrifft es eine Passwort-Datei der
Benutzerberechtigung, so wird der Zugang zum System verwahrt. zenon wird fortlaufend
erfolgreich Penetration- und Hacking-Tests durch unabhangige Institutionen unterzogen.

Unter Einhaltung der Norm IEC 62443 mussen effektive Sicherheitsstrategien beides
berticksichtigen - technische und organisatorische Aspekte, wie Personen auf das System
zugreifen und es nutzen. Die folgende Grafik zeigt, wie Verantwortungsbereiche und
Handlungen zwischen dem Hersteller der industriellen Software, dem Design des
Systemintegrators und dem Endnutzer des Systems aufgeteilt sind. Risikoeinschatzung und
mdgliche Szenarien sind grundlegende Anforderungen, wenn man die bestmoglicher
Implementierung erreichen will. Das beinhaltet auch das Heranziehen von Methoden wie
"White Listing", das nur berechtigte Programme auf spezifischen PCs zulasst. Innerhalb der
zenon Perspektive kann COPA-DATA Handlungsempfehlungen geben, wie das Umfeld des
industriellen Netzwerks sicher konfiguriert werden kann.
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7. SAP Interface

Das zenon SAP Interface ermoglicht die einfache Konfiguration einer Verbindung zu einem
SAP System. Damit wird eine effiziente bidirektionale Verknipfung zwischen ERP, Lieferkette
und Prozessablaufen hergestellt. Ein fundiertes Verstandnis von SAP ist nicht notwendig. Es
reicht, sich mit dem SAP System zu verbinden und die benétigten SAP Module auszuwahlen
und schon sind die Variablen der Modulschnittstelle in zenon verfligbar. Echtzeitdaten
und -events werden Uber die definierten Variablen kommuniziert. Mithilfe dieser bidirektionalen
Schnittstelle wird die Unternehmensebene aktualisiert sowie Uber die Prozessablaufe
informiert. Die Produktionsumgebung ist auf die Anfragen aus der Unternehmensebene
abgestimmit.

Die Module RGM und Batch Control sin ein gutes Beispiel flr eine mdgliche weitere
Integration. Das gewlinschte Rezept wird ausgewahlt und Uber SAP gestartet. zenon erhalt
diese Anfragen und Ubertragt das Rezept an das/die Leitsystem(e), danach wird der
Fertigungsprozess angestof3en. Um eine bessere Kontrolle Uber die Vorgange und
Datenintegration zu erhalten, kommuniziert zenon direkt mit dem SAP-System Uber Remote
Function Call (RFC), wobei SAP Module von der zenon Runtime ausgefuhrt werden kénnen.
Wahrend der Fertigung berichtet zenon tber Fortschritt, Status und Events. Mit dem Report
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Viewer und/oder Archivserver-Export kann die komplette Fertigungsinformation als
luckenloses und umfassendes Management-Paket tibergeben werden.

8. ERP, MES, SQL, OSI-Pi, Werum, OPC-DA, OPC-UA

zenon hat viele Moéglichkeiten zum Einsatz von Standardschnittstellen. OPC ist der De-facto-
Standard zur Kommunikation mit Produktionsleitsystemen geworden. Uber OPC-DA oder
OPC-UA koénnen Drittsysteme auf alle Informationen innerhalb eines zenon Runtime-Systems
zugreifen. Somit kdnnen &ltere Systeme und proprietare Protokolle in einer breit gefassten
Infrastruktur integriert werden. Der OPC Server veroffentlicht angefragte Informationen tber
eine Schnittstelle, auf die jeder Client zugreifen kann. Diese bidirektionale Schnittstelle
erleichtert die Bidirektionale-Kommunikation. Da OPC ein sehr verbreitetes Protokoll mit einer
langen Geschichte ist, haben viele Systeme in der MES- und ERP-Ebene diese effiziente
Integrationsmethode Ubernommen, die eine gebrauchsfertige Verbindung fur Infrastruktur-
und Produktionsleitsysteme wie Werum oder OSlsoft-Pi darstellt.

SQL bietet einen effizienten Mechanismus fur die Ubertragung von Informationen mithilfe einer
Standardplattform. Auch wenn es sich hier eigentlich nicht um ein Kommunikationsprotokoll
handelt, zenon verbindet sich zu dieser Datenbank und tbertragt Informationen. SQL findet im
Unternehmensumfeld weitverbreitete Anwendung, um verschiedenste Daten zu speichern und
zu  dokumentieren, z.B.  Finanzdaten, Lieferkettendaten, Lagerstande  oder
Produktionsauftrage. Mit einem leistungsfahigen Reporting-Element ist die Verbindung zu SQL
ein Grundstein in der Kommunikationsbibliothek von zenon.

9. HTML5 Projekte

Der Internet-Browser ist ein Alltagswerkzeug, das fur viele Menschen vertraut und leicht
verwendbar ist. HTML5 ist eine dynamische Visualisierung, die plattformunabhangig, mobil
und unkompliziert in der Handhabung ist. Browser-Visualisierung ist ein Schlisselelement, um
Daten zu jenen Menschen zu bringen, die nicht mit Automatisierung oder einer
Prozessleitumgebung vertraut sind.

Aus der Projektsicht ist die Bereitstellung von HTML5-Inhalten eine einfache Aufgabe, die
mehr oder weniger voll automatisiert ablauft. Dashboards sowie Prozessubersichten werden
mit dem zenon Editor entwickelt, indem das gewtnschte Bild als HTML5 gekennzeichnet wird
und dann mithilfe des zenon Web Servers veréffentlicht wird. Der Webserver verwendet die

10
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selben Sicherheitsmalinahmen wie ein geschlossenes zenon System, zieht also
Benutzerverwaltung und verschlisselte Kommunikationstechnologie heran.

10. Report Viewer

Menschenlesbare Daten sind im streng regulierten Umfeld extrem wichtig, um regulatorische
Fertigungsreports oder Batch-Reports bereitzustellen, speziell fir das Qualitditsmanagement
von Fertigungsrezepten und fur die Analyse von Fertigungsanlagen. Der Report Viewer nutzt
gangige Formate wie PDF, um Daten darzustellen und abzuspeichern. Reports kdnnen
exportiert oder direkt als Hardcopy ausgedruckt werden. Sie kbnnen automatisch ausgefihrt
oder bei Bedarf manuell angefordert werden.

Der Report Viewer kann Informationen aus einer Vielfalt an Quellen gewinnen und Daten in
verschiedenen Formaten darstellen, was ein breites Anwendungsspektrum ermdglicht. Zum
Beispiel kdénnen Daten aus Fertigungsreports flr die Berechnung und Darstellung von
Dashboards mit KPIs wie OEE verwendet werden. Auch der Energieverbrauch oder eine
Ubersicht der Betriebszeiten einzelner Maschinen kann dargestellt werden.

11. Rezeptgruppen-Manager (RGM)

In der Fertigungsausfiihrung erledigt der Rezeptgruppen-Manager (RGM) die Ubersetzung
einer Lieferketten-Anfrage auf der Unternehmensebene in eine spezifische Dimension fur die
Fertigungsanlagen, wo jedes Rezept sich direkt auf eine bestimmte Art von Fertigungsauftrag
bezieht.

In zenon beinhaltet jedes Rezept ein Set an Parameterwerten. Diese Werte werden an
bestimmte Variablen auf den verbundenen SPSen und Geraten Ubertragen. Fur jedes Rezept
implementiert der RGM ein Qualititsmanagement mit Versions- und Statusinformationen,
wodurch die Entwicklung eines Rezeptes nachverfolgbar bleibt. Die Kommunikation des
Rezeptes wird Uberwacht und es gibt eine Rickmeldung Uber den Download-Prozess und
daruiber, welches Rezept geladen wurde, zusammen mit Versions- und Statusinformationen.

zenon verwaltet betriebsbezogene Informationen, die Uber einen eindeutigen Namen
referenziert werden. Die Unternehmensebene liefert diese Informationen mitsamt einem
Startsignal Uber das definierte Kommunikations-Gateway und erhalt dafir Informationen zum
Rezept und zum Fertigungsstatus zurtick. Somit wird eine integrierte Struktur realisiert.
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12. Batch Control

Das mit ISA-88 konforme Modul Batch Control is eine Prozessleitumgebung, in der zenon die
Prozessparameter steuert und die Prozesssteuerung synchron mit den verbundenen SPSen
und Geréaten durchfihrt. Der Steuerungsprozess ist weitaus gréf3er als die RGM-Umgebung,
in dieser Ebene hat die Funktionalitat jedoch den selben Effekt, namlich die Ubersetzung von
Anfragen aus der Unternehmensebene in Fertigungsvorgénge.

Jeder Fertigungsprozess ist in einem Vorlagenrezept definiert, das Prozessablauf,
Steuerparameter und Synchronisationsinformation enthalt. Das Vorlagenrezept unterliegt
einem Qualitdtsmanagement, bei dem jedes Vorlagenrezept fur die Fertigung freigegeben
werden muss, bevor es ausgefiihrt werden kann. Jede Produktionscharge kann nur mit einem
Steuerrezept ausgefihrt werden. Ein Steuerrezept ist einzigartig und kann nur einmal
ausgefiihrt werden. Das Steuerrezept wird aus einem freigegebenen Vorlagenrezept erstellt
und hat einen eindeutigen Namen innerhalb des Kontextes des Vorlagenrezepts. Es ist tblich,
dass die Lieferkette einen eindeutigen ldentifikator flr jede Fertigungseinheit hat, um fir
Ruckverfolgbarkeit zu sorgen und eine direkte Verbindung zum Steuerrezept herzustellen.
Eine 'JoblID' kann auf jedes Steuerrezept angewendet werden, um die Lieferketten-Referenz
und die Ruckverfolgbarkeit umzusetzen.

Mithilfe von kommunizierten Variablen zwischen zenon und der Unternehmensebene kénnen
Steuerrezepte erstellt, gestartet und gesteuert werden. Es gibt auch eine Ruckmeldung zur
Unternehmensebene, z.B. mit Batch-Status und Event-Informationen. Zusatzlich kdnnen
Vorlagenrezepte in der zenon Runtime exportiert und importiert werden, womit die Lieferkette
volle Kontrolle Uber die Ausfiihrung, Speicherung und das Qualitdtsmanagement fir jeden
Fertigungsprozess hat.
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13. Workflows

Netzwerktopologie und Infrastrukturen sind in jedem Unternehmen, jedem Standort und jeder
Abteilung einzigartig. Mit skalierbarer Technologie kann die ideale Struktur fiur jede
Automatisierungszone geschaffen werden. Z.B. kann der Archivserver und Batch Control lokal
auf der Maschinen- oder FertigungsstralRenebene platziert werden. Es kann aber auch ein
traditionellerer Ansatz verfolgt werden, mit Servern an der Spitze der Steuerstruktur, die alle
Prozesse bedienen. Redundante Systeme sorgen fir héhere Sicherheit und Multi-Server-
Plattformen fur mehr Flexibilitdt. Das untenstehende Diagramm zeigt eine mdgliche Struktur,
und hebt dabei jedes beschriebene Element hervor. Mit zenon kénnen beliebige Topologien
mit derselben umfangreichen Funktionalitat implementiert werden.

Firewall
[— Supply Chain - SAP - OSlsoft-Pi - Werum :
; - HTMLS5
— ]
.l Fixed :
: Clients = :
: IT zone I :
................................................. T P
Gateway

.................. ?||-
= W emimx] dEe |

PLC, HMI, Sensors, Actuators, Meters = Production lines / equipment / processes »
Building Management = Energy Monitoring

.
------------------------------------------------------------------------------------------------------------------------------------

Beispiel flr die Topologie einer Produktionsinfrastruktur
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Lieferkette Fertigungsauftrag — Rezepte durch RGM verwaltet

»

zenon sorgt fur die Ubersetzung der Fertigungsauftrage aus der Lieferkette in der Business
IT, um spezifische Fertigungsprozesse auf dem OT-System anzuordnen und auszufihren.
zenon erhalt den Fertigungsauftrag tber die definierte ERP- oder MES-Verbindung, bildet
diesen auf ein Rezept ab, kommuniziert die korrekten Parameter auf die richtigen
Fertigungsmaschinen und setzt dann einen Startbefehl ab. Fertigungsstatus und
Schltsselwerte werden von der Anlage zurtick an das ERP oder MES kommuniziert.

ERP/MES — Rezeptgruppenname, Rezeptname, Startsignal.
«— Rezeptstatus, Fertigungs-KPIs.

zenon Ladt das angefragte Rezept, schreibt Steuerparameter auf die verbundene
Prozessanlage, startet die Fertigung.

Dieses Beispiel zeigt den Befehl zur Ausfiihrung des Fertigungsprozesses. Spater in diesem
Abschnitt folgt noch ein Beispiel, das demonstriert, wie zenon die Fertigung Uberwacht, Daten
archiviert und Berichte Uber diesen Prozess erstellt.
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Lieferkette Fertigungsauftrag — Batch Control

SAP/WERUM

zenon sorgt fur die Ubersetzung der Fertigungsauftrage aus der Lieferkette in der Business
IT, um alle benétigten Prozesse auf dem OT-System zu steuern. zenon erhélt den
Fertigungsauftrag Uber die definierte ERP- oder MES-Verbindung, bildet diesen auf ein
Vorlagenrezept ab, erstellt ein Steuerrezept und startet auf Befehl die Fertigung.
Fertigungsstatus und Schllsselwerte werden von der Anlage zurlick an das ERP oder MES
kommuniziert.

ERP/MES — Vorlagenrezeptname, Steuerrezeptname, Startsignal.
«— Rezeptstatus, Fertigungs-KPIs.

zenon Erstellt ein Steuerrezept aus dem Vorlagenrezept, steuert auf Befehl die
Prozessanlage.
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zenon benutzt seine Kommunikationsbibliothek, um sich mit allen Fertigungsanlagen
und -geraten zu verbinden, Variablen werden in einer Alarmstruktur und einer
Archivserverstruktur definiert. Reports kbnnen entweder automatisch oder manuell mit dem
Report Viewer oder mit zenon Analyzer generiert werden. Die Reports werden auf einem
sicheren Server abgelegt.

Mit denselben Daten kodnnen verschiedene Reports erstellt werden, die mit jeweils
unterschiedlichen Informationen verschiedene Zwecke erflillen. Fur die regulatorische
Konformitat kann ein kompletter Batch-Report notwendig sein, mit einem sehr detaillierten
Audit-Trail und Alarmen, inklusive Prozesswerte zu kritischen Qualitatsattributen. Dies ist ein
sehr umfangreicher Report. Die Verdichtung dieser Informationen ist ebenfalls mdglich, z.B.
als RBE (Report By Exception), der nur Daten enthélt, wenn es in kritischen Prozessen zu
VerstoR3en oder Warnsituationen gekommen ist. Somit wird die Informationsmenge reduziert
und die Batch-Analyse erleichtert. Weitere Moglichkeiten sind Reports mit Fokus auf
Prozessanalyse fur Qualitat und Projektierung, Reports zur Produktionseffizienz mit OEE KPIs
oder Reports zum Thema Energy Management. QMS wird voll unterstitzt, da der Report
Viewer auch Ausdrucke von RGM und Batch Control Rezepten erstellen kann. Es kénnen also
mehrere unterschiedliche Reports gleichzeitig aus derselben Datenquelle erstellt werden.

Externe Datenspeicherung, SQL, OSI-Pi

Nutzt dieselbe Struktur wie die oben angeflhrte Reporting-Funktion. Strukturierte Daten
konnen mit mehreren Mechanismen einfach exportiert werden. Archivserver-Daten, Audit-Trall
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und Alarme kénnen nach SQL exportiert werden. Zusatzliche spezifische SQL-Tabellen
koénnen bestlickt und mit zenon Live-Daten synchronisiert werden.

OPC erleichtert den Live-Stream von Daten und mit OPC-UA kdnnen historische Daten und
Events kommuniziert werden.

Eine mogliche Umsetzung wére mit einer Triggervariable zum Batch-Start, inklusive der
Request-ID des Fertigungsauftrags von der ERP/MES Lieferkette. Die Prozessdaten werden
in zenon zusammengefuhrt und nach Chargenfertigstellung werden Archivserver, Audit-Trall
und Alarminformationen sicher an das anfragende System zurlickgegeben.

Dashboards, HTML5

zenon benutzt seine Kommunikationsbibliothek, um sich mit allen Fertigungsanlagen
und -geréten zu verbinden. Diese Informationen werden dann auf die spezifischen
Anforderungen jeder Abteilung oder Gruppe angepasst, je nach Bild und Benutzergruppe. Die
Informationen sind dann fUr autorisierte Personen frei verfligbar. Die Bilder kbnnen auf einem
zenon Clientsystem platziert werden oder genauso Uber das Web-Interface in einem Browser,
wodurch ein einfacher Zugriff iber PC, Tablet und Smartphone ermdglicht wird.

Ein Anwendungsbeispiel dafur sind KPIs, die in zenon berechnet wurden. HTML5 erméglicht
es, wichtige Produktionskennzahlen auf mobilen Geréaten oder Smartphones anzuzeigen.
Screens mit Produktionszahlen, OEE oder Informationen zum Energieverbrauch koénnen
auBBerhalb des Produktionsumfelds angezeigt werden.

14. Fazit

Ineffektive Kommunikation zwischen IT und OT fuhrt zu einer Licke, die das Potenzial zur
Verbesserung von Produktivitdt und Prozessen schmalert. Digitale Informationen sorgen fir
einen Umbruch in der Branche, und wir verfiigen tber alle Zutaten fir die Bereitstellung einer
gemeinsamen Struktur der nahtlosen Kommunikation, die genug von jedem Prozess versteht,
um zwischen Unternehmensebene und Fertigungsebene zu vermitteln und zu Ubersetzen.

Das gemeinsame Verstandnis fur diese zwei Ebenen wird tber die zenon Funktions- und
Kommunikationsbibliothek hergestellt. Robuste Losungen mit bewahrten, konfigurierbaren
Technologien sorgen fur effizientes Design und eine einfache Validierung in regulierten
Umgebungen.
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