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ZENON ENERGY EDITION

COPA-DATA — Twgj
zaufany partner w zakresie
rozwigzan energetycznych
i infrastrukturalnych.

Od ponad 30 lat firma COPA-DATA dostarcza klientom kompleksowe rozwigzania,

umozliwiajgce realizacje ich celdw projektowych w branzy energetycznej i w obszarze

infrastruktury. zenon Energy Edition to zintegrowana platforma oprogramowania, obstugujgca

standardy HMI, SCADA, DMS, GIS i wiele, wiele innych. Wspomagana przez szeroki zakres

sterownikow i fabrycznie zintegrowanych protokoftéw komunikacyjnych, w tym IEC 60870-

707/104, DNP3 oraz IEC 671850, zenon oferuje wiodgce w branzy mozliwosci w zakresie

komunikacji, wizualizacji i sterowania, z potwierdzong wydajnoscig proceséw inZynieryjnych,

pfynnoscig operacyjng i rentownoscig.

Doswiadczenie i wiedza
Efektywne dzialania w branzy wytwarzania, przesytu i dystrybu-
cji energii wymagaja wysokiego stopnia monitorowania, sterowa-
nia, analiz i zabezpieczen. zenon® Energy Edition i nasi eksperci
pomagaja uzytkownikom w realizacji projektow, oferujac swoje
zaangazowanie oraz udokumentowane dos$wiadczenie w takich
dziedzinach, jak:
» lokalne systemy automatyki stacji energetycznych dowol-
nych poziomoéw napiecia,
» centra sterowania systemow $redniego napiecia,
zarzadzanie energia ze zrédel odnawialnych,

magazynowanie energii.

Globalna obecnos¢ - lokalne wsparcie

Ponad 30 000 zrealizowanych na calym $wiecie projektow, w kto-
rych klienci zaufali oprogramowaniu zenon w zakresie instalacji,
eksploatacji, monitorowania, analizowania i optymalizacji pro-
jektow energetycznych, a takze wybrali do wspdlpracy naszych
lokalnych inzynieréw ds. wdrozen, konsultantéw technicznych,
ekspertéw branzy przemystowej, menedzeréw sprzedazy i part-
neréw. Jako niezalezny producent oprogramowania, wstuchuje-
my si¢ w potrzeby naszych klientéw i dostarczamy uzytkowni-

kom najlepsze na rynku rozwigzania.

Jakoséiinnowacja

Wszystkie oferowane przez nas sterowniki i protokoty komuni-
kacyjne s3 opracowywane wewnetrznie, przez ekspertow w sie-
dzibie firmy zgodnie ze wszystkimi standardami IED obecnymi
na rynku. Zespot COPA-DATA, ds. rozwoju produktéw i zarza-
dzania jakoscia dba o to, aby rozwigzania spelnialy najsurowsze
standardy w zakresie wiarygodnosci i bezpieczenstwa. Kazdego
dnia ci¢zko pracujemy na tym, aby przewyzszac oczekiwania na-
szych klientow, reagujac na ich opinie dotyczace jakos$ci produk-

téw i innowagji.

Zaufany partner w sektorze
energetycznym

Firma COPA-DATA dostarcza wiodace w branzy oprogramowa-
nie do automatyzacji. Wspodlpracujemy $cisle z globalng siecia
integratoréw systemow i partneréw technologicznych w ramach
naszego programu partnerskiego, COPA-DATA Partner Com-
munity. W ramach globalnych i lokalnych dziatan dla partneréw
oraz codziennej komunikacji dzielimy si¢ z partnerami do$wiad-
czeniem branzowym, przyjmujemy od nich informacje i dostar-
czamy zasoby, aby zapewni¢ naszym klientom konicowym najlep-

szg mozliwg wiedze i dostarczy¢ produkt najwyzszej jakosci.
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Platforma Programowa zenon zapewnia
istotne korzysci poszczegdlnym sektorom, takie jak
zintegrowane sterowniki urzgdzen zgodnych z DNP3

iIEC 61850 MMS, sekwencje zdarzen i prostg
w konfiguracji redundancje kotowg. , ,

Jedna w petni zintegrowana
platforma. 30 000 instalacji na
catym sSwiecie.

zenon Energy Edition

Od HMI/SCADA az po raportowanie

Oprogramowanie zenon oferuje kompleksowe rozwiazania w za-
zenon to platforma oprogramowa-

nia opracowana przez COPA-DATA

kresie automatyki, spetniajac w pelni potrzeby klienta, poczawszy
od elastycznej i bezpiecznej komunikacji, wizualizacji i sterowa-
nia az po zindywidualizowane raportowanie. Zintegrowana plat- do automatyzacji i sterowania wy-
forma pozwala na znaczne skrdcenie czasu i obnizenie kosztow twarzaniem, przesylem i dystrybu-
projektow. cjg energii. Zastosowania obejmujg
m.in. automatyke podstacji, zarzg-

Najwazniejsze cechy dzanie dystrybucjg, magazynowa-

Zaawansowana kontrola nadzorcza i pozyskiwanie danych i B . .
o nie energii, zarzgdzanie energig ze

Wysokiej jakosci wizualizacja HMI . ) i

b o . . . zrédet odnawialnych i transport

ane operacyjne i sterowanie w czasie rzeczywistym

Zindywidualizowane raporty — od reki p ”bllczny-

Zaawansowane funkcje bezpieczenstwa OPT’CICOWCUW przez nas sterowniki

Rézne tryby redundancji obstugujg najwazniejsze standar-

Whbudowane sterowniki do komunikacji dowe protokofy przemysh)we’ takie

Proces Gateway dla IEC 60870 i DNP3 ]ak IEC 61850, IEC 61400-25, IEC

Edytor SCL dla protokotu IEC 61850

Zintegrowane programowanie zgodne z IEC 61131-3

60870 i DNP3. Zintegrowane z

o silnikiem logicznym, bazujgcym
Wbudowany modut Historian
na IEC 61131-3, zenon pomaga w

Command Sequencer

Process Recorder osiggnigciu bezproblemowej inte-

Obliczanie przeptywu obcigzenia i estymator stanu roperacyjnosci od pOla do sieci.
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Inteligentne rozwiazanie dla
szerokiego zakresu zastosowan.

W ponad 30 000 miejsc na Swiecie zenon dostarcza wiodace
rozwigzanie i jest doskonatym wsparciem w procesach
automatyzacji wywarzania i dystrybucji energii.

Oprogramowanie zenon mozna z fatwoscig zintegrowac
, , z istniejgcg infrastrukturg oraz z takimi funkcjami jak

proste przetgczanie stacji pomp za pomocg sterownika

telekontroli IEC 60870 i podwdjnych polecer. 99

Martin Ableitner, metior (Austria)
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Automatyka podstac;ji

Rozwigzanie SCADA oferowane w opro-
gramowaniu zenon, moze stuzy¢ jako
system sterowania podstacji, platforma
wizualizacji proceséw w dyspozytorni lub
proces Gateway do systeméw wyzszego
poziomu. zenon Energy Edition mozna
zastosowa¢ do niezawodnej i bezpiecz-
nej eksploatacji podstacji — lokalnie lub
zdalnie. Dodatkowymi zaletami sg: szyb-
ka konfiguracja projektéw, fatwa obstuga

i bezproblemowa wspolpraca.

System Zarzadzania

Dystrybucja (DMS)

Pakiet DMS oprogramowania zenon po-
zwala na monitorowanie i optymalizacje
sieci elektrycznych. Od momentu konfi-
gurowania projektu, przez wizualizacje
procesu, po raportowanie i archiwizacje:
zenon oferuje réwniez szeroki zakres
funkcji, zwiekszajacych bezpieczenstwo
i wydajnos¢ operacji. Funkcja Worldview
wys$wietla pelna sie¢ i umozliwia zblizanie
i oddalanie elementdéw sieci na dowolnym
poziomie szczegdtowosci, co pozwala po-
dejmowac wlasciwe decyzje na podstawie

konkretnych informacji.

&

Energia odnawialna

zenon oferuje zintegrowane $rodowisko
do zarzadzania urzadzeniami, rozproszo-
nego wytwarzania energii ze Zrédet odna-
wialnych i dystrybucji energii elektrycz-
nej w $rodowisku podstacji. Niezaleznie,
czy jest to farma wiatrowa, instalacja
fotowoltaiczna czy tez mala elektrow-
nia wodna, zenon zapewnia pelny wglad
w informacje o eksploatacji dzigki rapor-
tom ze szczegbltowymi informacjami na
temat zdarzen, alarméw i wartosci, a tak-
ze mozliwos$cig wyszukiwania danych do-
tyczacych zdarzen, co zmniejsza koszty

utrzymania i zapewnia maksymalne bez-

pieczenstwo.

Magazynowanie energii

zenon laczy systemy magazynowania
energii z siecig. Platforma oprogramo-
wania wizualizuje dane w czasie rzeczy-
wistym i stuzy jako narzedzie do rapor-
towania, umozliwiajagce ocene réwniez
zarchiwizowanych danych pomiarowych.
Obejmuje ona wszystkie najwazniejsze
funkgje, takie jak przetwarzanie polecen
zgodne z IEC 61850. Zarzadzanie maga-
zynowaniem energii i podstacjami jest
mozliwe w jednej aplikacji SCADA bez
koniecznosci stosowania drugiego syste-

mu.

ZENON ENERGY EDITION

Elektrownia wodna

zenon wizualizuje, kontroluje i optymali-

zuje elektrownie wodne, oferujac jedno-
cze$nie funkcje kompleksowego raporto-
wania. Oprogramowanie komunikuje sie
z poszczegdlnymi komponentami fan-
cucha wytwarzania i dystrybucji energii,
zapewniajac jednocze$nie komunikacje
z elementami automatyzacji proceséw,
a wszystko to w jednej aplikacji. Nasza
bogata biblioteka sterownikéw umozliwia
polaczenie wszystkich podsekeji elek-
trowni wodnej bez stosowania dodatko-

wego procesu gateway.

S

Transport publiczny

i Smart City

zenon zapewnia kompleksowe rozwigza-
nie do automatyzacji podstacji w trans-
porcie kolejowym oraz do sterowania sys-
temami infrastruktury tuneli drogowych
i metra. Oferuje réwniez funkcje SCADA
dla dyspozytorni w transporcie publicz-
nym i wspomaga zarzadzanie energig.
Dzieki automatyzacji procesow i eskalacji
powiadomien personel obstugujacy moze
blyskawicznie reagowal na zdarzenia lub

awarie.
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Dlaczego nasi klienci wybieraja
oprogramowanie zenon?

Oszczednos¢ czasu podczas tworzenia projektow,
usprawnienie operacji, wieksza kontrola oraz obnizenie
kosztéw TCO (catkowity koszt posiadania).

Tworzenie indywidualnych projektéw moze by¢ szybkim i pro-
stym procesem. Srodowisko inzynierskie zenon Editor z intuicyj-
nym interfejsem graficznym i ergonomicznie rozmieszczonymi
opcjami, umozliwiajagcymi inZynierom szybkie konfigurowanie
projektow przy uzyciu gotowych aplikacji i szablonowych funkcji
dostepnych od reki, takich jak Global Projects, Symbol Libraries
i Network Topology.

zenon Runtime oferuje sterowanie i monitoring w czasie rze-
czywistym, dzieki czemu operatorzy jeszcze wydajniej realizuja
swoje zadania. Oprogramowanie zenon jest wysoce skalowalne.
Mozesz rozpocza¢ od malego projektu i krok po kroku rozwijaé
aplikacje, a to wszystko w jednym $rodowisku zenon Runtime.
Wraz z rozwojem projektu, zenon moze rosna¢ razem z nim.

Ponad 30 000 instalacji oprogramowania zenon w przemysle
energetycznym pomaga naszym klientom znacznie oszczedzaé
czas i koszty rutynowych zadan i konserwacji, a ponadto ko-

rzystaja oni z wysokowydajnego, niezawodnego i bezpiecznego

systemu oraz wyjatkowej pomocy technicznej ze strony COPA-
-DATA.




Wieksza wydajnos¢

W poréwnaniu z innymi systemami dostepnymi na rynku, ze-
non wyrdznia sie natywng integracja wszystkich funkcjonalnosci
specyficznych dla branzy energetycznej, takich jak sterowniki,
kreatory i ekrany GIS. Bogata biblioteka obiektéw graficznych
i szablonowych aplikacji umozliwia inzynierom tworzenie nie-
standardowych projektéw w prosty i wydajny sposob. Latwe do
wdrozenia i skalowania oprogramowanie zenon automatyzuje
rutynowe polecenia i dziatania, pomagajac operatorom w zwiek-
szeniu produktywnosci w dyspozytorni i zapobieganiu wystepo-
waniu bledéw. Nasz wielokrotnie nagradzany system HMI zwiek-
sza $wiadomo$¢ sytuacyjng i pozwala na szybkie rozwigzywanie

probleméw tuz po ich wystapieniu.

Gotowe do uzycia funkcje:
Redundancja

Alarm Management-zarzadzanie alarmami
Przetwarzanie sterowan

Proces Gateway

Automatyczne kolorowanie linii (procesor topologii)
Wykrywanie awaryjnego wylaczenia

Blokady (blokowanie i znakowanie)

Kontrola topologii

Worldview

Symulacja

Multi-touch

Lokalizowanie usterek na podstawie impedancji
Integracja GIS

Kalkulator przeplywu obciazenia

VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV Vv v v

Estymator stanu

ZENON ENERGY EDITION

Standaryzowany interfejs
uzytkownika i sprawdzona
koncepcja sterowania
gwarantujg oszczednosc
czasu i kosztow.
Niewielkie wydatki na
szkolenie pracownikow.
W srednich i duzych
elektrowniach pracownicy
mogg nadzorowac

i monitorowac prace cafej
elektrowni z dowolnego
miejsca na jej terenie.

Otto Staib, Bodensee-
Wasserversorgung (Niemcy)
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Maksymalizacja zyskow

Wigksza stopa zwrotu inwestycji (ROI)

Oprogramowanie zenon zwigksza szybkos¢ realizacji i wdrozenia

projektow, ktére mozna tatwo zintegrowa¢ z heterogenicznymi

infrastrukturami. Klienci zyskuja liczne benefity w postaci znacz-

nych oszczednosciach kosztow, a takze wysoki wskaznik ROI

dzieki kluczowym funkcjom oprogramowania zenon, takim jak:

» Elastyczna architektura, umozliwiajgca zdalne sterowanie

» Latwe w obstudze srodowisko inzynieryjne SCADA

»  Graficzny i w pelni konfigurowalny HMI

» Dostep do projektow dla wielu uzytkownikéw i synchroni-
zacja danych

»  Otwarto$¢ i mozliwosci rozbudowy projektu (dzieki interfej-

sowi programistycznemu aplikacji C#)

Mniejszy catkowity koszt posiadania
(TCO)

Zywotno$¢ i koszty utrzymania systemu operacyjnego sa kluczo-
wymi czynnikami calkowitego kosztu posiadania. Przez automa-
tyzacj¢ rutynowych zadan i eliminowanie bledéw, oprogramo-
wanie zenon oszczedza czas konserwacji i zwigksza wydajnosé
operacyjng. Dodatkowo zenon zapewnia niski catkowity koszt
posiadania dzigki szeregowi funkcji, takich jak:

Otwarto$¢ i komunikacja

» Niezalezno$¢ w rozwoju aplikacji

» Zautomatyzowany maintenance

»  Modulowosé
>

Kompatybilno$¢ wsteczna



Bezpieczenstwo jest

kluczowe

ZENON ENERGY EDITION

To oprogramowanie zenon wyznacza standardy

bezpieczenstwa w przemysle.

W COPA-DATA rozumiemy, ze bezpieczny system SCADA wy-
maga cigglych ulepszen i innowacji. Nasza filozofia, w ktorej bez-
pieczenstwo jest na pierwszym miejscu, pozwolita nam stworzy¢
najbardziej niezawodny system SCADA na rynku.

Na podstawie pelnionych stanowisk i funkcji, zenon definiuje
prawa dostepu i dba o to, aby krytyczne operacje byty wykony-

wane wylacznie przez osoby do tego upowaznione. W polaczeniu

Zabezpieczenia

» Uwierzytelnianie IEC 61850

Bezpieczne uwierzytelnianie DNP 3 v2 i v5
TLS dla IEC 60870 104 i DNP3

Szyfrowana komunikacja sieciowa

v v v v

Szyfrowanie danych za pomoca hasta i haszo-

wania

» Certyfikat dla Windows 10 — obstuga
wszystkich funkeji bezpieczenstwa systemu
Windows

» Active Directory do zarzadzania uzytkowni-
kami

» Brak danych przechowywanych w niezakodo-
wanym tekscie
Podpisywanie plikow

» Dostep do bazy danych SQL chroniony
hastem

» Kazde dziatanie moze by¢ zablokowane/przy-
pisane do uzytkownika

» Historia wprowadzonych zmian

» Chronologiczna lista zdarzen (CEL) z zapisem
zdarzen zwigzanych z bezpieczenstwem

»  Serwer web oferuje tunelowanie HT TP
Serwer web dostepny wylacznie do monitorin-
gu bez funkgji operacyjnych

» Uwierzytelnianie poprzez Equipment Model

z zaawansowanymi opcjami bezpieczenstwa, zenon w pelni chro-
ni wszystkie projekty przed utrata danych lub nieupowaznionym
dostepem. Ponadto zenon jest skompilowanym systemem, co
oznacza, ze na panelu lub w $rodowisku Runtime rezyduje tylko
kilka plikéw binarnych. Nie jest wymagana baza danych $rodo-
wiska Runtime, dlatego manipulowanie przy plikach zenon jest

praktycznie niemozliwe.

%

User
authentication

(]

Encrypted
communication

Patch
management

Y

01 ".

Firewalls

TAVAVAVAVAVAVA

Aby w pelni zapewni¢ cyberbezpieczenstwo, zenon spelnia wy-
mogi normy IEC 62351. Zgodnie z S1 PICS dla profilu ISO 9506,
sterownik klienta IEC 61850 obsluguje standard ACSE Authen-
tication (uwierzytelnianie 8650-1). Ponadto nasi eksperci nie-
ustannie pracuja nad zapewnieniem zgodnosci z dodatkowymi

profilami i standardami.
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Komunikacja i niezaleznos¢

Oprogramowanie zenon zapewnia bezpieczng i otwarta komunikacje
z mozliwoscig uzycia szerokiej gamy charakterystycznych dla branzy
energetycznej protokotéw od GOOSE po IEC 60870.

zenon Energy Edition wraz z natywnymi sterownikami, ktére obstuguja wszystkie popu-
larne protokoly komunikacyjne, zapewnia laczno$¢ miedzy modutami IED lub z syste-
mami zdalnymi. Kazde polaczenie zostalo opracowane przez naszych ekspertow, dzieki
czemu zenon ma najlepszg kompatybilno$¢ wsteczng w branzy. W przypadku braku spe-
cjalnego protokolu mozemy szybko udostepni¢ sterownik zastepczy o najwyzszej jakosci

i wydajnoéci. Nasi inzynierowie wciaz dodajg kolejne sterowniki do systemu.

u il
(s . . sum ERE
Sterowniki i protokoty branzy energetyczne;j: —— ccp ) asE
IEC 60870 EC 608706
» IEC 61850 Client/Server i GOOSE » Modbus
» IEC 61400-25 » IEEE C37.118 (Synchrophasor) @ m
» IEC 60870-5-101/103/104 » IEC 61850-90-5 T
» DNP3 »  Slave/Server Side z zenon Process ‘.= on R
» IEC 62056-21 Gateway dla ICCP/TASE.2/IEC L] EEE
» OPC-UA 60870-6, IEC 60870-5-101/104, EC 62351 IEC 624393

DNP3, OPC UA, Modbus
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Oprogramowanie zenon jest w petni skalowalne i dzieki
, temu mozna je byfo dostosowac do naszych rosngcych

wymagan. Konfiguracje projektu uproscify mozliwosci

ponownego wykorzystania ekrandw i symboli, a takze

wsparcie dla wielu protokotow energetycznych. 99

Wysoka niezawodnos¢
technologii sieciowej

Redundancja Aktualizacje projektow bez przestojow

zenon oferuje zréznicowane opcje redun- Aktualizacje projektow moga by¢ przeprowadzane, bez wylgczania systemu. Pozostaje
dancji, ktére pozwalaja na znaczne zwiek- on w trybie online, w petni dostepny i w petni funkcjonalny przez caly czas prowadzenia
szenie niezawodno$ci sieci i zapewniajg aktualizacji.

ciggly dostep do projektow bez przerw,

przestojow lub utraty danych. W zalez- EIastyczna komunikacja

nosci od wymagan projektowych mozna Czerp korzysci z wielu mozliwoéci dwukierunkowej komunikacji, jaka oferuje Ci zenon.

dokona¢ wyboru sposrdd trzech trybow Odczyt i zapis danych dla wszystkich typoéw urzadzen IED. Skorzystaj ze zintegrowanej

redundangji dla serwerdw: bramy sieciowej i technologii web server. Uzyj klienckich stacji roboczych nie tylko do
pracy, ale rowniez do symulacji i testowania sekwencji komend.

» Tryb dominujacy: ten tryb okresla

tradycyjne role obiektu gléwnego
GATEWAY / IEC 60870

i redundancyjnego dla zdefiniowa- DNP3 / OPC UA WAN

nYCh uI'ZZ}dZeI’l. Topological Coloring I
Two-step Command Processing
Switch Lock, Replace
Interlocking

» Tryb niedominujacy: ten tryb Alarm Guidance @ @
. . Drag&sDrop Handling Station Workstation Engineering
zapewnia pelng redundancje bez tra- Gateway Client Station

dycyjnych definicji obiektu gtéwnego

i redundancyjnego. Kazde z urzadzen COT/Status Handling Reporting
. . . : Redundant Connection IED Time
jest zdolne do realizacji dowolnej File Transfer IED Quality

r()li' f'icr)nEeS nchronization :E;/ICDI"‘POH
¥ Redundant Energy Redundant Energy
IEC 62439-3 PRP Edition Server Edition Server
» Tryb oceny: inteligentne przetacza-
nia. Na podstawie statusu polgczenia IEC 60870-101/103 / 104
o ) IEC 61850 EEEEn
i innych wyliczonych danych serwery DNP3
. 7 P MODBUS Bay Protection Bay Control
same decyduja, ktéry powinien prze- Unit Unit

jac role serwera gtéwnego.
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Funkcje techniczne

Przetwarzanie sterowan

» Wolne od bledéw przetwarzanie
polecen (integracja operacji ,wybierz
przed operacjg” dla DNP3, IEC
61850 oraz IEC 60870)

» Wykrywanie awaryjnego wylaczenia
Blokady na poziomie SCADA
Blokowanie przetacznikéw (blokowa-

nie i znakowanie)

Kontrola topologii

Zintegrowany modul zabezpiecza prze-
twarzanie polecen; zezwalajac na komen-
dy dwustopniowe i dwureczne, tacznie
z uwzglednieniem funkcji specyficznych
dla protokotu, takich jak wybierz i wy-
konaj (IEC 60870) lub wybér przed roz-
poczeciem dziatania (IEC 61850). Aby
zapobiec niepoprawnym operacjom, kto-
re moglyby doprowadzi¢ do stworzenia
niebezpiecznych warunkéw dla persone-
lu lub uszkodzenia sprzetu w zakladzie,
zenon umozliwia zdefiniowanie blokad
dla kazdej komendy. Logika blokowania
moze by¢ obliczona na podstawie statu-
su przelacznikéw lub przez uwzglednie-
nie topologicznego statusu sieci. Modut
Command Processing oferuje dodatkowe
funkgje, takie jak wykrywanie zadzialania
wylacznika, blokowanie przelacznikow

i zarzadzanie znacznikami.

Command Sequencer

W celu zwigkszenia bezpieczenistwa ope-
racyjnego powtarzalne zadania przelgcza-
nia moga by¢ wykonywane automatycz-
nie przez modul Command Sequencer.
Uzytkownik moze latwo edytowa¢, te-
stowa¢ i wdraza¢ sekwencje komend bez
koniecznosci programowania. Zlozone
sekwencje, obejmujace réwnolegle wy-

konywanie operacji lub dzialania warun-

kowe, mozna skonfigurowaé przy uzyciu
prostej operacji ,kliknij i przeciagnij”

w edytorze graficznym.

Topologia sieci

Mozliwe jest natychmiastowe spraw-
dzanie statusu zasilania linii przy uzyciu
automatycznego kolorowania linii. Wy-
starczy zdefiniowa¢ kolory dla linii zasi-
lanych, niezasilanych i uziemionych na
kazdym poziomie napigcia, aby uzyskac¢
informacje zwrotne z transformatora.
Aby zwiekszy¢ bezpieczenstwo, zenon
wy$wietla zdefiniowane lub wadliwe
przelaczniki w réznych kolorach. Przej-
rzysta wizualizacja zwieksza $wiadomogé
krytycznych operacji i umozliwia szybkie
wykrywanie bledéw. Stworzony model
topologiczny mozna wykorzysta¢ réwniez
do blokowania sterowan. Topologie moz-
na rozwija¢ w srodowisku inzynieryjnym
zenon Editor przez proste tworzenie wy-

kresu jednoliniowego.

Symulacja

zenon moze wy$wietla¢ wszystkie zmien-
ne i symulowac ich wartosci na ekranie,
nawet zanim zostang one rzeczywiscie po-
taczone z procesem. Pozwala to na samo-
dzielne rozpoczecie operacji testowej, bez
koniecznosci skonfigurowania wszystkich
cze$ci wyposazenia w komponentach au-
tomatyzacji i sterowania. Wyniki w trybie
symulacji moga by¢ zilustrowane przy
uzyciu automatycznego kolorowania linii
w celu zwiekszenia widocznosci podczas
eksploatacji probnej.

Dodatkowo, za pomocg jezyka programo-
wania zgodnego z IEC 61131-3 inZzynier
moze zaprojektowa¢ symulator szkolenio-
wy na stacji roboczej przez zdefiniowanie

zachowania procesu.

Podczas testowania sekwencji polecen
w trybie symulacji mozna fatwo skonfigu-
rowac polecenia przetaczania na wykresie
jednoliniowym i zarejestrowac sekwencje.
Po jej przetestowaniu mozna ja w dowol-
nym momencie fatwo wlaczy¢ do aktyw-

nego uzytkowania.

Alarm Management-
zarzgdzanie alarmami
Zaawansowane zarzadzanie alarmami
ma istotne znaczenie dla bezpieczenstwa
operacyjnego. W oprogramowaniu zenon
Energy Edition zarzadzanie alarmami jest
wbudowang funkcja, ktéra mozna tatwo
skonfigurowa¢ i uaktywni¢ bez potrzeby
pisania nawet jednego wiersza kodu. Jest
ona roéwniez w pelni zintegrowana z funk-
cjami redundancji w zenon.

Lista alarméw (Alarm Message List —
AML) wizualizuje i filtruje alarmy oraz
ich statusy (np. aktywne, aktywne/po-
twierdzone oraz nieaktywne/niepotwier-
dzone). Identyfikuje i wyswietla rowniez
obszary alarméw, zapewniajac pracow-
nikom w zakfadzie najlepiej dopasowany
podglad problemu, od widoku zagrego-

wanego do szczegolowej diagnostyki.

Flagi statusu

zenon Energy Edition umozliwia uzycie

64 flag statusow z ich warto$ciami i znacz-

nikiem czasu. Flagi statusu obejmuja:

» Informacje okre§lonego protokotu
(np. non topical, invalid, substituted,
COT, blocked)

» Informacje okre§lonego urzadzenia
(np. zalaczenie wyltacznika, wybor
sieci)

» Informacje okre§lonego uzytkownika
(ustawiane przez interfejs programo-

wania)
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Klient/serwer
i redundancja

Technologia  sieciowa  klient/serwer
W oprogramowaniu zenon zapewnia nie-
zalezne od platformy rozwigzanie, ktdre
pozwala na zwigkszenie niezawodno-
$ci sieci i staly dostep do projektow bez
przerw, przestojow lub utraty danych.
Niezréwnane funkcje redundancji opro-
gramowania zenon umozliwiaja inzynie-
rom fatwe konfigurowanie i dostosowanie
redundantnej sieci. zenon obstuguje trzy
tryby redundancji w zaleznosci od po-

trzeb projektowych.

Konfiguracja i testowanie
sieci

Skonfigurowanie sieci w oprogramowa-
niu zenon trwa zaledwie kilka minut i wy-

maga jedynie kilku kliknig¢. Aktualizacje

COMPATIBILITY

i

SCALABILITY

projektow mozna wdraza¢ podczas pracy
systemu, dzieki czemu system jest przez
caly czas dostepny online.

Na etapie testu SAT (Site Acceptance
Test) zenon ulatwia przeprowadzanie te-
stow komunikacji z integratorem systemu
na rozne sposoby. Z pomoca sterownika
SNMP i sterownika systemowego zenon
pomaga opracowaé ekran, zawierajacy
informacje o calej infrastrukturze sie-
ciowej i jej statusie. W oprogramowaniu
zenon moze by¢ réwniez dostepny ekran
Variable Diagnosis Screen. Umozliwia on
wys$wietlenie dowolnych zmiennych oraz

ich statusow i wartosci.

Kreator SSD/SCD

Oprogramowanie zenon oferuje natywne
kreatory, przyspieszajace prace zwiazane

z konfiguracja komunikacji dla normy,

{.T Process
recording

Reporting

na przykiad IEC 61850. Kreatory pozwa-
lajg zaoszczedzi¢ duzo czasu dzigki tatwej
konfiguracji atrybutéw, zbioréw danych
i raport(')w, a takze automatycznego two-
rzenia wykreséw jednoliniowych przy

uzyciu plikow SSD.
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Funkcje techniczne

Web Server

zenon Web Server umozliwia obsluge
projektow bezposrednio w przegladarce
internetowej bez dodatkowych dzialan
inzynieryjnych. Wszystkie ekrany, uzyt-
kownicy, zarzadzanie hastami, informa-
cje itd. sa dostepne online z tym samym
wygladem i funkcjonalnoscig. Wszelkie
zmiany w projekcie wykonane na ser-
werze web, sg natychmiast dokonywane
réwniez w czasie rzeczywistym i przeka-
zywane do wszystkich uzytkownikéow, tak
ze caly zespdl moze obstugiwaé projekty
z dowolnego miejsca i widzie¢ doktadnie
te samg strone. Ze wzgledoéw bezpieczen-
stwa, zenon Web Server jest dostepny
réwniez w wersji standardowej, tylko do
monitorowania — bez mozliwos$ci wyko-

nywania operacji.

Zintegrowany Historian
Modut Historian w zenon, trwale reje-
struje dane procesowe. Mozliwe jest za-
pisanie nieograniczonej liczby archiwow
i zmiennych. Dostepne sg rézne rodza-
je mechanizméw zapisu, na przyklad
w przypadku zmiany, cykliczne oraz wy-
zwalane zewnetrznie. Inteligentna ar-
chitektura oprogramowania umozliwia
fatwe przechowywanie danych w krétkim
czasie, nawet do kilku tysiecy zmian na
sekunde.

Kazdy zarchiwizowany zestaw danych za-
wiera znacznik czasu w milisekundach,
warto$¢ zmiennej oraz status zmiennej,
pochodzace z rejestracji danych w czasie
rzeczywistym. Dane mozna w dowolnym
momencie posortowaé i wyeksportowac
do dowolnego innego formatu w celu

przeprowadzenia analizy.

Zarzadzanie monitorami

Projekty mozna tatwo skonfigurowa¢ pod
katem pojedynczego lub wielu monito-
réw. Ekrany projektéow mozna alokowaé
w celu dopasowania ich do kilku monito-
réw. Wielomonitorowe projekty w opro-
gramowaniu zenon moga by¢ réwniez
wyswietlane w systemach z jednym mo-
nitorem bez dodatkowych operacji tech-

nicznych.

Worldview

Funkcjonalno$¢ Worldview umozliwia
wys$wietlanie calej sieci w formie graficz-
nej, tacznie ze wszystkimi generatorami
energii, urzadzeniami przelaczajacymi
i liniami. Mozna przybliza¢ i oddala¢
komponenty sieci na dowolnym poziomie
szczegotowosci, aby uzyska¢ informacje
potrzebne do podejmowania decyzji na

podstawie rzeczywistych informacji.

Multi-Touch

W produkcie zenon po raz pierwszy na
$wiecie, zostaly zaoferowane funkcje
Multi-Touch w aplikacjacjach HMI/SCA-
DA. Pozwolilo to na obstuge dwureczng
i korzystanie z zaawansowanych opcji
interfejsow, takich jak powigkszanie, pa-
noramowanie i przewijanie dwoma palca-
mi, po dodatkowe gesty do wprowadzania

komend.

Inzynieria zorientowana
obiektowo

Struktura oprogramowania zenon jest
w pelni zorientowana obiektowo. Uzyt-
kownik moze utworzy¢ solidna biblioteke
wspolnych symboli i wykorzystywaé je
w wielu projektach oraz jednym kliknie-
ciem integrowa¢ komponenty, procesy

i funkcje.

Mozliwo$¢ ponownego wykorzystania
obiektow graficznych, ekranéw lub catych
projektow umozliwia szybkie generowa-
nie kolejnych projektow. Ponadto ekrany
mozna zapisywac jako szablony w zenon
Editor (Srodowisku inzynieryjnym). Aby
zautomatyzowaé proces tworzenia pro-
jektu, mozna uzy¢ kreatoréw, ktore auto-
matycznie generujg cale projekty lub ich

czesci.

Zarzadzanie
wieloprojektowe

W $érodowisku zenon Runtime mozna
realizowa¢ kilka projektéw jednoczes-
nie. Uzytkownicy moga podzieli¢ duzy
projekt na kilka mniejszych i skorzysta¢
z wydajnego zarzadzania projektami, pre-
cyzyjnego rozkladu obcigzenia i zaawan-
sowanych funkgji sieciowych, takich jak

redundancja kolowa.

Zarzadzanie
uzytkownikami

Zarzadzanie uzytkownikami jest wazng
funkcja, ktora zenon dostarcza w celu
ochrony przed zagrozeniami zwigzany-
mi z cyberbezpieczenstwem. Zarzadza-
nie uzytkownikami w zenon oparte na
przypisanych rolach pozwala zdefiniowa¢
poziom dostepu w modutach zenon Edi-
tor i Runtime dla dowolnego uzytkowni-
ka w ustudze Active Directory. Zmiany
w module Runtime mozna synchronizo-
wa¢ zdalnie z zenon Editor w czasie rze-
czywistym. Dostepnych jest 128 réznych
poziomoéw dostepu. Mozliwe jest dodanie
dowolnej liczby uzytkownikéw. Tylko ad-
ministrator moze tworzy¢ nowych uzyt-
kownikéw, odblokowaé lub ich dezakty-

wowac.



Sterowniki i protokoty

zenon posiada ponad 300 natywnych pro-
tokoléw komunikacyjnych i wszystkie
standardowe IED na rynku. Oprogramo-
wanie zenon zawiera réwniez protokoty
branzowe, takie jak pakiet IEC, DNP, FTP
i wiele autorskich sterownikéw. Komuni-
kuje si¢ rowniez w standardzie Profibus
DP, Modbus, Profibus FMS i inne. Nasi
inzynierowie stale dodajg kolejne sterow-
niki do systemu. Kazde polaczenie jest
rozwijane przez naszych ekspertéw, co
zapewnia, Ze zenon ma najlepsza kompa-
tybilnos$¢ wsteczng w branzy. W przypad-
ku braku specjalnego protokolu mozemy
szybko udostepni¢ sterownik zastepczy

o0 najwyzszej jakosci i wydajnosci.

Lista zdarzen

Chronologiczna lista zdarzen (CEL) za-
wiera automatycznie tworzony rejestr
operacji. Zawiera wszystkie komunikaty
systemu i komunikaty predefiniowane
oraz umozliwia filtrowanie informacji na
potrzeby analiz i raportow. Lista jest prze-
chowywana w systemie w formacie binar-
nym, co wyklucza ryzyko manipulowania
danymi. Operator moze dodawa¢ komen-
tarze do wpisoéw na liscie, aby umozliwi¢

skuteczne §ledzenie.

Inzyniering rozproszony

Aby przyspieszy¢ rozwdj projektu, zenon
umozliwia kilku inzynierom sprawdzanie
jego czedci w tym samym czasie i réowno-
czesng prace nad konkretnymi obszarami,
w ktorych tylko oni moga wprowadzaé
zmiany. Zmiany te s3 nastgpnie synchro-
nizowane na urzadzeniach wszystkich
inzynieréw. Oprogramowanie zenon

umozliwia réwniez rejestrowanie zmian

w projekcie i uproszczone kontrolowanie

kolejnych wersji.

Proces Recorder

Oprogramowanie zenon stale rejestruje
caly proces operacyjny. W przypadku wy-
stgpienia problemu modul Process Recor-
der umozliwia odtworzenie zarejestrowa-
nych danych i przeanalizowanie btedow,
ktore wystapily w dowolnym momencie
w przesztoéci. Polaczenie z lista alarmoéw
(AML) i chronologiczng lista zdarzen
(CEL) pozwala na znaczne zwigkszenie
widocznodci uzytkownikéw i skraca czas
reakcji na bledy. Proces Recorder moze
by¢ wykorzystywany réwniez do celéw
szkoleniowych i przeprowadzania symu-

lacji.

Load Flow Calculation

i State Estimator

W mniejszych sieciach mozliwe jest
wykorzystanie modutu Load Flow Cal-
culation do analizy i dystrybucji mocy
elektrycznej w sieci. Dzigki obliczeniu
wstepnego przelaczania operator moze
pozyska¢ informacje o mozliwych prze-
cigzeniach po ich wykonaniu. Pozwala
to zapobiec wyzwalaniu transformato-
réw lub linii energetycznych. Dodatkowo
funkcja obliczania dla stanéw(N-1) stale
sprawdza, czy zasoby sprzetowe pracujg
bezpiecznie bez zaklocen.

Jesli nie ma wystarczajacej liczby mierzo-
nych danych dla kalkulatora przeplywu
obcigzenia, estymator stanu moze pomoc

w oszacowaniu brakujacych informacji.

ZENON ENERGY EDITION



Zenon

Inteligentne rozwigzania
programowe do automatyzagji
zasilania i energii

Ponad 30 000 instalacji w sektorze energetycznym na swiecie
sprawia, ze zenon oferuje wiodgce rozwigzania w dziedzinie
wytwarzania, przesytu i dystrybucji energii.
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