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Inteligencia y redes distribuidas: flexibles, abiertas y seguras

Laintegracién de maquinas, datos de sensores y personas en una red digital es

la clave del Internet industrial de las Cosas Industrial (I1oT). zenon lloT Services

conecta maquinas, procesos y sistemas completos en redes digitales disefiadas

para satisfacer una amplia gama de requisitos de los clientes. Listo para usary

sin gastos de implementacién adicionales, permite el intercambio seguro de

datos entre instalaciones zenon locales, servicios web y servicios en la nube.

EL DESAFIIO DE UNA RED EN
CRECIMIENTO

El rapido crecimiento de la digitalizacion en el mundo
empresarial impone cada vez mas requisitos al software
industrial. Sometida a una gran cantidad de datos en cons-
tante crecimiento, la conectividad es critica. Para satisfacer
la necesidad de unas capacidades de procesamiento y alma-
cenamiento cada vez mayores, la informatica en la nube se
ha convertido en la solucién de referencia. IIoT Services por
zenon sigue este modelo y convierte a zenon en una plata-
forma de software distribuido.

ACTUALIZACIéN FUNCIONAL DE LA
PLATAFORMA DE SOFTWARE

Los servicios individuales son compatibles con tecnologias
de virtualizacion de vanguardia, como Docker y Kubernetes.
I1oT Services puede asi utilizarse en multitud de plataformas,
ya que el sistema basico sirve no solo para maquinas fisicas,
sino también para maquinas y contenedores virtuales. Con
la ayuda de aplicaciones de terceros, se crean escenarios
amplios para el posterior procesamiento y enriquecimiento
de los datos, lo que ofrece flexibilidad y permite obtener
soluciones especificas para el cliente. Esta actualizacion fun-
cional de zenon a una plataforma de software distribuido
también hace que sea mas facil integrar estas soluciones en
el IToT.

DATOS RAPIDOS
» zenon es una plataforma de software distribuido
Conectividad sin interrupciones para clientes web

4
» Transmision segura a aplicaciones de terceros
4

Los maximos estandares de seguridad y administracion
avanzada de permisos
Disponible para su uso con zenon 10 y superior
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COMUNICACIéN SIN INTERRUPCIONES

El elemento central es zenon Service Hub, que controla todo
el intercambio de datos y estd compuesto por el Data Hub y el
Hub Controller. El Data Hub garantiza que los datos se distri-
buyan a los correspondientes destinatarios. El Hub Controller
se encarga de almacenar los permisos de acceso para cada ser-
vicio individual. Ademas de la comunicacion sin interrupcio-
nes entre zenon Engineering Studio, zenon Service Engine y
zenon Report Engine a través de Service Hub, IIoT Services
API garantiza la conexion de clientes adicionales para recu-
perar o suministrar datos. Como parte de este proceso, IIoT
Services API ofrece una interfaz REST que utiliza OAuth2 y
OpenlD para la autenticacion de usuarios. La funcion de alma-
cenamiento de datos almacena todos los datos historicos rela-
tivos al equipo local. Las aplicaciones de terceros pueden acce-
der y procesar estos datos a través de IIoT Services APIL. Con
la sencilla conexion de aplicaciones web, aplicaciones moviles,
sistemas MES y ERP, IIoT Services API amplia el potencial de
uso de la plataforma de software.

FLEXIBILIDAD, PERO NO A COSTADE LA
SEGURIDAD

zenon IloT Services se comunica utilizando solo conexiones
TLS basadas en certificado. Esto garantiza la transmision
segura de la informacion, incluso a través de redes ptblicas
como Internet. Los mecanismos de autorizacion y autenti-
cacion integrados permiten una administracion de permisos
a la medida de cada aplicacion. El Identity Service garan-
tiza unos estandares de seguridad altos y especificos del
proyecto, y comprueba todas las solicitudes de conexion de
usuarios o clientes realizadas a través de la IToT Services API
Estas solicitudes se validan contra Azure Active Directory,
Microsoft Active Directory, RADIUS OpenlD, Keycloak u
Open Lightweight Directory Access Protocol (LDAP). Puesto
que los permisos de lectura, escritura e incluso configuracion
se pueden definir en detalle, el resultado es una amplia gama
de opciones de disefio.
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