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EDITORIAL

In der vergangenen Ausgabe unseres IU Ma-
gazins haben wir uns mit dem Thema Nach-
haltigkeit auseinandergesetzt. Technologie
spielt eine wesentliche Rolle, wenn es darum
geht, Nachhaltigkeitsziele zu erreichen und
unseren Planeten auch fir zukiinftige Ge-
nerationen lebenswert zu erhalten. Was die
Produktion von Waren anbelangt, kann nur
eine ,Smart Factory” auch eine ,Green Fac-
tory” sein. In dieser Ausgabe erwartet Sie ein
Update dariiber, wohin die Reise beim Thema
,Smart Factory mit zenon” geht und welche
technologischen Briicken Sie hier mit zenon
schlagen kdénnen.

Aber bevor wir ins Thema eintauchen,
noch eine Anmerkung zur grundsatzlichen
Frage: Warum braucht es die Smart Factory?
Eine immer intelligentere Produktion erlaubt
nicht nur die nachhaltigere Fertigung - sie
wird auch immer unabhéngiger von der Ver-
fiigharkeit von Fachkraften. Denn durch den
demografischen Wandel schrumpft der Anteil
der Erwerbstdtigen im Vergleich zur Gesamt-
bevolkerung. So kann die Automatisierung
zum strategischen Game-Changer fiir ganze
Volkswirtschaften werden.

Hinzu kommen die Wettbewerbsvor-
teile aus Unternehmenssicht, wenn Smart-
Factory-Strategien erfolgreich umgesetzt
werden: kiirzere Time-to-Market, geringere
Produktionskosten, eine hohere Resilienz
und bessere Kundenbindung. Somit tragt
der technologische Fortschritt zum Errei-
chen betriebswirtschaftlicher und volks-
wirtschaftlicher Ziele bei. Wir freuen uns
sehr, mit unserer Softwareplattform zenon
einen aktiven Beitrag dafiir zu leisten!

Modulare Produktion spielt in den Kon-
zepten der Smart Factory eine wichtige
Rolle. Wie Sie auch Bestandsanlagen fit fir
Modularitdt bekommen, lesen Sie im Beitrag
,Integration von Altanlagen” auf Seite 47.

AB InBev, die weltweit grofite Brauerei-
gruppe, hat bereits beeindruckende Erfol-
ge im Bereich der Digitalisierung erzielt.
Charles Tisdell, Global Director of Con-
nected Brewery IloT and Automation bei
AB InBev, gibt uns im Interview ab Seite 42
spannende Einblicke in seine Erfahrungen
mit zenon.

Lassen Sie sich inspirieren!

e g

THOMAS PUNZENBERGER,

CEO
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SMARTER FACTORIES

Als die deutsche Bundesregierung 2013 ihr Grundsatzpapier zum Thema Industrie 4.0
veroffentlichte, herrschte auch bei COPA-DATA Aufbruchstimmung. Stefan Reuther war mit
dabei, als die Begriffe IIoT und Smart Factory heil} diskutiert wurden. Im IU-Gesprach reflektiert
Reuther, der heute Mitglied der COPA-DATA Geschiftsfiihrung ist, iiber den damaligen Hype -
und wohin die Reise noch gehen konnte.

AUTOR: ROBERT KOREC, PR & COMMUNICATIONS CONSULTANT

Ab Mitte der 2010er-Jahre 16ste In-
dustrie 4.0 einen regelrechten Hype
in vielen produzierenden Branchen
aus. Konzepte zu IlIoT und Smart
Factory wurden in etlichen Pro-
duktionsunternehmen intensiv dis-
kutiert. ,Damals haben diese The-
men so richtig Auftrieb bekommen.
Ansdtze wie modulare Automati-
sierung oder cyberphysische Sys-
teme waren damals noch nicht all-
gegenwartig”, erinnert sich Stefan
Reuther, Chief Sales and Services
Officer und Mitglied der Geschafts-
fiithrung von COPA-DATA. Schon
zu dieser Zeit war COPA-DATA

auf diesem Gebiet sehr gut aufge-
stellt. ,Vieles, was damals in den
Papieren stand, wie beispielsweise
die vertikale Integration, war bei
uns schon Standard”, so Reuther:
,Andere Themen wie kiinstliche
Intelligenz riicken erst jetzt in den
Vordergrund.”

JEDES SYSTEM INDUSTRIE 4.0?
Hypes und damit verbundene Buzz-
words kénnen Entwicklungen be-
schleunigen, indem sie die 6ffent-
liche Diskussion anregen. In den
2010er-Jahren sei plotzlich jedes
System ein Industrie-4.0-System

geworden. ,Auf einmal sind alle
darauf angesprungen”, so Reuther.
Dabei seien viele Unternehmen der-
zeit nicht einmal Industrie-3.0. rea-
dy. Fiir Industrie 4.0 fehle vielerorts
die Basis.

LOSUNGEN STATT FOLIEN

Wenn Stefan Reuther mit internatio-
nalen Kunden spricht, fallen mitun-
ter neue Begriffe — etwa Manufactu-
ring-X. Diesem Buzzwording kann
er nur bedingt etwas abgewinnen:
,Im Grunde konnen die Menschen
diese immer neuen Begriffe schon
nicht mehr horen und sie kénnen



auch keine bunten Prdsentations-
folien mehr sehen. Jeder fragt blof3:
,Wie 16se ich das Thema?“ Das sei
auch der Ansatz von COPA-DATA,
namlich fertige Losungspakete an-
zubieten — von der einfachen Pho-
tovoltaik — mit Batteriespeicher-
Applikation bis zum Automation
Integration Layer. So gelinge es, Ge-
schaftspartnern die eigene Kompe-
tenz auch nahezubringen.

Die grof3en Tech-Konzerne hatten
bisweilen Schwierigkeiten, die He-
rausforderungen und Bediirfnisse
der Kunden im Bereich der indus-
triellen Automatisierung zu ver-
stehen. Dass sie nicht, oder wenn,
dann nur langsam Ful3 fassen
konnten, liegt auch daran, dass der
Automatisierungsmarkt vergleichs-
weise klein ist. Borsenotierte Kon-
zerne miissen schnelle finanzielle
Erfolge aufweisen, um ihre Anleger
bei Laune zu halten. Dadurch ha-
ben es Geschaftsfelder, die einen
langen Atem brauchen, verhdltnis-
malig schwer und dadurch werden
die entsprechenden Technologien,
siehe beispielsweise Google IoT
Core, einfach aufgekiindigt.

COPA-DATA ist hier anders auf-
gestellt. ,Wir machen ausschlief3-
lich industrielle Automatisierung,
und darin sind wir richtig gut. Da
kennen wir alle Bits und Bytes, und
das schdtzen die Kunden an uns.
Wir haben mehr auf Lager als nur
Buzzwords”, so Reuther.

Gewachsen ist COPA-DATA or-
ganisch — ohne Zukaufe, Schritt fir
Schritt und basierend auf einem
soliden Fundament. ,Es braucht
eine gewisse Robustheit in den
Anwendungen”, sagt der CSO dazu.
,Anlagen laufen mitunter 20 Jah-
re und miissen gewartet werden.
Jeder Versuch, aus zusammenge-
wirfelten  Open-Source-Kompo-
nenten eine industrielle Anwen-
dung zu bauen, ist zum Scheitern
verurteilt.”

Sehr grof3e Unternehmen sind
jedoch auf Anwenderseite oft auch
sehr agil, das kann Reuther nach
mehreren Begegnungen beim Welt-
wirtschaftsforum in Davos Anfang

2023 bestdtigen. Die Nutzung von
Technologie der vierten industriel-
len Revolution wird vorangetrieben
und Industrieanlagen, Wertschép-
fungsketten und Geschéftsmodelle
werden auf grof3e finanzielle und
betriebliche Ertrdge optimiert.

,Der klassische Produzent ist
noch nicht so weit, gerade wenn es
um Advanced Manufacturing geht.
Das machen vielleicht 20 Prozent
der Unternehmen. Der Rest macht
klassische Automatisierung, wenn
iiberhaupt.” Ob Advanced Manu-
facturing oder Smart Manufactu-
ring, die Initiativen von damals
finden sich heute in immer mehr
Systemen. Dementsprechend gut
ist COPA-DATA bereits vorbereitet
— auch im Bereich Nachhaltigkeit,
wo sich die oft unterschiedlichen
Voraussetzungen zwischen grof3en
Unternehmen und dem Mittel-
stand ebenfalls zeigen. Nur weni-
ge mittelstdndische Unternehmen
erstellen bereits ESG (Umwelt, So-
ziales und Unternehmensfiihrung)-
Reports. GroBere Unternehmen
kénnen hierfir mehr Kapazitaten
bereitstellen und sind somit besser
vorbereitet, wenn diese Art von
Reporting in Zukunft verpflich-
tend wird. Im Rahmen von Scope 3,
einer wichtigen Sdule des GHG
(Greenhouse Gas)-Protocols, wollen
Konzerne auch den CO,-Verbrauch
der Zulieferer in ihre Umwelt-
bilanz einbeziehen und geben so
den Druck an ihre Lieferanten in
Form von zusdtzlichem Reporting
weiter. Hier gilt es schnell zu han-
deln, um wichtige Kundenbezie-
hungen zu erhalten.

Digitalisierungsprojekte ~ werden
heute oft mit Nachhaltigkeitszielen
verkniipft — Stichwort ,Twin Tran-
sition” —, um ein weiteres Buzzword
zu bemiihen. So miissen heute klas-
sische Kontrollapplikationen auch
Daten erfassen, die beispielsweise
von Smart Meters kommen und
eine Transparenz in die Energiever-
brduche bringen oder diese in Kor-
relation zum Produktionsausstof3
setzen. Unternehmen wollen wis-
sen, wie energieeffizient ihre Pro-
duktion ist. Im Zuge von Net Zero,

SPOTLIGHT

Der Verkauf und
der Verbau von
proprietdaren Systemen
sind Vergangenheit.
Heute geht es ums
Vernetzen, offen
Kommunizieren, weg
von den Silos und
hin zum offenen

Data- Sharing.

— Stefan Reuther

aber auch durch die stetig steigen-
den Energiekosten hat das Thema
sehr stark an Bedeutung gewonnen.
Dem zu begegnen, gelingt nur mit
grofitmoglicher Transparenz. Nur
mit einer Messung des Verbrauchs
ldsst sich auch eine bessere Effizi-
enz erreichen.

Zur klassischen Energiereduktion
kommen sowohl die Kreislaufwirt-
schaft als auch das bereits erwdhnte
Scope 3. Beide beeinflussen die An-
lagen der Zukunft. Stefan Reuther
erinnert sich dazu an ein Gesprach
mit einem Maschinenbauer: ,Sein
Unternehmen hat alle finf Jahre
eine neue Maschine vorgestellt,
wann immer eben eine bedeutende
Messe anstand. Jetzt will er Ma-
schinen ldnger im Betrieb halten.
Dazu muss er sie modular und mit
austauschbaren Komponenten ge-
stalten, so wie das bei zenon schon
der Fall ist.”

zenon bietet im Bereich Modulari-
tdt bereits ein sehr fortgeschritte-
nes Losungsangebot fiir Module
Type Packaging (MTP). Das The-
ma setzt sich laut Stefan Reuther
mehr und mehr am Markt durch
und wiirde rasch weiter an Bedeu-
tung gewinnen, um Industrieanla-
gen langlebiger und somit zum Teil
der Kreislaufwirtschaft zu machen:




10

SPOTLIGHT SMARTER FACTORIES

,Produzenten miissen sich vor-
ab tberlegen, wie eine Maschine
wieder zuriick ins Unternehmen
kommt. Das passiert aus eigenem
Antrieb heraus. Nicht nur wegen
der Idee der Nachhaltigkeit, son-
dern weil dadurch Wettbewerbs-
vorteile entstehen konnen.”

Ein weiteres Thema von Industrie
4.0 ist Interoperabilitit. OPC UA
hat sich hier in einigen Bereichen
als Standard- und Kommunika-
tionstreiber etabliert. Andererseits
beobachtet Stefan Reuther auch
weiterhin die Tendenz grof3er Auto-
matisierungs-Player, Pfriinde zu
schiitzen und weiter ihre eigenen
(proprietdren) Stippchen zu kochen,
um den Wettbewerb zu behindern.
,Die meisten der ,Grofen” fahren
noch immer ihre eigenen Protokol-
le, obwohl sie auch OPC UA ver-
wenden konnten. Das zeigt, dass
sich viele nach wie vor schiitzen
wollen, aber mit MTP wird das im-
mer mehr aufbrechen.”

Auch deshalb will COPA-DATA
weiter in den Themenkreis Open
DCS (Distributed Control System)
eintauchen.

In proprietdren Systemen grof3er
Anbieter sei man véllig gefangen,
erklart Reuther: ,Ein bestehendes,
monolithisches DCS-System  ist
schwierig abzulosen, es muss fir
sehr viel Geld immer wieder moder-
nisiert werden, um schlief8lich zu
Tode gefahren zu werden. Wir aber
haben die Chance, eine sehr gute
Alternative anzubieten, sobald die
ndchste Generation eines Systems
kommt. Fiir mich sind der Verkauf
und der Verbau von proprietdren
Systemen einfach Vergangenheit.
Diese Systeme sind out. Heute geht
es ums Vernetzen, offen Kommuni-
zieren, weg von den Silos und hin
zum offenen Data-Sharing.”

Doch wie sieht die Zukunft der in-
dustriellen Automatisierung aus?

Welche Weichen sollten Unterneh-
men schon heute stellen, um fir
die kommenden Herausforderun-
gen gewappnet zu sein? Fir Stefan
Reuther liegt der erste wichtige
Schritt fiir die Digitalisierung der
kommenden Jahre in einer soliden
Datenbasis als Grundvorausset-
zung. Wenn Daten nicht sauber er-
fasst und kontextualisiert werden,
brauche man nicht tber Industrie
4.0 oder Advanced Manufacturing
nachzudenken. Dabei sei es auch
nicht notwendig, alle Daten zu spei-
chern. Lange Zeit sei das propagiert
worden, in der Hoffnung, eines Ta-
ges wiirde ,eine KI den Rest erle-
digen”.

Das Zusammenspiel von kiinst-
licher Intelligenz und modularen
Technologien konnte aus Sicht des
COPA-DATA CSOs auf allen Ebenen
ganz neue Anwendungsszenarien
ermoglichen. ,Das betrifft einer-
seits die Mechanik, andererseits
die Automatisierungstechnik. Da-
mit kénnen bestehende Einheiten
flexibel miteinander getauscht und
kombiniert werden. Das wird sogar
so weit gehen, dass Systeme wis-
sen, welche verschiedenen Gerate
und Assets die Produktion eines
Stiickes X benotigt, und diese dann
autonom aussuchen und in Posi-
tion bringen konnen.” Produktions-
linien aus modularen Komponenten
ermoglichen laut Reuther extrem
kurze und flexible Umriistzeiten —
das Ziel Losgrofie 1 riickt dadurch
immer ndher. Die modulare Techno-
logie hierzu sei bereits vorhanden.
Mithilfe von KI werde das dynami-
sche Anordnen bald Wirklichkeit.
,Denkt man hier weiter, konnten
KI-Komponenten Produktionspro-
zesse selbst konfigurieren und im-
mer weiter optimieren.”

Genau vor dieser Herausforde-
rung steht die Industrie. Als Bei-
spiel nennt Reuther die Bestellung
aus einem spezifischen Land, auf
die rasch reagiert und auf eine an-
dere Produktion umgestellt werden
miisste. Derzeit miissten die freien
Kapazititen in internationalen

Werken noch mit enormem manu-
ellem Aufwand ermittelt werden.
Eine zukiinftige Losung konnte
diese Aufgabe selbststandig tber-
nehmen und rickmelden, welche
Assets an welchen Standorten zu
welchen Zeiten frei werden.

,Das alles ist keine reine Zu-
kunftsmusik”, ist Stefan Reuther
iiberzeugt, ,sondern schon in
Reichweite. Die Technologie ist heu-
te schon da, aber nicht gut genug,
um auf Knopfdruck zu funktionie-
ren. Mit ersten Kunden diskutie-
ren wir aber bereits diese Ansatze.
Zum Beispiel arbeiten wir an einem
Prototyp im Bereich schneller Kon-
sumgiiter im F&B-Sektor.”

3
| $
Member of the Executive Board

Stefan Reuther ist als Chief Sales
Officer seit 2017 Mitglied der
Geschéftsfiihrung von COPA-DATA.
Der studierte Wirtschaftsingenieur
halt einen Hochschulabschluss in
Recht und Wirtschaft. Mit mehr
als 25 Jahren Erfahrung in der
industriellen Automatisierung,

in Advanced Manufacturing und
strategischem Management ist

er begeistert davon, Losungen

fur die Probleme von heute

zu entwickeln. Die Vision von
COPA-DATA ist es, durch seine
hochmodernen Softwareldsungen
eine entscheidende Rolle

bei der Unterstiitzung seiner
Kunden bei der Erreichung ihrer
strategischen Unternehmens- und
Nachhaltigkeitsziele zu spielen.
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DIGITALISIERUNG
NEU DENKEN

Robert Merz lotet als Research Director der Digital Factory Vorarlberg die Moglichkeiten aus,
die Digital Twins und KI in der industriellen Produktion bieten. Im IU-Interview erkldrt er,
welche Fragen sich im Spannungsfeld zwischen wissenschaftlicher Forschung und produktiver
Anwendung stellen und warum die Moglichkeiten bei weitem noch nicht ausgereizt sind.
INTERVIEW: ROBERT KOREC, PR & COMMUNICATIONS CONSULTANT

Die Themen lloT und zur Industrie 4.0 begleiten
uns nicht nur bei COPA-DATA seit mehreren
Jahren und scheinen nicht an Aktualitat verloren
zu haben. Wie sehen Sie diese Entwicklung
riickblickend?

Robert Merz: Die Thematik reicht eigentlich bis
in die 1970er-Jahre zuriick. Damals hat man mit CIM,
also Computer Integrated Manufacturing, und CAx
(Computer-aided x) Uberlegungen angestellt, wie sich
durch Computer Abldufe in verschiedenen Bereichen
eines Unternehmens verbessern lassen. Das geriet ins
Stocken und wurde 30 Jahre spéter unter dem Schlag-

wort Industrie 4.0 wiederbelebt. Das war und ist nach
wie vor gut. Im Grunde geht es um dasselbe, nur wei-
terentwickelt. Es ist ein langsamer und stetiger Pro-
zess. Inzwischen wurde schon viel erreicht. Immer
mehr Maschinen kommunizieren miteinander. Den-
noch sind wir noch weit von der gewiinschten und ge-
hypten Vision entfernt.

Offen gesagt hat mich am Anfang tiberrascht, dass
es enorm schwierig ist, Maschinen zu vernetzen und
brauchbare Daten zu erhalten. Ich war damals, wie alle
anderen auch, natiirlich gehypt. Mittlerweile iiber-
rascht mich das nicht mehr.
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Merz: Wir haben uns drei Forschungsschwerpunkte
gesetzt: erstens Datenokonomiesysteme, zweitens Ein-
satz von KI in der Produktion und drittens die Nutzung
von Funksystemen (Wireless X). Wir haben zum Bei-
spiel eine Cloud-Manufacturing-Plattform entwickelt
und KI schon erfolgreich in einigen Szenarien in der
Produktion eingesetzt. zenon ist bei uns die zentrale
Schnittstelle zwischen allen Maschinen
in unserer Modellfabrik und das HMI fiir
Visualisierung und Bedienung.

scheidungen zu treffen. Heute stehen mit einer KI fast
unendlich komplexe Algorithmen zur Verfiigung, die
anhand von Daten getunt werden. Aufgrund der vielen
Parameter, die in einer KI stecken, konnen damit sehr
komplexe Zusammenhdnge nachgebildet werden - sei
es fiir Qualitdtskontrolle, Bildverarbeitung oder Prog-
nosen etc. Leider sind sich die meisten Anwender aber
nicht bewusst, dass man enorm viele, sehr gut ausge-
wihlte Daten benotigt, um eine gute KI zu trainieren.
Es ist wie beim Fuf3ball: Mit einem schlechten Trainer
und wenn man vergisst, Sondersituationen zu trainie-
ren, wird man nicht Weltmeister.

KI ist fiir mich wie Dynamit.

— Robert Merz,

Research Director Digital Factory Vorarlberg

Merz: Da wir an realen Problemstellungen arbeiten,
sind unsere Ergebnisse unmittelbar fiir die praktische
Anwendung in Unternehmen relevant. Einfithrung und
Umsetzung benétigen jedoch Zeit und Kompetenzen in
den Unternehmen. Wir begleiten daher Innovations-
projekte oft mit Weiterbildungsmafnahmen. Unsere
Forschungsergebnisse finden in Produktivunternehmen
vor allem in den Bereichen Qualitdatskontrolle oder Vor-
hersagen ihre Anwendung. Leider darf ich tiber diese
Projekte nicht 6ffentlich reden. Aber als Beispiel kann
ich unsere Cloud-Plattform erwdhnen, die derzeit in den
Lehrwerkstdtten einiger Vorarlberger Unternehmen in
der Testphase ist.

Merz: Die Leute nehmen das nicht ernst oder erst
dann, wenn etwas passiert ist. Security ist aufgrund der
komplex vernetzten Systeme duf3erst schwer zu durch-
schauen. Gute Fachleute sind teuer. Die drei Faktoren
sind also fehlende Awareness, fehlende Kompetenzen
und hohe Komplexitdt. Die Komplexitdt der Systeme
wird eher zunehmen, daher sind die logischen Stell-
schrauben Awareness und Ausbildung.

Merz: Ich sehe sehr viele Chancen, aber auch Ri-
siken. Das ist eine Frage der Handhabung. KI ist fir
mich wie Dynamit. Richtig eingesetzt ist sie eine gro-
e Unterstiitzung, die Anwendungen ermoglicht, die
sonst nicht realisierbar wéaren. In den falschen Handen
oder falsch angewendet, ist sie ein Werkzeug, das nicht
nur den Nutzen, sondern auch die Probleme potenziert.
Friher hat man einfache (mathematische) Zusammen-
hidnge verwendet, um etwas zu beschreiben oder Ent-

Merz: Kompetenz, Zeit und Geld liegen auf der
Hand. Eigentlich sind es zwei Dinge. Erstens: Digita-
lisierung muss umfassend gedacht werden. Derzeit
werden zu viele Insellésungen produziert, um schnell
einen ROI nachweisen zu kénnen. Zweitens: Existie-
rende Maschinenparks und Systeme sind sehr hetero-
gen und schwer unter einen Nenner zu bringen.

Merz: Offen gesagt stecken alle Vorhaben noch in
relativ kleinen Schuhen, das Spektrum der Projekte
ist aber grof3. Es gibt Vorreiter, die schon viel erreicht
haben und in Teilbereichen eine durchgédngige Digita-
lisierung vorweisen konnen. Aber auch sie kdmpfen
mit den Details oder der Skalierbarkeit. Bei anderen ist
jedes System eine digitale Insel und es ist kaum Fach-
wissen vorhanden. Fiir uns bedeutet dies, wir miissen
die Unternehmen dort abholen, wo sie gerade stehen.
Bei einigen miissen wir mit Kompetenzentwicklung und
grundlegender Beratung beginnen, bei anderen kénnen
wir komplexe technische Themen angehen. Flexibilitat
ist also wichtig.

Merz: Das ist einer der Schliissel fiir die Digita-
lisierung. Ohne Standardisierung wird es schwer zu
skalieren.

Merz: Ja, wir arbeiten zum Beispiel an einem Simu-
lationssystem, das den Energieverbrauch von Produkti-
onsanlagen vorhersagen kann. Damit kdnnen wir dann



die Nutzung von Renewables optimieren oder Spitzen
im Ressourcenverbrauch glatten.

Merz: Das hdngt sehr stark vom jeweiligen Unter-
nehmen ab. Bei den meisten produzierenden Unter-
nehmen reicht die eigene Stromproduktion nur fir fiinf
Prozent der bendtigten Energiemenge, selbst wenn alle
Flachen, die zur Verfligung stehen, mit Photovoltaik-
zellen bestiickt werden. Neben dem Thema Energieop-
timierung stellen sich da sofort andere Fragen, ndamlich,
wie konnen wir Energieproduzenten, Netzbetreiber und
die grof3en Energieverbraucher so koordinieren, dass
wir das Gesamtsystem optimal betreiben — also Renewa-
bles moglichst effizient nutzen, Netze nicht tiberlasten
und so wenig wie moglich fossile Energie verwenden.
Dafiir brauchte es sensible Daten von allen Beteiligten,
die firmeniibergreifend verarbeitet werden miissen und
nicht fir unerlaubte Zwecke verwendet werden diirfen.
Wir brauchen also Datendkonomiesysteme. Dazu haben
wir gerade mit einer Reihe von anderen Partnern ein
Forschungsprojekt eingereicht. Das Thema gewinnt also
an Wichtigkeit in den Unternehmen.

Merz: Gegenseitiges Vertrauen und Verstdandnis fiir
die Zielsetzungen der Partner sind unbedingt nétig. Es
gelingt nur im Teamwork. Wir haben zum Beispiel in
allen Projekten mit Unternehmensbeteiligung mindes-
tens alle 14 Tage ein Abstimmungsmeeting. Fiir Unter-
nehmen ist es auch Forschung, eine Problemstellung zu
l6sen, die wissenschaftlich vielleicht schon irrelevant
ist, aber deren Umsetzung noch grobe Schwierigkeit
aufweist. Auf der anderen Seite gibt es Innovationen,
die zwar noch keinen positiven Beitrag zum ROI leisten,
jedoch fiir die Zukunft von Unternehmen lebensnot-
wendig sind. Da kann man sich nicht darauf verlassen,
dass die Wissenschaftler das schon aus eigenem Antrieb
entwickeln werden und dann kostengtinstig zur Verfi-
gung stellen.

DIGITAL FACTORY VORARLBERG

Als tiberbetriebliches Forschungszentrum unterstiitzt die Digital
Factory Vorarlberg Betriebe bei der Umsetzung und Einfiihrung
digitaler Innovationen in Industrie und Wirtschaft. Gemeinsam
mit Partnern und Auftraggebern entwickeln die Forscher und
Forscherinnen maf3geschneiderte Losungen fiir komplexe Aufga-
benstellungen. zenon ist der softwareseitige Kern der Forschungs-
und Lernfabrik. COPA-DATA und die Digital Factory verbindet
eine langjdhrige Kooperation. 2021 hat COPA-DATA den Gold-

Partner-Status an die Digital Factory verliehen.
www.vactory.at

SPOTLIGHT

Merz: Die Vision wird sich nicht grof} verandern,
die Vernetzung und die Nutzung von Daten werden
bestimmend sein. Wireless-Technologien werden ver-
mehrt eingesetzt. Wir werden Systemzustdnde immer
besser erfassen und erkennen, Assistenten in Form von
KIs werden uns bei Entscheidungen unterstiitzen. Nicht
nur einfache manuelle Arbeit wird automatisiert, auch
einfache wissensbasierte Arbeit wird von der KI erle-
digt — alles, was innerhalb der Datengrenzen stattfindet.
Ansonsten: Es wird harte Arbeit fiir gute Spezialisten.

Research Director
Digital Factory Vorarlberg

Geboren in Salzburg, hat Robert Merz
ein Studium der Elektrotechnik an der
TU Wien abgeschlossen. In den 90er-
Jahren war er an der Entwicklung
von 3D-Druckverfahren an der
Carnegie Mellon und der Stanford
University beteiligt. Es folgten
Stationen als Systemingenieur bei
der BMW AG und Fachbereichsleiter
fiir Mechatronik an der FH Salzburg.
An der FH Vorarlberg war er
Hochschullehrer fiir Automatisierung
und Robotik, Vizerektor fiir
Forschung und griindete das
Forschungszentrum Mikrotechnik.
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Wir glauben, dass in der modularen Orchestrierung

die Zukunft der Automatisierung liegt.
— Thomas Punzenberger, Griinder und CEO von COPA-DATA




SPOTLIGHT

Modulare Technologien auf allen Ebenen bringen ganz neue Anwendungsszenarien fiir die
industrielle Automatisierung. COPA-DATA CEO und Griinder Thomas Punzenberger und
Entwicklungschef Giinther Haslauer erkldiren, warum diese Konzepte keine Zukunftsmusik
darstellen, sondern mit zenon 12 bereits umsetzbar sind.

INTERVIEW: PETER KEMPTNER, FREIER FACHREDAKTEUR FUR TECHNOLOGIE IN SALZBURG

Modularisierung und Automatisierung stehen im Kern
der Philosophie der Softwareplattform zenon. Mit
der aktuellen Version 12 hat zenon einen bedeuten-
den Meilenstein auf dem Weg zur modularen Auto-
mationsplattform und hin zur Smart Factory erreicht.
Die Modularisierung der Produktionsanlagen und die
Automatisierung der Projekterstellung gelten — nicht
zuletzt auch aufgrund des anhaltenden Fachkrafte-
mangels im Engineering — als alternativlose Lésungs-
ansatze. Doch wie kam es dazu, was waren die Schritte
auf dem Weg dorthin?

Thomas Punzenberger: Die Bandbreite dessen,
was in der Industrie unter Digitalisierung verstanden
wird, ist so grof3 wie die Vielfalt der Unternehmen. In
Smart Factories sind die Produktionsanlagen unter-
einander und tber das Industrial Internet of Things
auch mit solchen in entfernten Standorten verbunden
und zusdtzlich noch mit der eigenen IT. Dadurch las-
sen sich nicht nur bisher analoge Prozesse und erfasste
Prozessdaten digitalisiert abbilden. Richtig angewen-
det, bringt die Verbindung von OT und IT erhebliche
betriebliche Erleichterungen und ermoglicht Unter-
nehmen, durch Konsolidierung und Auswertung vor-
handener Daten ihre Effizienz, Agilitdit und Kunden-
freundlichkeit zu steigern. Die Unternehmen werden
den einmal eingeschlagenen Weg weiter gehen, denn
diese Form der Digitalisierung hat in jedem Fall vor-
teilhafte Auswirkungen auf deren Wettbewerbsfahig-
keit und Wertschopfung.

Thomas Punzenberger: Die Wertschépfung in Un-
ternehmen mit digitalen Mitteln - die gab es bereits — zu
erhohen, war ein wesentlicher Teil der Griindungsidee
von COPA-DATA. Mit zenon schufen wir einen digitalen
Hebel, mit dem die handelnden Personen ihre Aufgaben

einfacher erledigen konnen, als das mit konventionellen
Mitteln méglich gewesen ware. Insofern haben wir mit
unserem Softwareansatz bereits friith vieles von dem
realisiert, was heute unter dem Begriff Digitalisierung
subsumiert wird.

Die Entwicklung der Marktbedtirfnisse und der tech-
nischen Méoglichkeiten, diese umzusetzen, haben in
den vergangenen 35 Jahren parallel stattgefunden und
sich wechselseitig angetrieben. Unabhédngig von allen
Schlagworten lautet auch heute das hochste Ziel samt-
licher Entwicklungsanstrengungen von COPA-DATA,
Anwendern den Betrieb ihrer Anlagen sicherer, einfa-
cher und transparenter zu machen.

Thomas Punzenberger: Maschinen und Anlagen
werden heute immer 6fter nicht mehr als einmal kons-
truierte, monolithische Gesamtwerke hergestellt. Viele
Hauptfunktionen werden dabei von Kunden fiir alle
Einsatzfélle direkt bendtigt. Daher ist ein modularer
Aufbau mit Standardbaugruppen und kunden- oder
anwendungsspezifischen Ergdnzungen tblich gewor-
den. Erst durch die Digitalisierung wurde die Moglich-
keit geschaffen, diese Module mit verniinftigem Auf-
wand auch steuerungstechnisch so auszustatten, dass
sie einfach zusammenarbeiten kénnen oder sogar nach
den Grundsdtzen von Industrie 4.0 ihre Zusammen-
stellung verdndern kénnen.

Giinther Haslauer: Eines der Erfolgsgeheimnisse
von zenon ist, dass die Software konfigurierbar ist und
sich somit ohne echte Programmierung an verander-
te betriebliche Erfordernisse anpassen ldsst. Zudem
erleichtert die universelle Konnektivitdt von zenon
den Umgang mit modular aufgebauten Maschinen. Mit
einer globalen Symbolbibliothek und globalen Projek-
ten, dem XML-Import/Export, Wizards (Assistenten),
Visual Basic for Applications (VBA) oder Add-ins er-
6ffnete zenon bereits recht frith auch Méglichkeiten
zur Wiederverwendung. Diese initiierten auch eine
gewisse Modularisierung und Automatisierung im En-
gineering und eine dynamische, also dnderbare Kon-
figuration.
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Thomas Punzenberger: Vor etwa 15 Jahren tiber-
legten wir, wie wir eine Moglichkeit schaffen kénnten,
aus einzelnen Projekten grof3ere Gesamtprojekte zu kom-
ponieren, um die verdnderten Methoden im Maschinen-
und Anlagenbau optimal zu unterstiitzen. Bei den Mog-
lichkeiten, in zenon bestehende Teile in ein Projekt zu
integrieren, handelte es sich jedoch immer nur um Teile,
etwa das SPS-Programm, das Symbol oder die Variablen.
Es gab keine Méglichkeit, ein all diese Aspekte zusam-
menfassendes Mikroprojekt zu schaffen und auf dieser
Basis ein tibergreifendes Projekt zu bauen. Damals schlug
die Geburtsstunde fiir die Idee der ,Smart Objects”.

Gilinther Haslauer: Zunéichst erschien uns die Um-
setzung zu kompliziert. Es wiirde nicht ausreichen,
bestehende Projekte unverdndert zu integrieren. Wir
standen vor enormen Herausforderungen, die uns an
der technischen Machbarkeit zweifeln lieffen. Erst
2019 beschlossen wir dennoch, die Smart-Object-Tech-
nologie zu schaffen. Im Wissen, dass es nicht einfach
sein wiirde, den Kunden eine leichte Anwendung zu
ermoglichen, nahmen wir unser Team Content & Tem-
plates aus den Professional Services an Bord, um ge-
meinsam mit einigen Schliisselkunden einen Reality-
Check durchzufihren.

Das zenon

MTP-Studio ermoglicht

auch Mitarbeitern ohne

vertiefende Softwarekenntnisse

das Generieren eines

vollstandigen Leitsystems durch

Orchestrieren modularer Pakete

in Form umgewandelter
MTP-Dateien.

— Giinther Haslauer,
Entwicklungschef von COPA-DATA

Thomas Punzenberger: Vor allem in der Prozess-
industrie hat sich das seit 2015 entwickelte Module
Type Package (MTP) als Standard etabliert. Es definiert
mittels Beschreibungssprache die Eigenschaften techni-
scher Produkte und liefert in Form der MTP-Datei eine
Art digitale Visitenkarte. Darin ist maschinenlesbar
hinterlegt, was die Komponente kann, welche Schnitt-
stellen sie hat und welche Sensoren und/oder Aktoren
vorhanden sind.



Giinther Haslauer: Verschiedene Gerdte von un-
terschiedlichen Herstellern sollen nicht nur in Hard-
ware zusammengeschlossen werden. Vordefinierte
Beschreibungen ihrer Datenmodelle und Funktionen
ermoglichen es, dazugehorige Softwaremodule zu
schaffen. Mit zenon werden die einzelnen Module or-
chestriert und zu einem Automatisierungsprojekt zu-
sammengefasst.

Thomas Punzenberger: Wir glauben, dass in der
modularen Orchestrierung die Zukunft der Automa-
tisierung liegt. Im MTP-Komponentenansatz repra-
sentieren die Module nicht nur die Hardware, son-
dern auch deren Verhalten. Wer dieses kennt, kann
Software gestalten, ohne zu programmieren, so wie
ein Dirigent zwar die Musik verstehen muss und alle
beteiligten Instrumente mit ihren Eigenheiten gut
kennen sollte, aber nicht jedes einzelne davon auch
beherrschen muss, um sie gemeinsam zum Klingen

SPOTLIGHT

zu bringen. Deshalb kénnen Anwender den Aufbau
einer Anlage Personen iiberantworten, die zwar von
der Produktions- oder Verfahrenstechnik viel verste-
hen, aber Uber keine tiefer gehenden IT-Kenntnisse
verfiigen.

Giinther Haslauer: Im tbergeordneten Process Or-
chestration Layer (zenon POL) werden MTP-Dateien
importiert und in Smart Object Templates umgewan-
delt. Diese lassen sich in zenon Projekten genauso be-
handeln wie native Objekte. Das zenon MTP-Studio
ermoglicht auch Mitarbeitern ohne vertiefende Soft-
warekenntnisse das Generieren eines vollstindigen
Leitsystems durch Orchestrieren modularer Pakete in
Form der umgewandelten MTP-Dateien. Das spart viel
Zeit und vermeidet die Probleme, die bisher oft durch
die unterschiedlichen Sprachgebrduche der verschie-
denen Experten entstehen.

Erfahren Sie in TEIL 2 des Interviews mit COPA-DATA CEO Thomas Punzenberger und Entwicklungschef
Giinther Haslauer, wie zenon als Modular Automation Platform fungiert, welche technischen Entwicklungen
die Digitalisierung im Industriebereich weiter vorantreiben und inwieweit auch Linux als Betriebssystem
nun von zenon unterstiitzt wird: Kapitel Products and Services, AB SEITE 37.
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Wir schreiben das Jahr 2010. Barack Obama ist Prasident der USA. Smartphones erobern die Welt.
Die Finanzkrise scheint iiberwunden. Es herrscht Aufbruchstimmung. Gleichzeitig geschieht,
unbemerkt von der Offentlichkeit, in den Entwicklungsabteilungen innovativer IT-Unternehmen
etwas Faszinierendes. Eine jahrzehntealte Technologie beginnt ihren kometenhaften Aufstieg zu
einem der bedeutendsten Themen unserer Zeit: kiinstliche Intelligenz.

Die Konzepte, auf die heutige KI zuriickzufiihren ist,

stammen aus den 1950er-Jahren und faszinierten

schon damals die Wissenschaft. Die zu dieser Zeit ent-
standene Idee des ,allgemeinen Problemlésers” auf

Basis neuronaler Netze lie3 sich jedoch noch nicht

umsetzen. Daran dnderte auch ein erneuter Hype in

den 1990er-Jahren nichts, als mit Deep Blue erstmals
ein Computer gegen den damaligen Schachweltmeister

Garry Kasparov gewann. Erst 2010 gilt als das Jahr der

kommerziellen Wende fiir die praktische Anwendung

von kiinstlicher Intelligenz. Im Wesentlichen hatten
sich drei Dinge gedndert:

1. Mit ,Web 2.0” geschah ein soziotechnischer Wandel,
der zur vermehrten Nutzung des Internets und zum
aktiven Teilen und Erzeugen von Content durch je-
dermann fithrte. Erst dadurch war eine grofse Men-
ge an wirtschaftlich interessanten Daten verfiighar.

2. Fortschritte bei den Algorithmen, allen voran das
Deep Learning, machten KI-Anwendungen leis-
tungsfdhiger und robuster.

3. Multi-Core-CPU-Architekturen machten Rechen-
leistung gilinstiger.

In den folgenden Jahren riickt KI in den Fokus der

,Big Five”. Google, Facebook, Amazon, Apple und Mi-

crosoft adaptieren die nun hochprofitable Technologie

schnell und bauen auf ihr vollkommen neue Dienste
und Geschéaftsmodelle auf. Ihr Einsatzgebiet reicht von
praktischen Helferlein, wie der Navigation im Auto
iiber die Wettervorhersage auf dem Smartphone oder
den intelligenten Assistenten fiir zu Hause bis hin zu
komplexen Algorithmen, deren Zweck die Vorhersage
und Beeinflussung von menschlichem Verhalten ist.

Gemeinsam mit diesen Diensten hat KI inzwischen fast

jeden Bereich unseres tdglichen Lebens erreicht, ohne

dass wir es bewusst wahrnehmen.

Heute, im Jahr 2023, erholen wir uns gerade vom ers-
ten grof3en Knall, den KI erzeugt hat. Vor einigen Mo-
naten hat OpenAl seine KI ChatGPT der Offentlichkeit
vorgestellt. Das darunterliegende Sprachmodell GPT-3.5
wurde auf Unmengen an Textdaten trainiert und ver-

fiigt scheinbar nicht nur iiber einen enormen Wissens-
schatz, sondern auch tiber echtes Sprachverstdndnis.
Ist die urspriingliche Idee des ,allgemeinen Problem-
l6sers” aus den 1950er-Jahren also zum Greifen nah?
Die Leistungsfahigkeit dieser Modelle scheint so hoch,
dass die ersten Propheten bereits Listen mit Jobs ver-
offentlichen, die es in finf Jahren nicht mehr geben
wird. Auch wenn dies etwas tibertrieben wirkt, so sind
die wirtschaftlichen und gesellschaftlichen Folgen, die
diese neue Technologie mit sich bringen wird, sicherlich
bedeutsam, jedoch heute schwer abzuschétzen.

Etwa zeitgleich zum kommerziellen Erwachen von KI
nahm die ,Industrie 4.0“ Fahrt auf. Der Begriff ent-
stand im Jahr 2011 als Teil der Hightech-Strategie der
deutschen Bundesregierung und wird im europdischen
Sprachraum synonym zur ,Digitalisierung” verwen-
det. Im urspriinglichen Leitfaden finden sich neben
den maf3geblichen Gestaltungsprinzipien (Vernetzung,
Informationstransparenz, technische Assistenz und
Dezentralitdt) auch Verweise auf den Einsatz von KI.
Dariiber, wie Industrieunternehmen im Zuge der Digi-
talisierung mit dem Thema KI umgegangen sind, kann
ich einen Bericht aus erster Hand liefern, denn ich war
an vorderster Front dabei.

Ich habe im Jahr 2010 als junger Ingenieur bei
COPA-DATA meinen ersten Job angetreten. Ich kam
frisch und ,beseelt” aus einem anspruchsvollen Stu-
dium und war mit unbrechbarem Selbstvertrauen und
dem Willen, die Welt im Alleingang zu verbessern, aus-
gestattet. Bei COPA-DATA wurde ich schnell ,der Inno-
vative” und betreute neben weiteren Themen ab etwa
2013 mafgeblich den Bereich KI.

Mit einem engagierten Team aus Vertriebsspezia-
listen und Data-Scientists besuchte ich interessierte
Unternehmen sowohl aus dem Maschinenbau als auch
aus der Produktion, um tber Projekte im Bereich KI
zu sprechen. Insbesondere in den ersten Jahren liefen
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diese Gesprache meist recht dhnlich ab und forder-

ten mich als Mediator und Dolmetscher zwischen drei

Parteien:

1. dem hochmotivierten Abteilungsleiter/CEO, der im
Wirtschaftsmagazin seiner Wahl gelesen hatte, dass
KI das néchste grof3e Ding sei und alle Probleme iiber
Nacht 16sen konne;

2. dem fachlich verantwortlichen Automatisierungs-
Ingenieur, dem das Thema KI grundsatzlich sus-
pekt war. Auf einmal sollten dahergelaufene Daten-
schubser die Herausforderungen seiner Abteilung
mit ,Magie” 10sen;

3. dem Data-Scientist, der aus Sicht des CEO und des In-
genieurs ein faszinierendes Wesen von einem frem-
den Planeten zu sein schien, welches in einer seltsam
anmutenden Sprache Dinge vorstellt, die zu schon
klingen, um wahr zu sein.

Diese Mediation war anspruchsvoll und lief abhdngig

von der Innovationsoffenheit der Unternehmen unter-

schiedlich gut.

Das Ergebnis dieser ersten Jahre der Digitalisierung
mit K waren einige hochinteressante Projekte, in de-
nen wir anwendungsspezifische KI-Modelle fiir unter-
schiedliche Aufgaben, wie Predictive Maintenance,
Parameteroptimierung von Maschinen oder die Vor-
hersage kritischer Prozesswerte implementiert haben.
Auch wenn einige der entstandenen Modelle weiterhin
in Betrieb sind, konnten doch die wenigsten der Pro-
jekte das Prototypenstadium verlassen.

Die Ursache hierfiir war meist nicht bei den Anwen-
dungen selbst zu suchen. Die KI-Modelle haben in al-
ler Regel die technischen Erwartungen erfiillt. Es gab
jedoch Griinde fiir den ausbleibenden kommerziellen
Erfolg:

1. die Kosten: Fiir die Abwicklung von KI-Projek-
ten braucht man Spezialisten, die insbesondere im
deutschsprachigen Arbeitsmarkt zu dieser Zeit nicht
zu finden waren. Dementsprechend hoch waren die
Tagessdtze und somit die Projektkosten;

2. fehlendes Vertrauen: Fiir die meisten Fachabtei-
lungen war das Thema K1 lange Zeit fremd und hoch-
komplex. In der Automatisierungstechnik war man es
gewohnt, dass Algorithmen auf physikalischen For-
meln aufbauten und somit nachvollziehbar waren.
Fiir KI-Modelle galt das nicht und sie glichen eher
Heuristiken. Vielen Ingenieuren war diese Heran-
gehensweise an die Automatisierung daher suspekt;

3. fehlende Daten und Prozesse: ,Garbage in, garbage
out” ist ein bekannter Satz aus der Informatik, der
besonders bei Kiinstlicher Intelligenz sehr passend
ist. Ein KI-Modell wird immer nur so gut sein, wie die
Daten, mit denen es trainiert wird. Die Verfiigharkeit
dieser Daten und die sehr agile Natur der Projekte
stellte viele Unternehmen vor eine Herausforderung.
Ein Bewusstsein fiir den Wert von Daten gab es noch
nicht und der Umgang mit agilen Softwareprojekten
war neu.

Riickblickend bleibt von diesen Jahren der Eindruck,

dass die Zeit fiir kiinstliche Intelligenz in der Industrie

noch nicht ganz gekommen war. Es war eine notwendi-
ge Findungsphase, in der die Angebot-und-Nachfrage-
Seiten der KI-Technologie in der Industrie gegenseitig
Doménen-Know-how aufgebaut und Technologie und
Erwartungshaltung sich einander immer mehr angena-
hert haben.

Dies sollte sich jedoch in den folgenden Jahren ab etwa
2017 andern und die grofste Triebfeder fiir diese Ver-
anderung war die fortschreitende Digitalisierung selbst.
Denn sie fihrte dazu, dass (fast) alle Mauern, die KI-
Projekte bisher vom Erfolg getrennt hatten, abgebaut
wurden.

Es begann damit, dass Daten ein héherer intrinsi-
scher Wert beigemessen wurde. Viele Unternehmen
probierten sich mit Pilotprojekten im Umfeld der Digi-
talisierung aus und sprachen auf Tagungen und Events
bereitwillig iiber ihre Erkenntnisse. Ganz unabhdngig
davon, ob es in den Projekten um KI, Cloud, IoT, Edge
oder den digitalen Zwilling ging, zwei Erkenntnisse
standen immer auf dem ,Das haben wir gelernt“-Power-
Point-Slide:

1. Daten sind ein wesentlicher Bestandteil der Digita-
lisierung.

2. Unsere Datenerfassung ist weder quantitativ noch
qualitativ gut genug.

Um also dem neuen Bedarf nach hochwertigen Daten

gerecht zu werden, wird viel in die Erfassung und Spei-

cherung investiert. Inshesondere macht es die techno-

logie- und abteilungsiibergreifende Nutzung der Daten

notwendig, konsistente Datenmodelle zu verwenden, um

die vorhandene Information auch transparent zu machen.

Dieser neue Wert von Daten hat KI-Projekten nicht
nur durch bessere Verfiigharkeit geholfen, sondern
auch durch eine sehr menschliche Verdnderung. In den
Fachabteilungen entstand ein Bewusstsein fiir die Digi-
talisierung und so teilte man gerne seine nun hochwer-
tigen Daten. Von der urspriinglichen Skepsis gegentiber
den fremdartigen KI-Projekten war nur noch wenig zu
spuren.

Der Megatrend ,Digitalisierung” hat viele Unterneh-
men offener und innovationswilliger gemacht. In zu-
kunftsweisenden Projekten wurde tber digitale Ser-
vices und neue Produkte nachgedacht. Dieser frische
Wind in der Projektlandschaft hat nicht nur inhalt-
lich Friichte getragen, sondern auch die professionelle
Arbeitsweise aus der IT-lastigen Softwareentwicklung
in die OT-Abteilungen geweht. Agile Entwicklungsme-
thoden, Hochsprachen und moderne Softwarearchi-
tekturen hielten Einzug. Diese Professionalisierung
der Softwareentwicklung hat ebenfalls den Forst-
schritt von KI begiinstigt. Es wurde deutlich, dass
KI-Projekte letzten Endes genauso funktionieren wie
andere Softwareprojekte auch.



Das Bewusstsein, dass diese Systeme von Fachper-
sonal entwickelt, langfristig gepflegt und anhand de-
finierter Anforderungen erstellt werden miissen, hat
mit den unrealistischen Erwartungshaltungen aus den
2010er-Jahren aufgeraumt.

Der Hype um die einzelnen Bausteine der Digitalisie-
rung hat inzwischen nachgelassen und ist einer rea-
listischeren Erwartungshaltung und einer erfreulichen
Hands-on-Mentalitdt bei der Umsetzung der Losungen
gewichen. Ich selbst verdiene einen guten Teil meines
Lebensunterhalts mit Projekten in diesem Umfeld und
kann aus eigener Erfahrung sagen, dass KI heute ein
Werkzeug ist, das, wenn es mit Maf3 und Ziel einge-
setzt wird, faszinierende Ergebnisse liefert.

Nach wie vor sind die notwendigen Spezialisten rar,
jedoch schicken sich immer bessere No-Code-/Low-
Code-Analyse-Plattformen an, das Thema zu demo-
kratisieren.

Bisher wurde der Begriff KI im Artikel im Sinne von
kleinen Modellen verwendet, die fiir die Losung eines
spezifischen Problems mit den relevanten Daten des
industriellen Prozesses trainiert wurden.

Das Gegenkonzept dazu sind die grof3en (Sprach-)
Modelle a la GPT-4, die seit einigen Monaten die 6f-
fentliche Aufmerksamkeit auf sich ziehen. Grof3 sind
diese Modelle nicht nur wegen ihrer immensen Para-
meterzahl, sondern auch weil sie unter teils enormen
Kosten erstellt wurden — bei GPT-4 geht man von
Trainingskosten von mehr als 100 Millionen US-Dol-
lar aus.

Wir alle haben inzwischen von ihren erstaunlichen
Fahigkeiten gehort und werden uns sicher einig, dass
diese Technologie einen gewissen Einfluss auf unse-
re Welt haben wird. Fiir meine tdgliche Arbeit gilt das
schon heute. KI hilft mir beim Schreiben von Codes,
korrigiert meine Mails und schldgt Formulierungen
und Bilder fiir diesen Artikel vor. Sie erstellt aus hand-
schriftlich gekritzelten Meeting-Notizen eine gut for-
mulierte, kundenfertige Zusammenfassung und zaubert
aus ein paar Schlagworten eine brauchbare Bildschirm-
prasentation.

Doch inwiefern werden diese KI-Modelle die indus-
trielle Digitalisierung verdndern? Lasst sich zukiinftig
ein HMI automatisch generieren?

Wir haben allein in den letzten Monaten enorme
Fortschritte bei den Fédhigkeiten der grof3en Sprach-
modelle gesehen. Gréfiere Kontextldngen, Plug-ins und
die Fahigkeit, sich exakt an gegebene Instruktionen zu
halten, sind nur einige der Neuerungen. Es ist nur eine
Frage der Zeit, bis auch wir in der Industrie diese Fahig-
keiten fiir unsere Anwendungsféille nutzen werden. Ich
jedenfalls habe schon damit begonnen ...

SPOTLIGHT
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Industrial Digitalization Solution
Architect and Developer

Seit Uiber zehn Jahren bewegt

sich Philipp Schmidt im Umfeld
der Industriedigitalisierung und

hat den innovativen Wandel von
Beginn an mitgestaltet. Als Teil des
COPA-DATA Product Managements
hat er die Softwareplattform zenon
zukunftsfahig weiterentwickelt.
Heute begleitet er als

Freelancer Unternehmen bei der
Erstellung und Umsetzung ihrer
Digitalisierungsstrategie.

philipp.schmidt@ps-it-solutions.com
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CYBERSICHERHEIT IN
DER INDUSTRIELLEN
AUTOMATISIERUNG

Cybersicherheit fiir industrielle Prozessleitsysteme wurde sowohl von der Industrie als auch
von der Forschung lange vernachldssigt. Mit ausgekliigelten Cyberangriffen und damit
verbundenen finanziellen Auswirkungen wandelt sich das Bild aktuell. Die in der IT etablierten
Sicherheitsmethoden lassen sich oft nicht direkt auf Produktionssysteme iibertragen. Es
braucht addquate und dedizierte Methoden fiir Operational Technologies (OT) in der Industrie.
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COPA-DATA und die Fachhoch-
schule Salzburg (FHS) verbindet seit
zwei Jahrzehnten eine enge Part-
nerschaft, aus der unter anderem
das Josef Ressel Zentrum fiir Intel-
ligente und Sichere Industrieauto-
matisierung (JRZ ISIA) hervorge-
gangen ist. Das 2,5 Millionen teure
Forschungszentrum wurde im Juli
2022 eingeweiht. COPA-DATA ist
einer der drei Kooperationspartner
und die industrielle Cybersicherheit
eines von drei Forschungsfeldern.
Industrielle Systeme blieben lange
Zeit von Cyberangriffen verschont,

vor allem wegen ihrer Isolierung zu
anderen Netzwerken wie dem Inter-
net und dem proprietdren Charakter
der eingesetzten Hardware-Platt-
formen. IoT und Industrie 4.0 erfor-
dern jedoch Datendurchldssigkeit,
die eine Vernetzung von Gerdten
und Systemen notwendig macht.
Folglich hat sich die Zahl der ver-
netzten Iol-Gerdte in den letzten
funf Jahren auf 16,7 Mrd. Gerite!
verdoppelt. Dies bietet boswilligen
Akteuren eine enorme Angriffs-
flache, womit Cybersicherheit zu
einem dringlichen Thema wird.

Cyberangriffe variieren je nach
Motiv der Angreifer. An erster Stel-
le standen im Jahr 2022 Spionage
und Monetarisierung.? Das Ziel von
Spionage ist der Zugriff auf sensib-
le Daten (z. B. geistiges Eigentum)
— moglichst ohne vom Betroffenen
bemerkt zu werden. Die Moneta-
risierung hingegen ist fiir das be-
troffene Unternehmen klar spiirbar,
da sie auf die Infrastruktur abzielt
und zu schédlichen Produktionsaus-
fallen fithrt. Oft wird ein Losegeld
(Ransom) fiir die Wiederherstellung
der Infrastruktur oder der Daten ge-
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fordert, daher rithrt auch der Name
Ransomware-Angriffe. Auch mit
dem Verkauf gestohlener Informa-
tionen im Dark Web ldsst sich Geld
machen. Angreifer versuchen typi-
scherweise einen Advanced Persis-
tent Threat (ATP, fortgeschrittene,
andauernde Bedrohung) zu initiiren
und unbemerkt iber lingere Zeit
Systemzugang zu erhalten.

2022 war laut der EU-Agentur
fiir Cybersicherheit (ENISA)® der
Industriesektor das vorrangige Ziel
von Ransomware-Angriffen (27,8
Prozent aller 623 untersuchten Vor-
falle). Ein Grund ist, dass herkémm-
liche IT-Systeme bereits {iber Jahr-
zehnte Cyberangriffen ausgesetzt
waren, und wirksame Schutzmecha-
nismen entwickelt werden konnten.
Produktionssysteme verfiigen oft
nicht tiber vergleichbare Schutz-
mechanismen und sind fir rationale
Angreifer ein finanziell lohnenderes
Ziel. Hinzu kommt, dass universell
einsetzbare Systeme (z. B. Linux und
gingige Computerhardware) auf-
grund der geringeren Entwicklungs-
kosten zunehmend in der ehemals
isolierten Industrie iibernommen
werden und Schwachstellen besser
bekannt sind.

Zusammenfassend ldsst sich sa-
gen, dass die Herausforderungen
der Cybersicherheit, die  bisher
vorrangig in der traditionellen IT-
Welt bekannt waren, mittlerweile
in dhnlichem Mafe fir Produk-
tionsumgebungen relevant sind.
Hierbei lassen sich jedoch die fiir
die IT-Umgebungen entwickelten
Losungen und Methoden nicht di-
rekt auf Produktionsumgebungen
Ubertragen. Diese beiden Welten
unterscheiden sich grundsatzlich.
Es bedarf neuer oder angepasster
Methoden und Werkzeuge. Wah-
rend in der IT das typische Gerat ein
Managed Desktop-PC ist, handelt
es sich in Produktionsumgebungen
um Operational Technologies (OT)
— hauptsdchlich Maschinen und
Steuerungseinheiten, die Teil der
Fertigungsstralle sind. Desktop-
PCs sind unabhdngige Gerdte, Up-
dates konnen bei Bedarf mit einem
Neustart jederzeit installiert wer-
den. Dies ist bei OT nicht moglich,
die gesamte Fertigungsstralse wiir-

de zum Stillstand kommen. OT sind
eher mit einer kritischen Netzwerk-
infrastruktur in herkémmlichen IT-
Umgebungen vergleichbar, wo ein
Ausfall eine grofse Anzahl vernetz-
ter Gerdte betrifft und erhebliche
wirtschaftliche Auswirkungen hat.

Angesichts der wachsenden Be-
drohungen muss die OT-Sicherheit
verbessert werden. Dabei miissen
Losungen entstehen, die einer-
seits die Charakteristiken von OT
berticksichtigen und andererseits
den Wandel hin zu einer intelli-
genten, flexiblen und hochgradig
autonomen Fertigung mit unter-
stitzen. Das US-amerikanische
National Institute of Standards
and Technology (NIST) beobachtet
diese Entwicklung und hat dem-
entsprechend einen Leitfaden fiir
die Einrichtung sicherer OT-Sys-
teme in Form der NIST SP 800-82
verdffentlicht. Zusammen mit der
Normenreihe ISA/IEC 62443 unter-
streicht dies die schnell wachsende
Bedeutung der OT-Sicherheit. Im
Vergleich zu traditionelleren IT-Si-
cherheitspraktiken ist die OT-Si-
cherheit durch die folgenden Ein-
schrankungen gekennzeichnet, die
besondere Herausforderungen mit
sich bringen.

Ausfallzeiten sind kostspielig.
Fertigungsstrallen sind komplexe
Systeme, in denen SPS, Aktoren
und Sensoren verschiedener Her-
steller miteinander interagieren.
Eine sofortige Installation von Si-
cherheitsupdates ist wirtschaft-
lich nicht méglich, da Systemab-
schaltungen weitreichende Folgen
haben und einem vordefinierten
Verfahren folgen miissen. Es bedarf
Methoden, die eine langfristige Pla-
nung von Sicherheitsupdates (wie z.
B. die Bereitstellung neuer Zertifi-
kate) ermdglichen, ohne das System
angreifbar zu machen. Des Weite-
ren sind entsprechende technische
Losungen notwendig, mit denen die
Sicherheit von OT wdhrend des ge-
samten Lebenszyklus der Anlagen
gewdhrleistet ist, einschlieflich der
Inbetriebnahme- und Wartungs-
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phasen. —  Die Installation von
Sicherheits-Updates ist kompliziert.
Die funktionale Sicherheit muss
gewidhrleistet sein. Sobald eine
Sicherheitsliicke aufgedeckt wird,
sollte idealerweise umgehend ein
Softwareupdate bereitgestellt wer-
den, um die Schwachstelle zu behe-
ben. Der Zeitdruck und die Kom-
plexitat eines Sicherheitsupdates an
sich konnen jedoch bedeuten, dass
neue Fehlfunktionen entstehen. Da
Industriemaschinen die physische
Welt manipulieren, kénnen fiir das
Bedienpersonal somit potenziell
gefdhrliche Situationen entstehen.
Zur Risikominimierung werden
Normen zur funktionalen Sicher-
heit (z. B. ISO 13849) befolgt, die
eine Zertifizierung durch eine ex-
terne Behorde erfordern. Diese be-
trifft nicht nur die Maschine selbst,
sondern auch die Steuerungssoft-
ware. Wesentliche Anderungen an
der Steuerungssoftware erfordern
eine Rezertifizierung, die zusatzli-
che Zeit und finanzielle Mittel be-
noétigt. Folglich konnen Sicherheits-
licken nicht so schnell behoben
werden wie in herkémmlichen IT-
Umgebungen. = Das Beheben von
Sicherheitsliicken ist kompliziert.

Die verfiighare Rechenleis-
tung ist begrenzt. Operational
Technologies (OT) basieren auf
einem breiten Spektrum an Hard-
ware-Plattformen, die von der
X86-64-Architektur bis hin zu
kundenspezifischen Mikrocontrol-
ler-Designs reichen. Oftmals sind
dabei  harte Echtzeitfdhigkeiten
erforderlich, um eine angemessene
Steuerung des Fertigungsprozesses
zu gewdhrleisten. Die Implemen-
tierung von Sicherheitsalgorith-
men in solchen Systemen kann zu
Leistungsproblemen fiihren — not-
wendige  Echtzeitanforderungen
konnen nicht langer erfillt wer-
den. Im schlimmsten Fall kénnen
Sicherheitsmechanismen nicht iiber
ein Softwareupdate bereitgestellt
werden, sondern bedingen ein Neu-
design der gesamten Hardware-
Plattform. Selbst wenn gentigend
Rechenleistung zur Verfiigung
steht, mangelt es unter Umstdanden
an gut gepflegten Kryptobibliothe-
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ken fiir die eingesetzte Plattform. Es
entstehen somit aufwendige Eigen-
entwicklungen oder -portierungen.
In Anbetracht des Umfangs eines
derartigen Unterfangens steigt die
Gefahr, dass sicherheitsrelevante
Fehler enthalten sind. = Das Inte-
grieren von Sicherheitsalgorithmen
ist kompliziert.

Fertigungsstrallen sind Sonder-
anfertigungen. Jede Fertigungs-
stral3e ist einzigartig und fiir die
spezifischen Anforderungen der
produzierten Waren konzipiert. Die
installierten  Industriemaschinen
werden in der Regel von unter-
schiedlichen =~ Anbietern gebaut
und setzen sich somit aus einer
Vielzahl verschiedenster Hard-
ware- und Softwarekomponenten
zusammen. FEine Fertigungslinie
fiir Leiterplatten besteht beispiels-
weise aus Bestiickungsautomaten
fir die Platzierung elektronischer
Bauteile, einem Ofen zur Feuch-
tigkeitsverdampfung, einer Lot-
pastendruckmaschine, einer Ref-
low-Lotmaschine und mehreren
Leiterplatten-Ladeeinheiten fir
den Transfer. Die resultierenden in-
dustriellen Prozessleitsysteme sind
in der Regel komplex und vereinen
verschiedenste physische Schnitt-
stellen und Protokolle. Hierbei
kénnen auch zusédtzliche Adapter-
Losungen erforderlich sein, um die
notwendige Interoperabilitdt tber-
haupt zu erméglichen. Diese hohe
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Systemheterogenitét erschwert
es, universelle Losungen zur Er-
kennung bosartiger Aktivitdten zu
entwickeln. =  Es ist kompliziert,
Cyberangriffen zu erkennen.

Cyberangriffe miissen abge-
wehrt werden. In der IT-Sicherheit
wurden Techniken entwickelt, die
Cyberangriffe automatisch erken-
nen und abwehren. Zum Beispiel
wird die Ausfithrung von Schad-
code (Malware) verhindert oder das
Netzwerk vor Denial-of-Service-
Angriffen geschiitzt. Fiir OT gibt es
derzeit keinen Raum fiir autonome
Entscheidungen, da diese das Zu-
sammenspiel der Maschinen einer
Fertigungsanlage und insgesamt die
funktionale Sicherheit beeintrach-
tigen konnen. Die Fahigkeit, diese
Entscheidungen zum Schutz vor
Cyberangriffen autonom zu tref-
fen, muss sich zusammen mit den
kiinftigen intelligenten Fabriken in
einer Art Koevolution entwickeln.
- Automatisch auf Cyberangriffe
zu reagieren, ist kompliziert.

Es bedarf neuer Methoden und
Techniken. Das Referenzarchi-
tekturmodell Industrie 4.0 (RAMI
4.0) dient als Architekturreferenz
fiir Industrie-4.0-Systeme, inklu-
sive Produkt. Obwohl die entspre-
chende Norm (DIN SPEC 91345) die
Notwendigkeit von Sicherheit be-
tont, gibt es keine Empfehlungen
zum Schutz von OT-Architekturen,
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Der digitale Assistent empféangt Informationen aus der gesamten Automati-
sierungspyramide, um daraus Schliisse fiir die Anomalieerkennung und die
Optimierung der Maschinensteuerung zu ziehen.

um Herausforderungen wie das er-
forderliche Maf3 an Sicherheit, die
Implementierung einer Public-Key-
Infrastruktur oder den Umgang mit
Zertifikatserneuerungen zu bewél-
tigen. = Die Entwicklung sicherer
OT-Architekturen ist kompliziert.

Die Fabrik der Zukunft ist flexibel,
autonom und intelligent und bietet
Potenzial fiir fortgeschrittene Opti-
mierung und Analytik. Das erlaubt
eine Produktion auf Losgrof3e eins,
verkiirzt die Time-to-Market und
ermoglicht die Produktion in Re-
gionen mit hohen Lohnstiickkosten
trotz eines herausfordernden de-
mografischen Wandels. Bis wissen-
schaftliche Ergebnisse in die Pro-
duktion einfliefRen, braucht es Zeit.
Daher miissen die zugrunde liegen-
den Methoden fiir kiinftige Fabri-
ken friihzeitig entwickelt werden.

Das JRZ ISIA arbeitet iiber fiinf
Jahre hinweg in drei Forschungs-
feldern an den Voraussetzungen fiir
eine autonome, intelligente Fabrik:
Systemarchitekturen, kiinstliche
Intelligenz und Cybersicherheit.
Detaillierter formuliert, besteht das
Ziel darin, einen digitalen Assis-
tenten fir Industriemaschinen wie
Spritzgiefmaschinen oder NC-Ma-
schinen zu erforschen, der Aufga-
ben wie Anomalieerkennung oder
Prozessparametrisierung iber-
nimmt, um das Bedienungspersonal
zu unterstiitzen und den Grad der
Autonomie zu erhéhen.

Fiir ein Forschungszentrum wie
das JRZ ISIA ist es ratsam, For-
schungsthemen mit Bedacht zu
wahlen und somit Synergien zwi-
schen den Feldern zu nutzen. Im
Folgenden werden die zwei For-
schungsthemen des JRZ ISIA rund
um Cybersicherheit vorgestellt:

Testumgebung und Sicherheits-
architektur. Ein grol3er taktischer
Vorteil des JRZ ISIA ist das inter-
disziplindre Fachwissen der For-
schenden in den Bereichen Cyber-
sicherheit, maschinelles Lernen,
Industrieautomatisierung, System-
technik und Steuerungstheorie.
Aktuell wird eine gemeinsame Test-
umgebung fir alle drei Forschungs-



felder fertiggestellt, die eine HilL-
(Hardware-in-the-Loop)-simulierte
Fertigungsstrafle mit Robotern
und Spritzgiefmaschinen umfasst.
Eine Basistechnologie fiir unsere
Forschung ist die Open Platform
Communications Unified Architec-
ture (OPC UA). Diese ermdglicht
nicht nur Interoperabilitdt und eine
semantisch angereicherte Infor-
mationsmodellierung, sondern legt
auch die Anforderungen an eine
angemessene Sicherheitsarchitek-
tur fest. Dennoch werden die He-
rausforderungen, die zum Beispiel
mit der Einrichtung einer OT-kom-
patiblen Public-Key-Infrastruktur
und dem Zertifikatsmanagement
verbunden sind, durch aktuelle
Best-Practice-Ansdtze nicht voll-
standig gelost. Eine gut konzipierte
Sicherheitsarchitektur beginnt mit
dem Threat Modeling, zum Beispiel-
mit der STRIDE-Methode. Dabei
werden jedoch nicht die Lebens-
zyklen der Entitaten beriicksichtigt,
die wiederum ein relevanter Aspekt
fiir OT darstellen und beispielsweise
im RAMI-  4.0-Referenzmodell
durch eine eigene Achse reprdsen-
tiert wird. Das Ziel besteht darin,
Losungen aus der herkdmmlichen
Cybersicherheit mit  bestehenden
OT-Modellierungsansdtzen zu ver-
kniipfen, um umfassende Methoden
fiir die OT-Sicherheit zu erlangen.

Intrusion Detection und Ho-
neypots. In den letzten Jahrzehn-
ten haben sich Generationen von
Intrusion-Detection-Systemen im
ibertragenen Sinn im OSI(Open
Systems Interconnection)-7-Schich-
tenmodell Schicht fiir Schicht nach
oben entwickelt. Ein nachster
Schritt besteht darin, diese Ent-
wicklung in Form einer umfassen-
den verhaltensbasierten Intrusion
Detection fortzusetzen. Das heil3t,
durch automatisiertes Uberwachen
der Verhaltensmuster von Indus-
triemaschinen wird es moglich,
Anomalien friihzeitig zu erkennen,
denen zum Beispiel ein Sicherheits-
vorfall zugrunde liegt. Praziser
ausgefiihrt, kann der Zustand von
Industriemaschinen in einem hoch-
dimensionalen Zustandsraum ab-
gebildet werden, der von den OPC-

UA-Adressraumen umspannt und
durch semantische Informations-
modelle modelliert wird, etwa die
Euromap Companion Specifications
im Fall von Spritzgielmaschinen.
Die resultierenden Zustandsraum-
trajektorien (in einem addquaten
Subraum) sind in der diskreten Au-
tomatisierung aufgrund des (weit-
gehend) repetitiven Verhaltens
zyklisch. Dies bildet die Grundlage
fiir das Training von maschinellen
Lernmodellen, um den Subraum
gutartiger Trajektorien zu erfas-
sen, und ermoglicht weiterfiihrend
die Erkennung von Anomalien. Ein
konkretes maschinelles Lernmodell
hierzu sind Deep-Belief-Networks.
Sie lassen sich auch als generatives
Modell einsetzen. Das bedeutet, es
lassen sich kiinstliche Trajektorien
erstellen, die ein realistisches Ver-
halten aufweisen. Diese wiederum
konnten Honeypots ermdglichen,
die bei der Beobachtung des OPC-
UA-Adressraums ein betriebsrealis-
tisches Verhalten liefern.

Forschung ist eine grundlegende
Voraussetzung fiir den langfristi-
gen Erfolg eines Unternehmens in
einer Hightech-Industrie. Ziel des
JRZ ISIA dahingehend ist, Nutzen
fir die involvierten Unternehmen
zu erarbeiten, sei es direkt durch
Forschungstransfer und Alum-
ni oder auch allgemein durch eine
positive Auswirkung auf den For-
schungs- und Bildungsstandort.

Ein Josef Ressel Zentrum strebt
eine angewandte Grundlagenfor-
schung an. Folglich ist die zeit-
liche Spanne zwischen Methoden
aus der Grundlagenforschung und
der industriellen Anwendung oft
grof3. Vertrauensvolle und lang-
fristige Partnerschaften mit Unter-
nehmenspartnern wie COPA-DATA
ermoglichen es hierbei, die For-
schungsthemen industriell rele-
vant auszurichten und gleichzeitig
international bedeutsame grundle-
gende Forschungsarbeit zu leisten.
Durch dieses Engagement trdgt
COPA-DATA mafgeblich zu einem
florierenden Forschungsékosystem
rund um die industrielle Informa-
tik in Salzburg bei.
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Stefan Huber ist Leiter des JRZ ISIA
und Forschungsleiter im Department
Information Technologies and
Digitalisation an der FHS. Er
promovierte 2011 in Informatik und
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an der Universitat Salzburg, Postdoc
am ISTA und Team- und Projektleiter
in der Forschung und Entwicklung
bei der B&R Industrial Automation
GmbH, bevor er 2019 zur FHS
wechselte.

Thomas Rosenstatter ist Forscher
am JRZ ISIA mit Schwerpunkt
Cybersicherheit und Dozent an

der FHS. Er war Forscher am
schwedischen Forschungsinstitut
RISE und promovierte in Informatik
und Ingenieurwesen an der
Technischen Hochschule Chalmers
in Schweden. Seine Forschung
konzentriert sich auf den Entwurf
sicherer und widerstandsfahiger
cyberphysischer Systeme.
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Olaf Salnick ist Forscher am

JRZ ISIA mit dem Schwerpunkt
Cybersicherheit und Lehrbeauftragter
an der FHS mit den Schwerpunkten
Sensorik, Automatisierung und
Embedded-Systeme. Nach seinem
Masterabschluss im Jahr 2015
arbeitete er bis 2020 als Embedded
Software Engineer in der Industrie,
bevor er an die FHS wechselte.
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MIT ZENON AUF DEM WEG
ZUR SMART FACTORY

Die Produktionskennzahlen sehen, egal zu welcher Zeit oder an welchem Ort? Immer informiert
sein iiber aktuelle Vorkommnisse oder iiber anstehende Auftrige? Lesen Sie, wie zenon und
die zenon IloT Services aussagekrdftige Analysen von Daten aus weit verstreuten Anlagen und

Standorten ermoglichen.

In der Smart Factory sind Maschinen miteinander ver-
bunden und produzieren perfekt aufeinander abge-
stimmt Waren und Giiter. Sie erlauben den detaillierten
Einblick in die Produktion und damit die Optimierung
und Effizienzsteigerung der einzelnen Ablaufe.

Eine wichtige Rolle fiir diesen Gesamtiiberblick
spielt das Monitoring mittels einfacher Visualisierung.
Dadurch wird ein schnelles Einschreiten im Problem-
fall ermoglicht. Daher ist eine intuitiv bedienbare
Oberflache absolut notwendig, die idealerweise auch

von unterwegs per Smartphone oder Laptop genutzt
werden kann. Entsprechende Sicherheitsvorkehrun-
gen und Benutzeranmeldung sind dabei unabdingbar.
Um dies zu erreichen, bedarf es in erster Linie die
weitestgehende Vernetzung der eingesetzten Anlagen.
Davon sind nicht nur Neuanschaffungen betroffen,
sondern zu einem Grof3teil auch Bestandsanlagen. Ge-
rade bei diesem ,Retrofitting” ist es notwendig, dass
flexible und anpassbare Automatisierungslosungen
eingesetzt werden, die eine Vielzahl von Kommunika-



tionsprotokollen unterstiitzen. Das liefert eine ideale
Basis, um Maschinen untereinander zu verbinden und
ihre Abldufe aufeinander synchronisieren zu konnen.

DIE SMART FACTORY ALS VERNETZTE
INTELLIGENTE PRODUKTIONSSTATTE

Wichtig fiir eine Smart Factory wie die Konnektivitat
zu den Steuerungen und Maschinen ist die Kommuni-
kation mit tberlagerten Softwaresystemen. MES-Sys-
teme, die unterschiedliche Auftragsdaten bereitstellen,
sind hier als Erstes zu nennen. Begibt man sich weiter
in Richtung der IT, kénnen auch anlagentibergreifende
mathematische Modelle und Machine-Learning-Kom-
ponenten notwendig werden, die die Produktions-
schritte begleiten und wertvolle Kennzahlen ermitteln.
Uber deren Finsatz ldsst sich beispielsweise eine Opti-
mierung des Prozesses realisieren, indem Maschinen-
parameter wie Zykluszeiten, Produktionsmengen oder
Rezeptparameter vollautomatisch an die aktuellen Um-
stdnde angepasst werden.

WAS KANN ZENON ZUR

SMART FACTORY BEITRAGEN?

Beschrdankt man sich zundchst auf das Ziel der Anla-
genvernetzung, wird mit den mehr als 300 unterstiitz-
ten Kommunikationstreibern schnell die Stdrke der
flexiblen Konnektivitdt von zenon deutlich. Diese kann
sowohl bei etablierten und weit verbreiteten Steuerun-
gen als auch bei moderneren Kommunikationsstan-
dards wie OPC UA zum Einsatz kommen. Fiir den Da-
tenaustausch mit tibergeordneten MES- oder anderen
IT-Systemen verfiigt zenon iiber dafiir vorgesehene In-
tegrationen wie beispielsweise Werum PAS-X MSI und
ermoglicht dariiber hinaus individuell programmierba-
re Erweiterungen. Wird der Datenaustausch mit Sys-
temen per REST-Interface oder GraphQL-Schnittstelle
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notwendig, kénnen die zenon IloT Services (ehemals
zenon Service Grid genannt) zum Einsatz kommen und
als Integrationsschicht fiir mehrere zenon Service En-
gines dienen. Dies kann bei Bedarf ebenfalls standort-
iibergreifend geschehen. Verschliisselte Verbindungen
in ausschlieflich ausgehender Richtung gewdihrleis-
ten dabei die Informationssicherheit. Zudem bieten
sich die IloT Services als idealer Integrationspunkt fiir
anlagentibergreifende Optimierungsalgorithmen an,
womit ausgewdhlte Produktionsparameter bei Bedarf
vollautomatisch angepasst werden kénnen.

Die Produktions- und Maschinenvisualisierung ist
seit jeher eine der zentralen Stdrken von zenon. Hier
weitet sich die urspriingliche lokale Visualisierung
durch die anhaltende Digitalisierung immer weiter auf
Remote-Monitoring-Losungen aus.

In diesem Zusammenhang spielt die zenon Web En-
gine eine wichtige Rolle, da sie als schlanke Visuali-
sierung mit HTML5-Technologie dient. Urspriinglich
war die Erreichbarkeit der Web Engine auf das lokale
Netzwerk beschrankt, was zwar ausreichend fir lokale
Visualisierungen innerhalb der gleichen Produktions-
stdtte ist, eine abgesetzte Erreichbarkeit tibers Inter-
net jedoch einschrankt.

Durch die Einftihrung der zenon IloT Services er-
weitert sich das Einsatzspektrum der HTML Web En-
gine erheblich. Indem der Datenfluss zwischen Service
Engine und Web Engine nun iiber die IIoT Services
realisiert werden kann, ist es moglich, die Web En-
gine in einem zentralen Rechenzentrum zu betreiben,
wéhrend die Service Engine weiterhin im abgesicher-
ten Produktionsnetzwerk verweilt. Die ausschlief3lich
ausgehenden Netzwerkverbindungen und die einge-
setzte TLS-Verschliisselung sichern dieses Szenario
gegen ungewollten Zugriff und Datenmanipulation ab.
In diesem Szenario kann die Web Engine als schlanke

REST & GraphQL 11
ssli@@®
isss

3rd Parties/Apps

AAN

Die zenon Web Engine, das Engineering Studio und die zenon IIoT Services ermdglichen den Aufbau
von Remote-Monitoring-Losungen und die Integration mit 3rd-Party-Applikationen.
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Anlagenvisualisierung dienen, welche die wichtigsten
Kennzahlen in einem vorbereiteten Dashboard dar-
stellt. Der Anwender erhélt somit sein ,Fenster” in die
Produktion, das tiber die zenon IIoT Services auf siche-
re Art und Weise zur Verfiigung gestellt wird. Die Be-
schrankung auf die absolut notwendigsten Daten und
lesender Zugriff gehoren dabei zu den empfohlenen
Konfigurationsgrundsatzen.

EFFIZIENTER PROJEKTIEREN DURCH SMART
OBJECTS UND AUTOMATISIERUNG

Die Visualisierung der HTML Web Engine eignet sich
ideal fiir den Einsatz im Monitoring. Durch die Wie-
derverwendbarkeit der projektierten Visualisierung ist
auch eine effizientere Realisierbarkeit gegeben.

Setzt man zusatzlich auf die Verwendung von
Smart Objects, konnen damit wiederverwendbare
Einzelkomponenten entworfen werden, die sich kom-
fortabel zu tbersichtlichen Dashboards zusammen-
fiigen lassen. Dies ermoglicht zeitsparendere Pro-
jektierung und unterstiitzt auch den Aufbau einer
wiederverwendbaren Komponentenbibliothek, wo-
von wiederum Maschinenhersteller wie auch End-
kunden profitieren konnen.

Einer von mehreren Grundsitzen, die zenon ver-
folgt, ist die Moglichkeit, Projektierungsaufgaben zu
automatisieren. Dieses ,Automated Engineering” kann
ebenfalls auf die IIoT Services und die HTML Web
Engine ausweitet werden. Mit entsprechenden Pro-
grammierkenntnissen und Know-how im Bereich von
Containerisierung und Cloud-Technologien konnen
beispielsweise die Installation und die Konfiguration
der Web Engine als Linux Container automatisiert wer-
den. Ein maldgeschneiderter Wizard ware etwa in der
Lage, das zenon Projekt fiir die Web Engine zu kompi-
lieren und eine neue Web-Engine-Instanz im Rechen-
zentrum zu starten. Dieser Wizard kdnnte sich weiter-
hin um das Hochladen des zenon Projekts kiimmern
und die Web Engine mit einer bestehenden Installation
der zenon IloT Services verbinden.

Zusammenfassend ldsst sich festhalten: zenon bie-
tet wertvolle Moglichkeiten fiir die Realisierung einer
Smart Factory. Hinsichtlich Konnektivitdt und An-
bindung an unterschiedliche Systeme sind ideale Vo-
raussetzungen gegeben. Mit dem FEinsatz der zenon
IIoT Services und der HTML Web Engine lésst sich ein
sicheres webbasiertes Remote Monitoring realisieren,
das bei Bedarf von extern erreichbar ist und dessen
Darstellung auf mobile Endgerdte zugeschnitten wer-
den kann.

Dariiber hinaus kénnen die Installations- und Kon-
figurationsschritte automatisiert werden, wodurch
sich der Zeitaufwand fiir die Konfiguration einer Web-
visualisierung verringert.

Lassen Sie sich von den Moglichkeiten mit zenon in-
spirieren und nutzen Sie es fiir die Umsetzung Ihrer
eigenen Smart Factory!

MEHR ZUM THEMA:

IIoT Services:
Seamlessly implement
IIoT projects with
zenon IIoT Services

Success Story:
Stadtwerke Feldkirch:
: Secure Power Supply via IIoT

J

MATTHIAS SCHNOLL
Product Manager

Matthias Schndéll startete 2015 bei
COPA-DATA und ist seit 2018 Teil des
Product Managements. Dort befasst
er sich unter anderem als Product
Owner mit der Weiterentwicklung
der Softwareplattform zenon. Sein
Hauptfokus liegt dabei auf den
zenon lloT Services und séamtlichen
angrenzenden Cloud-Themen. Eine
aktuell wichtige Herausforderung
sieht er darin, die Briicke zwischen
OT und IT zu schlagen.

matthias.schnoell@copadata.com
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CLEMENS CONNECTED

SMART FACTORY:
EINE VISION IM WANDEL

Das Konzept der ,Smart Factory” ist fiir uns heute untrennbar mit Deep Learning und KI
verbunden. Vor 15 Jahren, als die ersten Ideen zur Smart Factory auftauchten, war das noch ganz
anders. Was ist aus diesen frithen Visionen geworden? Und wo stehen wir heute?

[ a2 Eine allgemeingiiltige Definition von ,Smart Factory” gibt es nicht. Und was

MARK CLEMENS
Connectivity Architect &
Security Strategist

Mark Clemens ist seit

2002 im Customer-Service
von COPA-DATA tatig. In
seiner Funktion ist er auch
Produktverantwortlicher

fir Themen rund um
Konnektivitat. Als Experte fiir
Cybersicherheit fungiert er
als Bindeglied zwischen IT,
OT und lloT und behalt dabei
stets die Sicherheit im Auge.
Als regelmaRiger IU-Autor
teilt er seine Meinung zu den
Buzzwords unserer Zeit.

markc@copadata.com

wir heute unter der , Fabrik der Zukunft” verstehen, wird in zehn Jahren
sicherlich ganz anders aussehen. Von dieser Dynamik abgesehen, impliziert
der Begriff auch einen Endzustand, der — einmal erreicht — keinen Raum
mehr fiir Verbesserungen bietet. Doch die Smart Factory von vor zehn Jah-
ren ist dank besserer Datennutzung und weiterer Investitionen zweifelsoh-
ne noch smarter geworden. Ich bevorzuge daher den Begriff ,Smarter Facto-
ry”, denn er beschreibt eine Fabrik, die intelligenter ist als ihre Vorgangerin,
aber das Potenzial hat, noch intelligenter zu werden.

Gemadl der Devise ,Learning by Doing” ldsst sich das Ziel der Smarter
Factory in kleinen Schritten erreichen. Dieser Ansatz ist auch auf beste-
hende Fabriken anwendbar — ganz gleich, ob die entsprechenden Tech-
nologien, eine Automatisierung oder Systeme zur Datenerfassung bereits
vorhanden sind. Meiner Meinung nach ist es wesentlich einfacher, eine
bestehende Fabrik smarter zu machen, als eine Smart(er) Factory von
Grund auf neu aufzubauen.

DIE STRATEGIE ALS A UND O DER SMARTER FACTORY

In vielen Branchen fithrt kein Weg daran vorbei — die Produktion muss in-
telligenter werden. Die Realitdt von heute: eine alternde Belegschaft, der
Klimawandel, die Notwendigkeit, nachhaltig und zugleich wettbewerbsfa-
hig zu wirtschaften. Das schafft Herausforderungen und Chancen fiir jedes
Unternehmen. Aber wo anfangen?

Fir ein iteratives, agiles Vorgehen ist eine Smarter-Factory-Strategie
notwendig, aus der sich kleine, erreichbare Ziele ableiten lassen. Viele
Themen konnen parallel angegangen werden. Das ist besser, als ein grofies
Projekt zu starten, dessen Nutzen dem Unternehmen moglicherweise lan-
ge Zeit verborgen bleibt. Von Anfang an sollten Menschen aus verschiede-
nen Fachbereichen einbezogen werden, vor allem, wenn Verbesserungen
einige Funktionen tberfliissig machen konnten. Die Einbindung verschie-
dener Funktionen in einen agilen Prozess bietet eine Zukunftsperspektive
und reduziert das Risiko von Widerstand gegen die Malsnahmen.

Nehmen wir ein Beispiel, bei dem sich schnelle Erfolge erzielen lassen:
ein Unternehmen, das Net Zero erreichen und auf fossile Energietrdger
verzichten mochte. Eine Herausforderung der Elektrifizierung ist der Netz-
anschluss, der vom Stromversorger nicht so einfach auf die erforderliche
Kapazitat aufgeriistet werden kann. Nichts zu tun, ist keine Option. Die
Stromerzeugung und -speicherung vor Ort konnte eine praktikable Op-
tion sein, sofern man den eigenen Energieverbrauch kennt und weil3, wo
Lastspitzen abgebaut werden kénnen. Dieser Ansatz passt zu einer Smar-
ter-Factory-Strategie, doch er setzt auf Informationen, die moglicherweise
nicht iiberall verfiighar sind.
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,, Mit zenon als
Edge-Computing-Engine

ist es ein Leichtes, qualifizierte,
zeitgestempelte, harmonisierte,
aggregierte, konsistente und
kontextbezogene Daten

bereitzustellen. “

INTELLIGENTERE NUTZUNG VORHANDENER INFORMATIONEN
Man konnte an jedem Gerét einen Energiezdhler anbringen, jedoch wiirde dies
die Produktionsabldufe storen. Besser wére es, den Energieverbrauch eines
Gerédts mit einem bereits vorhandenen Sensor zu ermitteln, der im SPS-Pro-
gramm eigentlich einen anderen Zweck hat. Bei anderen Gerdten kann man
den Energieverbrauch einmalig messen und den spéteren Verbrauch dann aus
den tdglich manuell erfassten Betriebsstunden des Gerdts extrapolieren.

Erfahrene Mitarbeiter wissen in der Regel, unter welchen Bedingungen
Geréte in den Leerlauf geschaltet werden konnten. Durch die smarte Nut-
zung des bestehenden Know-hows ldsst sich viel erreichen. Dennoch ist eine
automatisierte Datenerfassung unumganglich. Wartungspersonal und Sys-
temintegratoren mit Erfahrung im Bereich Vernetzung kénnen am besten
bestimmen, wo die Installation neuer Messgerdte am sinnvollsten ist. Die IT
kann die notwendigen Datenspeicher und Back-ups zur Verfiigung stellen
und zugleich die Cybersicherheit gewdhrleisten.

STRUKTURIERUNG UND HARMONISIERUNG DER DATEN

Achtung: Buzzword-Alarm! Bislang habe ich es so gut wie méglich vermie-
den, doch das ist nicht einfach, wenn das Thema Smart Factory aus nichts
anderem als aus Schlagwortern besteht. Ich mochte ein Paradigma aufgrei-
fen, das fiir viele ein Buzzword ist: Edge-Computing. Dies ermdglicht die
Datensammlung von vielen Gerdten, wie zum Beispiel Energiezahlern, nahe
am Prozess in kurzen Zyklen, wobei eine grof3e Datenmenge anfallt.

Es steht auf3er Frage: Daten sind das neue Gold, jedoch nur, wenn man die
richtige Art von Daten zur Beantwortung einer dringenden Frage hat. Der
Goldpreis schwankt mit den weltweiten Wirtschaftstrends, Zinssatzen und
der Nervositét der Anleger. Ahnliches gilt fiir den Wert von Daten.

Daten zum Energieverbrauch sind weniger wert, wenn die Energiepreise
niedrig sind, jedoch mehr wahrend einer Energiekrise. Und grof3e Mengen
an Verbrauchsdaten ohne jeglichen Kontext und Bezug zu anderen Sensor-
oder Produktionsdaten kénnen sich gar so wertlos wie Narrengold erweisen.

ECHTEN MEHRWERT SCHAFFEN
Viele Energiezédhler nutzen das Modbus-Protokoll. Damit lassen sich jedoch
keine Zeitstempel- oder Qualitatsinformationen tibermitteln.

Auch die Datenkonsistenz stellt ein Problem dar. Wenn ein Energie-
zahler ausgetauscht werden muss, kénnen sich die Messwerte plétzlich
dandern. Das kann die nachgeschaltete Logik, Algorithmen und Berichter-
stellung durcheinanderbringen. Zwar gibt es neue Standards zur Verein-
heitlichung von Daten iiber Modus wie zum Beispiel Sunspec, doch nicht
alle Zahler unterstiitzen diese. Und virtuelle Verbrauchsdaten miissen
erst umgewandelt und harmonisiert werden, damit sie iiberhaupt genutzt
werden koénnen. Idealerweise sollten die Daten darauf reduziert werden,
was man fiir die nachgeschaltete Visualisierung, Berichterstellung und
Entscheidungsfindung braucht. All dies kann vor Ort nahe an der Produk-
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tion, also am ,Edge”, erfolgen. Mit zenon als Edge-Computing-Engine ist
es ein Leichtes, qualifizierte, zeitgestempelte, harmonisierte, aggregierte,
konsistente und kontextbezogene Daten bereitzustellen. Mit zenon 12, das
fiir ausgewahlte Kommunikationsprotokolle und Funktionen auf Linux
verflighar ist, ist es sogar noch einfacher.

DIE SMARTER FACTORY DER ZUKUNFT

Eine vollautonome, selbstoptimierende, selbstwartende, selbstheilende,
ewig laufende Fabrik mag heute noch Science-Fiction sein. Doch kiinftig
werden wir Fabriken brauchen, die sogar noch smarter sind — man denke
nur an Anlagen, die auf dem Meeresboden in der Tiefsee arbeiten oder auf
dem Mond Sauer- und Wasserstoff produzieren. Diese Smarter Factories der
Zukunft stellen eine noch viel grof3ere Herausforderung dar!

Es gibt mehrere Ansitze fiir die Gewinnung von Sauerstoff aus Regolith (Mondboden). Fiir den Einsatz im industriellen
Mafstab ist eine Methode erforderlich, um die oberen paar Meter des Regoliths, die scharfe, glasartige Partikel enthalten,
zur Verarbeitungsanlage zu transportieren. Ein Ansatz fiir den Transport mit minimalem Gerateverschleif3 und geringem
Wartungsaufwand basiert auf der balistischen Forderung. Stellen Sie sich eine Smarter Factory wie diese vor!

Grafik: Schrunk, D. G.: The Moon: Resources, future development, and settlement. 2nd ed.

Berlin, Chichester, UK: Springer; Published in association with Praxis Pub; 2008.

Hoéber, D., Taschner, A. & Fimbinger, E. Excavation and Conveying Technologies for Space Applications.
Berg Huettenmaenn Monatsh 166, 95-103 (2021). https://doi.org/10.1007/s00501-020-01073-z
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PROFESSIONA

L SERVICES,

UBERNEHMEN SIE!

Nachdem Integratoren die Softwareplattform zenon im Unternehmen eingefiihrt haben, stellt
sich oft die Aufgabe, kundenspezifische Losungen bestmoglich umzusetzen. Drei Beispiele aus
verschiedenen Kernbranchen zeigen, wie das Professional-Services-Team gemeinsam mit Kunden

alle Hiirden meistert.

Zunehmend komplexer werden-
de Aufgabenstellungen erfordern
die Kooperation von Spezialis-
ten. Aus diesem Grund besteht das
Professional-Services (PS)-Team aus
zwei Subteams mit jeweils eigenen
Schwerpunkten. Das PS-Content-&-
Templates-Team um Felix Punzen-
berger ist auf die Optimierung von
grafischen Benutzeroberflaichen
sowie der User-Experience speziali-
siert. Wie eine derartige Umsetzung
aussehen kann, wurde in der letzten
[U-Ausgabe am Beispiel von Romaco
vorgestellt! Das PS-Development-
Team um Christian Bauer entwickelt
hingegen hauptsachlich Wizards,
um zeitaufwandige manuelle Arbei-
ten zu automatisieren und somit
nachvollziehbarer und weniger feh-

1U 40 2023, 34 - 36.

leranféllig zu gestalten. In der seit
iber zehn Jahren andauernden
Bestandsdauer der Professional
Services wurde das Team stdndig
erweitert und umfasst derzeit 15
Personen.

I1IOT UND SMART FACTORY -
EINE IDEE WIRD REALITAT
Wizards des PD-Development-
Teams unterstiitzen die Transfor-
mation vom Fertigungsbetrieb zum
intelligenten, sich selbst steuern-
den Produktionsstandort - kurz
gesagt, zur Smart Factory. Wird
IIoT in die Praxis umgesetzt, eroff-
nen sich viele neue Moglichkeiten.
Die zuverldssige Erfassung und
die Auswertung der relevanten
Daten geben Auskunft iiber alle

in der Produktionsanlage stattfin-
denden Vorgdnge. Lagerbestdnde
sind ebenso einfach abfragbar wie
aktuelle Verbrauchsangaben von
Betriebsmitteln oder Zahlen fiir
betriebswirtschaftliche Kalkula-
tionen. Zudem kann sowohl vor
Ort als auch remote in Abldufe ein-
gegriffen werden. Fiir die Maschi-
nenanbindung stellt zenon neben
DNP3 und OPC UA mehr als 300
weitere Treiber zur Verfligung.

Vor der Umsetzung einer Lo-
sung steht bekanntlich das eigent-
liche Problem — oder vielmehr ein
Kundenwunsch. Einige Beispiele
aus verschiedenen Kernbranchen
bieten einen kleinen Einblick in
bereits erfolgreich umgesetzte
Projekte.
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einer Verkniipfungsmoglichkeit der
Daten aus Schichtmodellen, Fahr-
planen und Schaltzeiten gesucht.
Aufgrund dieser Anforderungen
konnte eine Softwarelésung erstellt
werden, die sich aus einem Wizard
und einer Serviceanwendung zu-
sammensetzt. Der Service Engine
Wizard ermoglicht die Konfigura-
tion der Schichten und aller damit
verbundenen Einstellungen, die in
einer Datenbank gespeichert wer-
den. Der Service Engine Service

Instance Wizard

LIFE SCIENCES & PHARMA-
CEUTICAL: GSK (VORMALS
GLAXOSMITHKLINE)

GSK hat kiirzlich die Vorteile
einer Smart Factory durch die
Implementierung der auf zenon
basierenden Softwareldésung in
seiner vollautomatischen Pro-
duktionsanlage in Barnard Castle
(UK) demonstriert. Die Software
wird verwendet, um mit standar-
disierten Vorgehensweisen Daten
aus pharmazeutischen Produk-
tionsanlagen in IT-Systeme zu in-
tegrieren.

Vom PS-Development-Team
wurde die Digitalisierung der An-
lage durch die Entwicklung und
Implementierung des Template
und des Instance Wizards fiir die
Softwareplattform zenon vorange-
trieben. Maschinen gleichen Typs
konnen nun mit Echtzeit-, Batch-
betriebs- und Statistikdatenanfor-
derungen definiert werden. Alle
Einstellungen werden iiber Excel-
Dateien konfiguriert und gespei-
chert, die als Grundlage fiir einen
Wizard dienen, der fiir jeden Ma-
schinentyp standardisierte Smart
Object Templates erstellt.

Aus den Smart Object Temp-
lates mit den Maschinentypkonfi-
gurationen werden mit einem wei-
teren Wizard Instanzen erstellt,
die die spezifischen Gerdtevaria-
blen mit den Gerdtetypvariablen
verkniipfen.

Die Vorteile des beschriebe-
nen Ansatzes liegen auf der Hand:
Die fiir einen Maschinentyp er-

stellte Datei wird als Konfigura-
tionsvorlage mit den gewiinschten
Spezifikationen fiir alle weiteren
Maschineninstanzen dieses Typs
verwendet. So werden die Maschi-
nendaten immer im gleichen Format
in das Zielsystem importiert.
Automatisierungsingenieure
und Integratoren konnen nun auf
einfache Weise weitere Instanzen
erstellen und mit wenig Aufwand
an die jeweiligen Projekte anpas-
sen, was die Datenstandardisierung
vorantreibt und den Integrations-
aufwand und die Kosten senkt.

AUTOMOTIVE:

VOLKSWAGEN (VW)

Um die Mitarbeiter bei ihrer tdg-
lichen Arbeit zu unterstiitzen und
die eingesetzten Maschinen best-
moglich auszulasten, wurde nach

greift auf die Konfigurationen in der
Datenbank zu. Die Einstellungen
werden in die zenon Service Engine
iibernommen. Zu den definierten
Zeitpunkten schreibt der Service
Werte auf Variablen und fiihrt
Funktionen aus.

Das Gesamtpaket verwendet
Modelle, um Daten und Maschi-
nen mit bestimmten Schichten und
spezifischen Einstellungen zu ver-
binden, und schafft so mdglichst
effiziente  Arbeitsbedingungen.
Maschinen konnen auf diese Weise
zum Beispiel bereits automatisch
vor dem geplanten Arbeitsheginn
auf Betriebstemperatur gebracht
oder vor Pausenzeiten herunterge-
regelt werden.

ENERGY & INFRASTRUCTURE:
TRANSGRID

Bei der Digitalisierung von Um-
spannwerken stellte sich Transgrid
die Frage, wie man moglichst viele
der Arbeitsschritte im Engineering
standardisieren und automatisie-
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ren kann. Die manuelle Erstellung
von HMI- und SCADA-Gateway-
Projekten fiir Umspannwerke ist in
der Regel sehr zeitaufwéndig und
fehleranfédllig. Dies wurde durch
die Entwicklung eines Wizards
behoben, der die projektspezifi-
sche Gerdte- und Umspannwerk-
konfiguration aus einer Reihe von
auf Vorlagen basierenden Dateien
einliest, um automatisch ein ze-
non Projektdesign zu generieren.
Der Wizard unterstiitzt derzeit
Konfigurationen fiir IEC-61850-,
DNP3- und SNMP-Geréte. Die IEC-
61850-Systemkonfigurationsdatei-
en (SCL) werden verwendet, um
das elektrische Einlinienschaltbild
der HMI des Umspannwerks auf
der Grundlage von Standardfeld-
symbolen, die im zenon Vorlage-
projekt definiert sind, automatisch
zu konfigurieren. Der Wizard re-
duziert den Zeitaufwand fir die
Erstellung von Projektdesigns in
zenon und das Testen des Projekts
und sorgt durch Standardisierung
fir einen reibungslosen Betrieh
der Anlage.
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vom grof3en Erfahrungsschatz des
COPA-DATA Teams in den verschie-
denen Branchen und sparen Sie
gleichzeitig hauseigene Entwickler-
ressourcen ein.

,, Wir haben die Experten

der Softwareplattform mit der
Entwicklung der Schnittstelle
beauftragt, anstatt zu versuchen,
alles selbst zu erlernen und zu

entwickeln. “

— Rustam Harzenko, Transgrid,
Principal Automation Engineer

FAZIT

Individuelle  Aufgabenstellungen
erfordern maf3geschneiderte Soft-
wareerweiterungen. Das Professio-
nal-Services-Team kiimmert sich
um Ihre Anliegen und findet L6-
sungen, wo andere Probleme sehen.
Erweitern Sie den Einsatzbereich
der Softwareplattform zenon mit
genau auf Thr Einsatzgebiet abge-
stimmten Entwicklungen, egal ob
bei Projektdesign oder kundenspe-
zifischen Add-Ins. Profitieren Sie
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Substation Configuration Wizard

JOSEF RIES
Technical Editor

Josef Ries hat sich nach einer
elektrotechnischen Ausbildung

und mehrjahriger Berufsausiibung
in diesem Bereich der
Softwaredokumentation zugewandt.
Als technischer Redakteur ist er

seit 2016 bei COPA-DATA an der
Erstellung und Erweiterung der Hilfe
flir die Softwareplattform zenon
beteiligt.

josef.ries@copadata.com
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ZENON ALS MODULAR
AUTOMATION PLATFORM

Im zweiten Teil des Interviews mit COPA-DATA Griinder und CEO Thomas Punzenberger und
Entwicklungsleiter Giinther Haslauer gewédhren die Vordenker von zenon Einblicke in die Zukunft
der Anlagenprojektierung. Der mit der aktuellen Version zenon 12 erreichte Meilenstein stellt
keineswegs das Ende der Entwicklung dar.

INTERVIEW: PETER KEMPTNER, FREIER FACHREDAKTEUR FUR TECHNOLOGIE IN SALZBURG

™

=

Die Kombination von modularer Produktion und Mo-
dule Type Package (MTP) bietet eine vielversprechende
Losung, die die Fertigungsprozesse in der Prozessindus-
trie revolutioniert. In vielen weiteren Sparten sind hohe
Anforderungen an die Flexibilitdt oder eine schnelle
Time-to-Market aber ebenso ein bestimmender Faktor.
Ist MTP auch hier ein sinnvoller Ansatz?

MTP kommt aus der Prozessindustrie. Wie konnen
andere Branchen von MTP und einer ,Modular
Automation Platform” profitieren?

Thomas Punzenberger: MTP hilft Anwendern,
den iiberall dringenden Fachkrdftemangel ein wenig
abzufedern, da flexible und modulare Automatisierung
in heterogenen Produktionslandschaften ermoglicht
wird. Nattrlich geht mit diesen Modulen die Indivi-
dualisierung nicht ganz so weit wie mit Individual-
programmierung. Dafiir ist aber auch der Aufwand
nicht nur fiir die Erstellung, sondern vor allem auch
fiir Tests, fiir die Softwarewartung und fir spatere
Anpassungen erheblich geringer. Deshalb werden wir
das MTP-Konzept auch fiir andere Branchen verfiigbar
machen, dhnlich wie wir es zum Beispiel mit der Re-
zeptverwaltung getan haben. Diese war urspriinglich
fiir die Chemie- und Pharmaproduktion geschaffen

™ da

worden, bewéhrt sich heute aber genauso in der Ener-
gieerzeugung oder in der diskreten Fertigung. Etwas
Ahnliches wie das MTP-Konzept gibt es in der Ener-
giebranche bereits seit 15 Jahren mit der IEC 61850.
Diese umfasst die funktionalen Beschreibungen nicht
nur fir einzelne Gerédte, sondern auch fiir ganze Gera-
tegruppen und ist in zenon in Form von Bibliotheken
vollstdndig abgebildet.

Wie konnen Gerate ohne vorhandene MTP-Dateien
in zenon integriert werden?

Giinther Haslauer: Weil es noch viele Gerdte ohne
passende MTP-Dateien gibt, schufen wir fiir deren In-
tegration ein MTP Gateway. Dieses und eine Bibliothek
fertiger Komponenten fiir den Prozesshereich ermog-
lichen den Einsatz von zenon als Distributed Control
System (DCS).

Thomas Punzenberger: Apropos DCS: Die Intel-
ligenz in Maschinen und Anlagen verteilt sich immer
breiter und wird kleinteiliger. Da ist es nicht immer
sinnvoll, Maschinen- oder Anlagenmodule mit einer
eigenen SPS auszustatten. Mit der in zenon im Stan-
dard enthaltenen IEC 61131-3 Soft-SPS zenon Logic
lasst sich die erforderliche Funktionalitat direkt ab-
bilden. Damit entsteht auf Basis von fertig konfigu-
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rierten, vorvalidierten MTP eben ein DCS. Daraus
entstand unsere konzeptionelle Idee einer Modular
Automation Platform.

Welche weiteren Entwicklungen bei zenon tragen
auBBer MTP noch zur Schaffung der Modular
Automation Platform bei?

Giinther Haslauer: Eine weitere Entwicklung der
jingsten Vergangenheit ist die Moglichkeit, zenon
auch mit HTML5-basiertem Frontend zu betreiben. Um
das ressourceneffizient zu gestalten, entschieden wir
uns fir eine Rich-Client-Losung. Dabei lauft auf dem
Browser relativ umfangreicher JavaScript-Code, der
das Rendering des Ul zur Ganze iibernimmt. Das halt
die zu iibertragende Datenmenge gering, denn so rei-
sen nur Delta-Informationen in Form von Rohdatenat-
tributen. Das macht Anwender relativ unabhédngig von
der Art der Leitung, iiber die die Datenkommunikation
stattfindet.

Wie weitreichend ist die HTML5-Technologie in
zenon bereits umgesetzt?

Thomas Punzenberger: Noch ist die Implemen-
tierung von HTML5 nicht vollumfénglich umgesetzt.
Sie wird uns noch einige Zeit begleiten. In zenon 12
koénnen bereits die meisten Projekte damit umgesetzt
werden. Neu hinzugekommen sind beispielsweise der
Rezeptgruppenmanager, die Befehlsgabe, zuséatzliche
Bildelemente und Filter.

Giinther Haslauer: Noch fehlen Videobilder, Welt-
bild und einige andere Funktionen. Zusatzlich gibt es
einige Dinge, die sich nicht 1:1 auf HTML bringen las-
sen, etwa Windows Presentation Foundation (WPF)
oder Active-X-Dateien. Ein solches ist etwa das aktuelle
Report-Viewer-Bild. Fiir solche Dinge miissen mittels
anderer Technologien dquivalente Ersatzlosungen ge-
schaffen werden, etwa mittels Backend-Code in Dot.net
Core und Frontend-Code in Javascript. Das funktioniert
bereits im Konzept, muss aber erst umgesetzt werden.

Warum ist der Umstieg auf die HTML5-
Technologie fiir Anlagenbetreiber wichtig?

Thomas Punzenberger: Mittels zenon aufgebaute
Systeme sind meist sehr langlebig, sie bleiben oft 15
bis 20 Jahre im Feld. Da kann sich viel verandern, und
Kunden miissen in der Lage sein, diese Verdnderungen
in die bestehenden Projekte einzubringen, ohne grof3e
Teile davon ersetzen zu miissen. Die HTML5-Technolo-
gie sorgt flir mehr Unabhdngigkeit von Hardware und
IT-Strukturen und ermoglicht nicht selten auch eine
Reduktion der benétigten Rechner.

Uber die lange Einsatzdauer einer zenon Implemen-
tierung kann sich auch bei den Betriebssystemen viel
tun. Die Applikation muss die notige Resilienz aufwei-
sen, um die Anwender in die Lage zu versetzen, von
Betriebssystem-Updates zu profitieren, ohne Einbu-
Ben durch neu entstehende Inkompatibilitdten fiirch-
ten zu miissen. Zuséatzlich brauchen unsere Kunden die
Moglichkeit, die benétigten Rechner zu virtualisieren.

,, zenon lisst Anwendern
weitgehende Freiheiten
in ihren technischen

Grundsatzentscheidungen.
Das macht sie unabhdngig von
technologischen Entwicklungen.

— Glinther Haslauer,
Entwicklungschef von COPA-DATA

Warum ist Rechner-Virtualisierung wichtig?

Thomas Punzenberger: Im ersten Schritt bedeu-
tet Virtualisierung die Verlagerung vieler Aufgaben in
einen Serverraum mit virtuellen Maschinen, die sich
einfacher auf professionelle Weise warten lassen als
Hardware direkt an den Produktionsanlagen.

Diese Virtualisierung ist mit zenon seit einiger Zeit
mittels Docker-Container moglich. Allerdings war ze-
non bis vor einigen Jahren nur fiir Windows verfiigbar,
also musste es ein Windows-Server sein. Sehr viele
Unternehmen nutzen jedoch Linux-Server mit Linux-
Docker-Containern. Diese bendtigen native Linux-Ap-
plikationen. Deshalb portieren wir seit fiinf Jahren
alles zusétzlich auch auf Linux. Mit zenon 12 ist nun
erstmals eine Linux-Implementierung verfiighar.

Welche Hiirden mussten Sie beim Portieren von
zenon auf Linux iiberwinden?

Giinther Haslauer: Einfache Wartbarkeit kann nur
mit einem einheitlichen Source-Code gelingen. Dazu
mussten wir alle betriebssystemabhdngigen Code-
Teile durch eine Abstraktionsschicht ersetzen und



,, Die Firmenphilosophie
hinter zenon wird seit beinahe

40 Jahren bestimmt durch den
Anspruch: Das muss doch auch

einfacher gehen. “

- Thomas Punzenberger,
Griinder und CEO von COPA-DATA

manche Windows-Funktionen fiir Linux nachbauen.
Auch fiir den Kunden ist das ideal, denn er kann sich
auf ein betriebssystemunabhdngig einheitliches Ver-
halten verlassen.

Wie weit reicht die Unabhangigkeit, wie weit
reichen die Moglichkeiten zur Virtualisierung von
zenon Projekten?

Thomas Punzenberger: Virtualisierung kann na-
tiirlich auch das Auslagern in die Cloud bedeuten. Wir
sind dabei, die Méglichkeiten dazu zu schaffen. Ob es
sich dann um eine Private Cloud oder um eine Pub-
lic Cloud handelt, muss dabei nebensachlich sein. Ich
glaube schon wegen der Kosten fiir Cloud-Services und
Telekommunikation nicht daran, dass Public Clouds
dabei eine besonders grof3e Rolle spielen werden, aber
die Moglichkeit wird bestehen.

Giinther Haslauer: Irgendwann kann es auch eine
SPS as a Service geben. Dabei wird die in zenon im
Standard vorhandene Soft-SPS zenon Logic eine Rolle
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spielen. Das tat sie notgedrungen schon, als aufgrund
unterbrochener Lieferketten infolge der Pandemie die
Hardware knapp wurde.

Damit sind wir bereits beim Ausblick. Worauf
konnen sich die Leserinnen und Leser der IU
freuen, worauf fix verlassen?

Thomas Punzenberger: Die Firmenphilosophie
hinter zenon wird seit beinahe 40 Jahren bestimmt
durch den Anspruch ,Das muss doch auch einfacher
gehen”. Sie abstrahiert Funktionalitdten aus speziel-
len Anwendungsgebieten einzelner Branchen, um sie
anderen Industrien zugédnglich zu machen, wenn sie
auch dort Nutzen stiften. Eine Starke von zenon ist die
Modularitdat, oder auch Low-Code-/No-Code-Natur,
mit der Moglichkeit zur durchgéngigen Konfiguration.
Das vermeidet Speziallosungen. Diese Modularitédt wird
ausgebaut durch Smart Objects und — daraus deriviert —
MTP-Files und dhnlichen Konstrukten, und das ist noch
nicht das Ende. Wir werden weiterhin gute Lésungen
aus einer Branche fiir die anderen verfiighar machen.

Giinther Haslauer: Eine modulare und an indivi-
duelle, verdnderliche Bediirfnisse anzupassende Soft-
ware lasst Anwendern weitgehende Freiheiten in ihren
technischen Grundsatzentscheidungen. Das macht sie
unabhédngig von technologischen Entwicklungen bei
Hardware und Betriebssystemen.

Wie sieht es mit dem Schutz vor
Cybergefahren aus?

Giinther Haslauer: Durch die Méglichkeiten zur
Virtualisierung ist es fiir unsere Kunden nicht nur ein-
facher, die Software zu portieren und an ihre verdn-
derlichen Bediirfnisse anzupassen. Ein virtualisiertes
System, dessen Visualisierung etwa in einer HTML5-
Umgebung lauft, ist auch leichter gegen Cyberangriffe
zuverteidigen. Fiir diesen Schutz miissen die Anwender
und Implementierungspartner aus dem COPA-DATA
Partnernetzwerk sorgen. Wir liefern eine auf Resilienz
getrimmte Systemarchitektur mit den passenden Me-
chanismen und Hilfestellungen dazu.

Spielt auch die kiinstliche Intelligenz eine
Rolle bei COPA-DATA?

Gilinther Haslauer: Aktuell 1auft ein Versuch, mit-
tels kiinstlicher Intelligenz (KI) Dateninhalte auto-
matisiert aufzubereiten, um das Engineering von un-
populdren Nebentdtigkeiten zu entlasten. Dazu gehort
etwa die kontextualisierte Aufbereitung der Suche in
der Online-Hilfe, beispielsweise aber auch die Erstel-
lung von Testpldnen.

Thomas Punzenberger: Unser KI-gesttitzter Engi-
neering Assistant kann derzeit von zenon Heavy Usern
in einer Erprobungsphase getestet werden, wodurch
wir mittels Machine-Learning auch direkt die Qualitdt
der Suchergebnisse verbessern werden.

Herzlichen Dank fiir diese aufschlussreichen
Ein- und Ausblicke!
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99 Anders als vor 20 Jahren geht es bei der digitalen
Transformation heute vor allem um Menschen und Prozesse. §§

— Charles Tisdell,
Global Director Connected Brewery lloT & Automation bei AB Inbev



AUFBRUCH IN DIE
DIGITALISIERUNG

Charles Tisdell spielt als Global Director of Connected Brewery IloT and Automation eine
entscheidende Rolle in der Digitalisierungsagenda des weltweit grof3ten Brauereiunternehmens
AB InBev. Keiner kennt die globalen und lokalen Herausforderungen der Brauindustrie besser.
In einem exklusiven Interview sprach Emilian Axinia von COPA-DATA mit Tisdell iiber seine
langjdhrige Erfahrung mit Strategien, Technologien und Chancen der digitalen Transformation.
INTERVIEW: EMILIAN AXINIA, DIRECTOR INDUSTRY MANAGEMENT FOOD & BEVERAGE

Emilian Axinia: Hallo Charles, bei
unserem ersten Treffen hast du
bei AB InBev einen dynamischen
»Digitalisierungszug” geleitet.
Woran erinnerst du dich bei den
Anfangen?

Charles Tisdell: Vielen Dank,
dass ich hier noch einmal tiber mei-
ne Erfahrungen sprechen darf. De-
finieren wir davor noch einmal kurz
den Begriff der digitalen Transfor-
mation. So bezeichnen wir die Inte-
gration digitaler Technologie in die
Betriebsabldaufe eines Unterneh-
mens. Das verdndert die Art und
Weise, wie das Unternehmen arbei-
tet und seinen Kunden Mehrwert
bietet, grundlegend. Vor iiber 20
Jahren wirkte ich an der Bereitstel-
lung der ersten TCP/IP-Netzwerke,
SPSen, VFDs, HMIs und WiFi in
unseren Niederlassungen in Nord-
amerika mit. Das war damals eine
echte Umwélzung.

Inspirierend! Erzdhl uns mehr
iiber die Auswirkungen auf das
Unternehmen.

Tisdell: Transformation hat
dazu beigetragen, dass Anheuser-
Busch zur grofiten Brauerei der
Welt wurde, mit einem Marktanteil
von tiber 68 Prozent in Nordameri-
ka. In den letzten 10 bis 15 Jahren
hat sich unser Fokus auf Techno-
logien wie Cloud, Big Data, KI und
IoT verlagert, die Ziele sind diesel-
ben geblieben: Geschéftsprozesse
optimieren, die Effizienz steigern,
das Kundenerlebnis verbessern und
Innovationen vorantreiben. Damals
wie heute ist mein Lieblingsaspekt

der Transformation die enge Zusam-
menarbeit mit der Betriebsleitung,
den Technikern und Bedienern. Ich
will die Menschen voll in die Trans-
formation einbinden, anstatt einen
Top-down-Ansatz zu verfolgen.

Was war die Hauptmotivation,
Digitalisierung voranzutreiben?
Tisdell: Hauptmotivation ist
nach wie vor die Steigerung der be-
trieblichen Effizienz und somit der
Produktivitdt in der gesamten Lie-
ferkette. Dazu miissen die Mitarbei-
ter mit Tools ausgestattet werden,
die datenbasierte Entscheidungen
in Echtzeit ermoglichen. Die Zusam-
menarbeit im Team soll verbessert
werden, Silos aufgebrochen werden
und eine nahtlose Kommunikation
zwischen Abteilungen, Teams und
Stakeholdern moglich werden.

Wie lasst sich die Digitalisierung
in einem globalen Unternehmen
vereinfachen?

Tisdell: Anders als vor 20 Jah-
ren geht es bei der digitalen Trans-
formation heute vor allem um Men-
schen und Prozesse. Maschinen,
Server und Netzwerke sind heute
sehr effizient. Der Einsatz digita-
ler Technologie zur Férderung von
Verdanderungen bei Menschen und
Prozessen bringt immer auch He-
rausforderungen und Hiirden mit
sich. Um die zu beseitigen, braucht
es einen ganzheitlichen Ansatz mit
einer starken Fithrung, Zusammen-
arbeit zwischen Abteilungen und
zwischen OT und IT, aber auch ef-
fektives Anderungsmanagement,
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Investitionen in Talente und Skills
sowie das langfristige Committ-
ment zur Transformation.

Was sind die Hiirden dabei?

Tisdell: Kurz zusammengefasst
sind das der menschliche Wider-
stand gegen Verdnderungen, aber
auch alte Systeme und Infrastruk-
turen. Es mangelt an digitalen Skills
und geeigneten Mitarbeitern, an
Datenschutz und Sicherheit. Aber
auch voneinander isoliert agie-
rende Abteilungen und mangeln-
de Zusammenarbeit sind Heraus-
forderungen. Dazu kommen noch
Hiirden in der Skalierbarkeit und
Infrastruktur, beim Return on In-
vestment, Unsicherheiten und re-
gulatorische und Compliance-Fak-
toren. Aber auch die kulturellen
und organisatorischen Verdanderun-
gen miissen bewdltigt werden.

Hast du dazu ein Beispiel?
Tisdell: Die meisten globalen
Unternehmen wie unseres wachsen
durch Akquisitionen. Ein typisches
Beispiel waren alte Systeme und In-
frastrukturen, die eine Umsetzung
der digitalen Transformation we-
sentlich verkomplizieren. Altsyste-
me miissen unter Umstdnden aufge-
ristet oder ersetzt werden, um eine
reibungslose Transformation zu er-
moglichen. Das kann sehr kostspie-
lig sein. Hier kann die Zusammen-
arbeit mit einem Unternehmen wie
COPA-DATA helfen, die IloT- und
Datenschicht aufzubauen und zu-
gleich die bestehende Infrastruktur
beizubehalten oder von ihr wegzu-
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ZEHN SCHRITTE IN DIE DIGITALE TRANSFORMATION -
VON CHARLES TISDELL

1. DEFINIEREN SIE KLARE ZIELE: Ermitteln Sie die geschaftlichen Herausforderungen, die Sie angehen wollen, die Ergebnisse,
die Sie erreichen wollen, und jene Bereiche Ihres Unternehmens, die von der Digitalisierung am meisten profitieren. Mit diesen klaren
Zielen erhalten Sie eine Roadmap zur Steuerung lhres Entscheidungsprozesses.

2. ENTWICKELN SIE EINE STRATEGIE UND EINE ROADMAP: Legen Sie Teilschritte, Zeitrahmen und Meilensteine fest. Diese
Roadmap sollte sich an lhren Unternehmenszielen orientieren und Faktoren wie Budget, Ressourcen, technologische Infrastruktur
und Bereitschaft des Unternehmens beriicksichtigen. Sie hilft hnen, wahrend des gesamten Prozesses den Uberblick zu behalten.

3. FORDERN SIE EINE DIGITALE KULTUR: Digitale Transformation verandert nicht nur die Technologie, sie erfordert auch eine
neue Denkweise und Kultur. Fordern Sie eine digitale Kultur, indem Sie Innovation, Zusammenarbeit und die Bereitschaft, sich auf
Veranderungen einzulassen, unterstiitzen. Ermutigen Sie lhre Mitarbeiter, neue Ideen zu entwickeln. Bieten Sie Schulungen an, um
digitale Skills zu verbessern. Schaffen Sie ein Umfeld, das Experimente und kontinuierliches Lernen unterstiitzt.

4. BINDEN SIE FUHRUNGSKRAFTE UND STAKEHOLDER EIN: Gewinnen Sie die Unterstiitzung der obersten Fiihrungsebene und
sorgen Sie dafiir, dass sich diese aktiv an der Transformation beteiligt. Schaffen Sie eine Governance-Struktur und fordern Sie ab-
teilungsiibergreifende Zusammenarbeit und Abstimmung der wichtigsten Stakeholder. Pflegen Sie eine offene Kommunikation und
gehen Sie friih auf Bedenken ein, um Konsens herzustellen und die Akzeptanz zu fordern.

5. FANGEN SIE KLEIN AN UND STEIGERN SIE SICH SCHRITTWEISE: Beginnen Sie Ihr Projekt mit kleinen Schritten, konzent-
rieren Sie sich auf schnelle Erfolge. Identifizieren Sie Pilotprojekte oder Anwendungsfalle, die den Wert und die Machbarkeit digitaler
Technologien im Unternehmen demonstrieren. Lernen Sie aus diesen ersten Erfahrungen und bauen Sie sie schrittweise aus. So
konnen Sie Risiken managen, Vertrauen schaffen und Ihre Strategie auf der Grundlage von Erkenntnissen aus der Praxis verfeinern.

6. PRIORISIEREN SIE DIE BENUTZERERFAHRUNG: Behalten Sie stets die Endnutzer im Blick. Gehen Sie auf die Bediirfnisse und
Probleme von Mitarbeitern, Kunden und Partnern ein, um die Benutzererfahrung zu optimieren. Entwickeln Sie intuitive und benutzer-
freundliche digitale Losungen. Holen Sie regelmaBig Nutzer-Feedback ein, um die Losungen kontinuierlich zu verbessern.

7.SETZEN SIE AUF DATENBASIERTE ENTSCHEIDUNGEN: Fordern Sie die Entscheidungsfindung in lhrem Unternehmen mit-
hilfe von Daten und Analysen. Investieren Sie in die Erfassung, Speicherung und Analyse von Daten, um wertvolle Erkenntnisse tiber
Kundenverhalten, betriebliche Effizienz und Markttrends zu gewinnen. Nutzen Sie diese, um strategische Entscheidungen zu treffen,
Prozesse zu optimieren und Innovations- und Wachstumschancen zu identifizieren.

8. GEHEN SIE PARTNERSCHAFTEN EIN: SchlieRen Sie Partnerschaften mit Technologieanbietern, Beratern oder Branchenex-
perten, die Sie bei der digitalen Transformation unterstiitzen. Die Zusammenarbeit mit externen Partnern kann lhre Transformation
beschleunigen, bietet Zugang zu Spezialwissen und halt Sie iiber die neuesten Trends und Best Practices auf dem Laufenden.

9. DENKEN SIE AN DIE CYBERSICHERHEIT: Cybersicherheit muss von Anfang an Prioritat haben. Fiihren Sie robuste Sicher-
heitsmanahmen ein, fiihren Sie regelmaRige Bewertungen durch und sorgen Sie fiir die Einhaltung einschlagiger Vorschriften. Der
Schutz Ihrer Daten, Systeme und Kundeninformationen ist im digitalen Zeitalter von entscheidender Bedeutung.

10. UBERWACHEN UND MESSEN SIE DEN FORTSCHRITT: Uberwachen und messen Sie den Fortschritt lhrer digitalen Transfor-
mationsinitiativen fortlaufend. Legen Sie KPIs fest, die auf Ihre Ziele abgestimmt sind. Bewerten Sie regelméaRig die Auswirkungen
der durchgefiihrten Anderungen, holen Sie Feedback ein und nehmen Sie ggf. Anpassungen vor. Die digitale Transformation erfor-
dert Engagement, Anpassungsfahigkeit und eine langfristige Perspektive. Bleiben Sie agil, lernen Sie aus Erfolgen und Misserfolgen.
Richten Sie die Technologie an den Menschen, der Leistung und den Erwartungen an die Prozessverbesserung aus.

migrieren. Sie ermoglicht die Nut-
zung anderer Nischensysteme, um
gezielte Losungen wie vorausschau-
ende Wartung und fortschrittliche
Prozesssteuerung zu liefern.

Wie war es moglich, so viele
Beteiligte auf Linie zu bringen?
Tisdell: Das Gleichgewicht zwi-
schen globalen und lokalen Initiati-
ven ist wichtig bei der Umsetzung
der digitalen Transformation. Das

gilt gerade fiir Unternehmen mit ei-
ner globalen Prdsenz oder mit meh-
reren Geschéaftseinheiten in ver-
schiedenen Regionen. Dazu gibt es
verschiedene strategische Ansétze.

Kannst du uns die wichtigsten
dieser Ansatze nennen?

Tisdell: Zum einen hat das
iibergeordnete  Unternehmensziel
hochste Prioritdt. Das bedeutet,
Governance-Prozesse einzufiihren,

die globale Standards mit regiona-
len Bediirfnissen und der Markt-
dynamik in Einklang bringen. Der
zweite Ansatz ist die Forderung
von Ownership und Empowerment
auf lokaler Ebene. Wir konnen lo-
kales Fachwissen nutzen, wenn die
Stakeholder eigenverantwortlich im
Einklang mit der globalen Trans-
formationsstrategie handeln. Dritte
Sdule ist die Forderung von Zusam-
menarbeit und Wissensaustausch



zwischen Regionen und Geschafts-
einheiten, um Ideen und erfolgrei-
che Praktiken weltweit auszutau-
schen und zu iibernehmen.

Wie hat die Digitalisierung die
Art beeinflusst, wie ihr heute
Projekte umsetzt?

Tisdell: Die digitale Transfor-
mation hat die Umsetzung tra-
ditioneller Fertigungsprojekte,
beispielsweise einer neuen Ver-
packungsanlage, grundlegend ver-
dndert. Besonders hervorheben
mochte ich hierbei die ,Data First*-
Mentalitdt: Welche Informationen
werden benétigt, um den Mitarbei-
tern datenbasierte Entscheidungen
zu ermoglichen? Dazu braucht es
eine anlageniibergreifende Netz-
werkkonnektivitat, aber auch eine
solide IIoT- und Datenstrategie. Die
Zusammenarbeit mit einem Unter-
nehmen wie COPA-DATA ermog-
licht diese datenorientierte Denk-
weise im gesamten Unternehmen
und ist der Schliissel zum Aufbau
einer digitalen Transformations-
strategie. Durch die breite Einfiih-
rung von Analytik in der Fertigung
spielen auch die OT/IT-Zusammen-
arbeit und OT-Cybersicherheit bei
allen digitalen Transformationspro-
jekten eine wichtige Rolle.

Erzahl uns mehr dazu. Was sind
die wichtigsten Entscheidungen
bei der Zielformulierung?
Tisdell: Meine finf wichtigs-
ten Ratschlage dazu sind fol-
gende. Erstens: Wédhlen Sie die
richtigen Technologien aufgrund
klarer Faktoren aus, so wie Ska-
lierbarkeit, Sicherheit und Kom-
patibilitit. Zweitens: Definieren
Sie vorab Thre Konzepte fiir die
Datenverwaltung und -analyse.
Werden Echtzeit- oder pradiktive
Analysen benétigt? Drittens: Ge-
stalten Sie Ihre Cloud-Strategie
basierend auf Nutzen- und Risi-
kobewertungen. Viertens: Wéahlen
Sie Anbieter und Partner aus, die
Ihre  Transformationsinitiativen
unterstiitzen. Finftens: Wahlen
Sie Projekte im Hinblick auf ma-
terielle und immaterielle Vorteile,
Risikominimierung und strategi-
sche Ausrichtung aus. Entschei-
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Ein Prost auf die Zukunft: Charles Tisdell (2. von links) und
Jederdiah Brady, Bernhard Ebert, Ferat Bulakli vom
Key-Account-Management-Team von COPA-DATA (von links)

dungen tiber die Zusammenarbeit
mit Stakeholdern und die Abstim-
mung mit allen anderen strategi-
schen Aspekten miissen sorgfltig
tiberlegt sein.

Bereits installierte oder neue
Technologien? Worin sollte man
mehr investieren?

Tisdell: Meine Antwort darauf
ist ganz einfach: Investieren Sie
nicht in den Status quo, erhalten
Sie ihn nur, und integrieren Sie die
installierte Technologie mit neu-
en Technologien. Dies wird meist
durch Daten- oder IloT-Konnekti-
vitdt erreicht. Technologiepartner
wie beispielsweise COPA-DATA
unterstiitzen dabei, die bestehende
Technologielandschaft so anzupas-
sen, dass sie harmonisch mit neuen
Technologien funktioniert. Denken
Sie immer an Skalierbarkeit und Zu-
kunftssicherheit, dann lohnen sich
Thre Investitionen in neue Techno-
logien auch langfristig.

Wie wiirdest du unsere
gemeinsame Reise
beschreiben?

Tisdell: Unsere langjéhrige Part-
nerschaft mit COPA-DATA ist nach

wie vor der Anker unserer ,Data
First“-Mentalitdt. zenons Stdrken
sind Konnektivitdt und Integration.
Das ermoglicht den Datenaustausch
und die Interoperabilitdt zwischen
verschiedenen Komponenten unse-
rer bestehenden Infrastruktur und
unseren neuen Technologien. Das
erlaubt es uns, neue Funktionen
bereitzustellen und gleichzeitig die
Lebensdauer unserer bestehenden
Technologien zu verlangern.

Wie setzt ihr zenon ein?

Tisdell: Wir haben mit zenon
eine ETL-Schicht (extract, trans-
from, load) fiir die Datenintegra-
tion erstellt. Die ermdglicht uns
eine nahtlose Integration mit ver-
schiedenen Systemen, Anlagen und
Geraten, und wir kénnen Produk-
tionsdaten extrahieren und trans-
formieren. zenon von COPA-DATA
legt grof3en Wert auf Sicherheit und
die Einhaltung von Industriestan-
dards. Das passt sehr gut zu unserer
OT-Cybersicherheitsstrategie, und
COPA-DATA investiert kontinuier-
lich in die Weiterentwicklung von
zenon. Heute ist die Plattform cloud-
fahig, perfekt fir unsere ,Cloud
first“-Strategie zur Produktent-
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,, Beim Umgang mit

Tech-Hypes ist es wichtig,

Prioritaten zu setzen
und jede Technologie
auf die tatsachlichen,

pragmatischen Bediirfnisse

des Unternehmens
abzustimmen. “
— Charles Tisdell

wicklung und Technologieauswahl.
Wir setzen zenon auch ein, um das
Problem der Veralterung von HMI/
SCADA zu l6sen, und richten damit
auch ein System zur Uberwachung
des Energieverbrauchs ein.

Erzdhl uns iiber die Vorteile
der Digitalisierung, die dein
Unternehmen bereits genief3t.
Tisdell: Wie viele globale Un-
ternehmen verfolgt AB InBev kei-
nen Einheitsansatz. Der Einsatz
digitaler Technologien in verschie-
denen Regionen und Standorten
innerhalb einer Region fiihrt oft zu
unterschiedlichen Ergebnissen. Ei-
ner der greifbarsten Vorteile ist si-
cher die Verbesserung der betrieb-
lichen Effizienz. Digitalisierung
ermoglicht uns eine vorausschau-
ende Wartung, das Optimieren
der Anlagenbilanz und eine fort-
schrittliche Prozesssteuerung. Wir
nutzen Produktionsdaten, um den
manuellen Aufwand zu reduzie-
ren, Fehler zu minimieren und den
Ressourceneinsatz zu optimieren.
Auch das Ersatzteilwesen konnten
wir in mehreren Regionen mit digi-
talen Technologien optimieren und
haben zudem das Betriebskapital
erheblich gesenkt.

Der ,Digitalisierungszug” ist
nicht zu stoppen. Was ist die
treibende Kraft?

Tisdell: Das ist richtig. Der Zug
muss einem Prozess folgen und das
Ziel in finf bis zehn Jahren ken-

nen. Die treibende Kraft
bleibt die Verbesserung
der Innovation in der End-
to-End-Lieferkette. Durch
die Bereitstellung digitaler
Technologien und Strate-
gien steigt die betriebliche
Effizienz in der gesamten
Lieferkette. Der Schliissel
dazu ist, vorab jene Berei-
che innerhalb der Liefer-
kette zu bestimmen, in de-
nen die Transformation die
grofiten Auswirkungen ha-
ben bzw. den gréf3ten Wert
schaffen kann.

Ist es schwierig, mit
Tech-Hypes umzugehen?
Tisdell: Beim Umgang mit Tech-
Hypes ist es wichtig, Prioritdten zu
setzen und jede Technologie auf die
tatsachlichen, pragmatischen Be-
diirfnisse des Unternehmens abzu-
stimmen. Bei AB InBev steht nicht
die Technologie an erster Stelle,
sondern die dadurch erméglichte
Transformation von Prozessen und
Menschen. Wir konzentrieren uns
auf die Schliisselbereiche innerhalb
unserer Organisation, in denen die
digitale Transformation die gréf3ten
Auswirkungen haben wird. Stim-
men die mit unseren strategischen
Zielen tiberein, konnen neue Tech-
nologien den grofdten Wert schaf-
fen. Mithilfe von Governance-Pro-
zessen bestimmen wir die jeweils
richtige Technologie. Auferdem
denken wir ergebnisorientiert und
setzen auf greifbare Ergebnisse,
anstatt bestimmten Technologien
hinterherzulaufen.

Was sind eure nachsten
Schritte?

Tisdell: Ein groRer Schritt wird
die Nutzung von cloudbasierten
Technologien wie KI, maschinellem
Lernen (ML) und generativer KI wie
ChatGPT sein, um die Leistung zu
verbessern und unsere End-to-End-
Lieferkette zu optimieren.

Welchen Rat wiirdest du Lesern
geben, die am Anfang ihrer
Digitalisierungsreise stehen?
Tisdell: Fiir mich gibt es wichtige
Schritte, die ich gerne mit Unter-

nehmen teile, die mit ihrer digita-
len Transformation beginnen. Das
beginnt mit dem Definieren kla-
rer Ziele und reicht tiber eine kla-
re Strategie und Roadmap bis zum
Eingehen strategisch kluger Part-
nerschaften. Am wichtigsten ist es
aber, den Wandel in Richtung Zu-
kunft zielstrebig, dynamisch und
leidenschaftlich voranzutreiben.

CHARLES TISDELL
Global Director Connected
Brewery lloT & Automation
bei AB InBev

Charles Tisdell ist einer der
fihrenden Kopfe hinter der globalen
Digitalisierungsstrategie von

AB InBev. Dazu gehort der Aufbau
einer digitalen Lieferkette durch
standardisierte Steuerungen und
Automatisierung, die durch lloT-
Daten und -Analysen erganzt und
durch OT-Cybersicherheit geschiitzt
wird. Der studierte Informatiker
arbeitet seit mehr als 30 Jahren fiir
AB InBev.

www.ab-inbev.com
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Abbildung 3: P&ID des AKTA ready™ 450 Chromatographiesystems in der zenon POL

INTEGRATION VON
ALTANLAGEN MIT
ZENON UND MTP

Das Konzept Module

Type

Package (MTP) dient

der Modularisierung

von

Automatisierungssystemen. Es enthdlt eine herstellerneutrale Funktionsbeschreibung der
Automatisierung von Prozessmodulen fiir die Integration in Orchestrierungssysteme, wie zum
Beispiel konventionelle Prozessleitsysteme. Noch nicht alle Bestandsanlagen sind MTP-fdhig.
Deshalb bedarf es einer einfachen Losung, um sie fiir den MTP-Standard aufzuriisten.

MODULE TYPE PACKAGE
(MTP)

Die Marktanforderungen in der
Chemie- und Pharmabranche wan-
deln sich schnell und brauchen fle-
xiblere Produktionsanlagen. Dies
erfordert auch eine Modularisie-
rung auf verfahrenstechnischer,
mechanischer und automatisie-
rungstechnischer Ebene.

Um dieser Herausforderung zu
begegnen, unterstiitzt die PNO
(PROFIBUS-Nutzer Organisation)
gemeinsam mit der NAMUR (eine

internationale Interessengemein-
schaft von Nutzerorganisationen
fiir Automatisierungstechnik der
Prozessindustrie) und der ZVEI
(Verband der Elektro- und Digital-
industrie) das MTP-Konzept (VDI/
VDE/NAMUR 2658) durch die De-
finition des ,Plug-and-Play“-An-
satzes. Dieses Modell ist wesent-
lich flexibler, da es eine schnelle
Ein- und Ausgliederung von Syste-
men verschiedener Anbieter inner-
halb einer Architektur ermoglicht.
Die Grundvoraussetzung fiir kon-

sequente Modularisierung in der
Produktion ist eine einheitliche
Beschreibung der Informationen
tiber die einzelnen Module. Wel-
che Datenobjekte sind vorhanden?
Welche Dienste sollen ausgefiihrt
werden? Laut MTP-Terminologie
wird ein Modul, wie zum Beispiel
ein Bioreaktor oder ein Filtration-
Skid, als Process Equipment As-
sembly (PEA, kleinste modulare
Einheit) bezeichnet.

Jede PEA prasentiert seine spe-
zifischen Eigenschaften. Darunter
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fallen auch die angebotenen Diens-
te (z. B. die Fiill- und Riithrfunktion
eines Reaktors), Konfigurations-
parameter, Alarme und die HMI-
Seiten zur Uberwachung. Alle diese
Informationen sind in einer XML-
Datei mit einem von MTP definier-
ten Format beschrieben.

Samtliche PEAs liefern Informa-
tionen in einem standardisierten
Format, unabhdngig vom Prozess-
leitsystem. Dies ermdglicht das
Integrieren dieser PEAs in eine
ibergeordnete Prozessorchestrie-
rungsebene (Process Orchestration
Layer, POL), siehe Abbildung 2.
Durch den Import sowie die Ver-
bindung der verschiedenen Module
mittels einer Prozessorchestrierung
ist die POL nun in der Lage, alle
Module darzustellen und zu tiber-
wachen. Chargenrezepte nach der
Norm ISA-88 konnen mithilfe der
durch die verschiedenen Module
oder PEAs angebotenen Dienste
erstellt werden. Nach Abschluss
der Produktion konnen die Modu-
le neu angeordnet werden, um eine
weitere Charge tiiber eine unter-
schiedliche Sequenz zu produzie-
ren. Fiir die Kommunikationsebene
zwischen den PEA- und POL-Ebe-
nen wurde OPC UA ausgewdhlt, ein
weithin anerkannter Standard.

WIE ZENON ANLAGEN-

LIEFERANTEN UNTERSTUTZT
Wie kann ein Hersteller eine MTP-
gerechte PEA liefern? Zuerst muss
der Hersteller bei jeder Maschine

eine MTP-Datei zur Verfiigung stel-
len, welche die Funktionalitat und
Merkmale der Maschine beschreibt.
Dies erfolgt mit der Hilfe einer vom
MTP definierten Semantik. Das
SPS-Programm muss gemdfs dem
MTP-Standard fiir jeden betei-
ligten Dienst ein Zustandsmodell
implementieren. Alle Signale wer-
den dann an einen OPC-UA-Server
ubermittelt, der als Schnittstelle zu
einem POL-System fungiert.

zenon bietet dazu den MTP Editor,
um eine MTP-Datei spezifikations-
gerecht zu erzeugen. Die zenon
Logic verfiigt iber eine integrierte
Soft-SPS-Engine nach IEC 61131-3
einschlieflich eines OPC-UA-Ser-
vers. Zusammen mit den mitge-
lieferten Funktionsbausteinen fir
die MTP-Logik lédsst sich ein Pro-
zessmodul MTP-konform aufbau-
en und bestehende Prozessmodule
(z. B. Package-Units, Skids usw.)
lassen sich MTP-fahig machen.

WIE KONNEN
BESTANDSANLAGEN UBER
MTP GATEWAY INTEGRIERT
WERDEN?

Mit dem zenon MTP-Gateway-Mo-
dul lassen sich Module mit dlteren
Automatisierungssystemen integ-
rieren und mit OPC-UA-Konnek-
tivitat, der MTP-Logik sowie einer
entsprechenden MTP-Datei zur
Beschreibung der Eigenschaften
versehen. Als offenes System mit
mehr als 300 nativen Treibern fir
SPS- oder Feldbusgerdte erlaubt

zenon die einfache Verbindung be-

stehender Protokolle, aber auch die

Zuordnung der im MTP-Standard

definierten OPC-UA-Struktur.

Mit zenon erhalten Bestandsanla-

gen ein neues Gewand und werden

fit fiir den MTP-Standard (siehe

Abbildung 1).

Erforderliche Komponenten:

— MTP-Manifest: eine Datei
zur Beschreibung von
Modulfunktionen, wie z. B. die
angebotenen Dienste;

— die Softwareanwendung MTP
Gateway. Sie kommuniziert
einerseits mit den bestehenden
Modulen und stellt andererseits
die Informationen in einer MTP-
konformen Form zur Verfiigung.
Die Anwendung lauft auf jedem
Gerdt mit Linux oder Windows
(z. B. eingebettetes Gerit, PC,
virtuelle Maschine usw.).

Das MTP Gateway setzt sich wie

folgt zusammen:

— Verbindung zu élteren
Steuerungen wie SPS, 10s, serielle
Kommunikation oder Digital
Twins.

- IEC-61131-3-Logik fiir die
Umwandlung, Verdichtung und
Zuordnung von Variablen.

- Die Anwendung kann auf jedem
Gerdt mit Linux oder Windows
laufen (z. B. Embedded Hardware,
PC, virtuelle Maschine usw.).

— OPC UA Process Gateway
zur Darstellung der PEA-
Variablen entsprechend dem
MTP-Manifest.

3

GATEWAY
MTP Logie inzside

EXISTING EQUIPMENT/SKID

Lagesy
Protocel
PLC, fOsor
Digital Twin

B
|

Abbildung 1: MTP Gateway zur Anbindung von Bestandsanlagen mit MTP



POL - Process Orchestration Layer

So konnen Sie Thre speziell ent-
wickelte Software oder Ihren vali-
dierten SPS-Code weiter verwen-
den und einfach das MTP Gateway
von COPA-DATA darauf aufsetzen.
Schon sind Sie fiir die modulare
Prozessautomatisierung mit MTP
gerustet.

VOLLE FLEXIBILITAT

Das MTP Gateway lauft unter Win-
dows oder Linux, entweder auf
einem dedizierten Linux-Gerat oder
integriert auf einem POL-Server.

AUTOMATISCHE MTP-
CODEGENERIERUNG:

EIN NEUER SERVICE

VON COPA-DATA
Anlagenlieferanten verfiigen teil-
weise tiber eine grof3e Installations-
basis. Die fiir die MTP-Anbindung
benotigte MTP-Datei und den ent-
sprechenden zenon Logic Code fiir
das MTP Gateway manuell zu er-
stellen, ware sehr aufwéndig. Das
MTP- Studio bietet die Moglichkeit,
MTP-Dateien mithilfe des MTP-
Editors zu erstellen — auch automa-
tisch. Ist die Anlagenkonfiguration,
einschlieflich Tag-Struktur, P&ID
usw., elektronisch verfiigbar, kon-
nen diese Konfigurationsdateien
gelesen, und die MTP-Datei auto-
matisch erstellt werden. COPA-DA-
TA bietet einen Service an, um

ll S ]
G
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]

POL-SERVER [
POL Enginearing

Abbildung 2: Integration von MG2-Gerdten in die POL iiber MTP

genau diesen Automatismus fiir Be-
standsequipment auf Basis beste-
hender Strukturen vorzubereiten.
Dieser Service wird gegen
Gebiihr angeboten, bei Interesse
kontaktieren Sie uns bitte unter
mtp@copadata.com.

WELCHE ANLAGEN KONNEN
UBER MTP VERBUNDEN
WERDEN?

Die Verbindung élterer Anlagen
iber MPT wurde bereits in ver-
schiedensten Umgebungen erfolg-
reich umgesetzt. Hier einige Fall-
beispiele:

KAPSELFULLMASCHINE

VON MG2

Das 1966 gegriindete italienische
Unternehmen MG?2 ist fiihrend in
der Entwicklung und Herstellung
von Verarbeitungs- und Verpa-
ckungsmaschinen fiir die Phar-
ma-, Nutrazeutik-, Kosmetik- und
Lebensmittelindustrie. Seit vielen
Jahren konnen MG2-Maschinen
iber standardisierte Module wie
OPC-UA-Server, Domédnenauthenti-
fizierung, Zeitserver-Synchronisie-
rung, automatische Batch-Ubertra-
gung der SQL-Server-Datenbank,
automatische Netzwerk-Daten-
banksicherung und zentralisierte
Batch-Reporterstellung an unter-
nehmensweite Netzwerke angebun-

den werden.

Jetzt wird die Konnektivitats-
familie um ein neues Modul erwei-
tert, das die MG2-Maschinen noch
,Plug & Produce”-fahiger macht.

Mit diesem Proof of Concept
(PoC), der auf der letzten interpack-
Messe in Diisseldorf vorgestellt
wurde, hat MG2 eine bestehende
Kapselfiillmaschine fiir MTP-Ar-
chitekturen vorbereitet.

Die MTP-Fahigkeit erméglicht es
den Kunden, MG2-Maschinen ein-
fach in ihre IT-Umgebung zu inte-
grieren.

Die MTP-Datei beschreibt die IT-

Schnittstelle der Maschine wie

folgt.

- Dienste:
- Chargenschnittstelle: Empfan-
gen der Parameter der zu produ-
zierenden Charge.
- Chargenumfang: Empfangen
der Chargeninformationen von
der POL (z. B. BatchID, Product-
Name, RecipeName usw).
- Chargenergebnis: Senden der
Produktionsdaten an die POL
am Ende der Charge (z. B. pro-
duzierte Teile, abgelehnte Teile,
SPC-Informationen usw.).

- Echtzeitwerte
- Alarme/GMP-Abweichungen.

Grafische Darstellung der

Maschine auf POL-Ebene.
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Abbildung 4: Das Cytiva AKTA ready™ 450

- Die Definition der von der
Maschine angebotenen Dienste
(ISA-88-Chargenphasen) ist in-
nerhalb der MTP-Datei bzw. des
MTP Editors frei konfigurierbar.

CHROMATOGRAPHIESYSTEM

VON CYTIVA

Cytiva (vormals GE Healthcare Life

Sciences) wurde 2020 gegriindet

und ist ein globaler Anbieter von

Technologien und Dienstleistungen

fiir die Entwicklung neuer Thera-

peutika. Cytiva hat gemeinsam mit

COPA-DATA seinen ersten MTP

PoC gestartet, um zu untersuchen,

wie einfach ein bestehendes Modul

fir MTP aufgeriistet werden kann.
Im Rahmen dieses PoC wurde
das neue AKTA ready™ 450 Chro-
matographiesystem mithilfe des
zenon MTP Gateways mit MTP aus-
gestattet. Die Ziele dabei waren:

— Beibehaltung der lokal validierten
Konfiguration.

— Bestehender entwickelter Code
bzw. vorhandene Software sollten
nicht ersetzt oder gedndert
werden.

— Verbindung des MTP Gateways
mit dem lokalen OPC-UA-Server
der Unicorn Software von Cytiva

— Starten lokaler Methoden
(Rezepte) iiber die POL

— Anzeige von Status-
informationen der Dienste
und Tag-Werte in der POL.

Mittels MTP wird ein komplexes
Gerat wie das AKTA ready™ mit ei-
nem Mausklick in ein POL-System
eingebunden. Alle Statusinforma-
tionen und das P&ID sind nach der
automatischen Generierung verfiig-
bar (siehe Abbildung 3).

LIVE-PRASENTATION

Auf der zenonIZE23 présentierten
COPA-DATA und Mikael Bjorling,
Principal Automation Engineer
bei Cytiva, gemeinsam mit Olivier
Friker, Senior Product Manager,
UNICORN, eine Live-Integration
des AKTA ready™ mithilfe von ze-
non und MTP mit dem zenon MTP
Gateway. Uber den unten stehen-
den QR-Code konnen Sie sich die
Aufzeichnung ansehen.

F&E-LABORGERATE BEIM
ISPE HACKATHON
Gemeinsam mit der ISPE Pharma
4.0 Community of Practice war
COPA-DATA Teil eines Emerging-
Leaders-Hackathons.

Das Ziel: den MTP-Standard
durch Integration von F&E-Labor-
gerdten zu entdecken.

SETUP DES HACKATHONS

Aufgabe dieses PoC war es, mit der
aufgefithrten Anlage die perfekte
Tasse Kaffee zuzubereiten. Dazu
wurden Qualitdt, Temperatur so-
wie Kaffee- und Milchkonzentrati-

on in Echtzeit beurteilt. Jede Tasse
Kaffee wurde auf Bestellung zu-
bereitet. Der Prozess wurde ganz-
heitlich iiberwacht und alle Daten
wurden aufgezeichnet und zeit-
lich abgeglichen. Alle PEAs wur-
den mit dem zenon MTP-Studio
orchestriert. Alle Module wurden
mit einem zentralen POL-System
verbunden (siehe Abbildung 5).
Die folgenden Gerdte wurden iiber
das zenon MTP Gateway vernetzt:
—  Peristaltikpumpe, Watson-
Marlow 323 (RS232)
— Temperaturregler, Julabo MAGIO
MS-1000F (RS232)
— Temperatursensor (OPC UA)

Die Generierung der MTP-POL-An-
wendung mit zenon umfasste fol-
gende Schritte:
— Import von PEA-MTP-Dateien
inkl. PEA-Instanzgenerierung
— Prozessorchestrierung
— POL-Anwendungsgenerierung
— ISA-88-Generierung
und -Ausfiithrung von
Chargenrezepten

MTP-ERFOLGSGESCHICHTE
BEI MERCK
Merck fiihrt modulare Automati-
sierung fiir Labore ein - ein No-
vum in der chemischen Industrie.
In der Chemie- und Pharmabran-
che werden die Lebenszyklen der
Produkte immer kiirzer. Die Firma
Merck KGaA suchte deshalb nach
einer neuen Losung fiir die einfa-
che Erstellung und Anderung von
Anlagenkonfigurationen sowie ein
schnelles Upscaling vom Labor in
die Produktion. Mit zenon konnte
das Technologieunternehmen die
Modularisierung nach MTP-Stan-
dards in einem {bergeordneten
Process Orchestration Layer (POL)
umsetzen. Der flexible Einsatz der
Module beschleunigt die Time-to-
Market erheblich. Wesentlich fiir
die Realisierung dieses Projekts ist
das zenon MTP Gateway, denn das
Projekt vernetzt Bestandsgerdte,
die bislang nicht MTP-fahig waren.
Auf der zenonlIZE23 hatten die
Teilnehmer die Gelegenheit, mehr
iiber die Strategie von Dr. Andreas
Bamberg, Executive Director bei
Merck, zu erfahren. Nur mithilfe
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‘l‘ MES/ERP Interface (e.g. Werum MSI}

POL-SERVER
POL Engineering

Paristaltic pump

Coffes Temparaturs

pump Paristaltic
Watson-Marlow 323 Watson-Marlow 323 Watson-Marlow 323 Sensor

ADD COFFEE ADD MILK

von modularem Engineering
entwickelte er mit zenon 60 unter-
schiedliche POLs im Merck-Werk
in Darmstadt. Das Projekt lief 2019
an und hat bereits beeindrucken-
de Ergebnisse geliefert. Wenn Sie
mehr dartiber erfahren mdéchten
— tliber die unten stehenden QR-
Codes geht es zu den COPA-DATA
Use-Cases.

DIE ZUKUNFT FUR MTP MIT
DER SOFTWAREPLATTFORM
ZENON

Dank der in diesem Projekt ge-
wonnenen Erfahrung hat sich
COPA-DATA dazu entschlossen, den
Support von MTP in zenon weiter
auszubauen. Mit zenon 12 wird die
Umsetzung modularer Projekte nach
MTP-Standard noch einfacher.

Ist modulares Engineering in
der Biotechnologie nur Traum oder
schon Realitédt? Fest steht: Mit der
Integration von MTP innerhalb der
Softwareplattform zenon ist die Re-
alisierung offener und interoperab-
ler DCS-Systeme bereits Tatsache.

Erfahren Sie mehr iiber die
zenon MTP Suite:
go.copadata.com/mtp

HARVEST

Abbildung 5: Hackathon zum Thema MTP-Architektur

MEHR INFORMATION:

( )

L Merck Pressemitteilung

Aufzeichnung von
\Dr. Bamberg bei zenonIZE23)

( )

(O]

MG2 Broschiire

O]

©:
Success Story
Merck KGaA

Temperature Controller

Julaba MAGIG
MS-1000F

BERNHARD KORTEN
Director Life Sciences &
Process Industry

Bernhard Korten ist seit 2008
Mitglied des COPA-DATA-Teams
in Salzburg. Als ehrenamtlicher
Rettungssanitater hat Bernhard
Korten immer das richtige
Mittel parat, vor allem fiir
Softwareldésungen im Bereich
Life-Sciences.
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ZENTRALISIERTE
DEZENTRALISIERUNG

In der heutigen Welt sind nachhaltige Energiequellen wichtiger denn je. Jede Losung, die
wir bei COPA-DATA entwickeln, ist darauf ausgerichtet, die Bediirfnisse unserer Kunden zu
erfiillen und ihr Leben einfacher zu machen. Eine Vielzahl von Anwendungsfillen im Bereich
der erneuerbaren Energien nutzen die Industrial Internet of Things (IIoT) Services von zenon,
die den Sektor der erneuerbaren Energien revolutionieren werden.

DIE DATENPRODUZENTEN

Um das volle Potenzial des IloT im
Bereich erneuerbarer Energien zu
erschliefBen, ist es entscheidend, die
Datenquellen, ihre Relevanz und die
beabsichtigte Nutzung zu verstehen.

Jede Anlage im Bereich der er-
neuerbaren Energien muss nach
spezifischen Kriterien konzipiert
werden, das heil3t, jedes Projekt,
jede Anlage und jede Aufgabe
bringen ihre eigenen Herausforde-
rungen mit sich. Je weiter sich die
Branche entwickelt, desto mehr
einzigartige und spannende Mog-
lichkeiten ergeben sich.

Eine PV-Anlage unterscheidet
sich von einem Windpark nicht nur
durch die unterschiedlichen Ar-
ten von Feldgerdten, sondern auch
durch die Art der erzeugten Daten.
Ein Pyranometer misst die Sonnen-
einstrahlung auf einer ebenen Fla-
che. Eine wichtige Kennzahl fiir die
Leistungsanalyse ist die Sonnen-
einstrahlung, der die Anlage iiber
einen bestimmten Zeitraum hinweg
ausgesetzt ist. Der Anlagenwir-
kungsgrad beschreibt das Verhalt-
nis zwischen der tatsdchlich von
der Anlage abgegebenen Energie
und dem theoretischen Wert, der
auf der Grundlage der Sonnenein-
strahlung erzeugt werden konnte.

Bei einem Windpark hingegen
werden Kennzahlen wie Windge-
schwindigkeit und -richtung be-
riicksichtigt, um die Leistungskur-
ven fiir die Turbinen zu erstellen.
Dies ist relevant, wenn alternde
Anlagen Probleme verursachen und
die Wartung von Fliigeln und Ge-
trieben in den Fokus riickt.

Die Berechnung und die Uber-
wachung der lokalen Anlagenleis-
tung werden in fast allen Pflichten-
heften gefordert. Was aber, wenn
man die Leistung mehrerer dezen-
traler Anlagen vergleichen muss?
Die zenon IloT Services bieten eine
zentrale Plattform, auf der sowohl
Echtzeit- als auch historische Pro-
zess- und Wartungsdaten im selben
Okosystem verfiighar sind.

INFORMATIONEN
AUS DEZENTRALEN
ENERGIERESSOURCEN
ZENTRALISIEREN
zenon IIoT Services ermdglichen die
Ferniitberwachung und -steuerung
von Anlagen zur Nutzung erneu-
erbarer Energien, unabhéngig von
deren Standort. Dies ist besonders
vorteilhaft fiir die Verwaltung von
abgelegenen Anlagen oder Off-
shore-Anlagen wie etwa Solar PV,
Wasserkraftwerken, Windparks
und Batteriespeichersystemen.
[IoT-Systeme koénnen ihren Be-
trieb auf der Grundlage von Echt-
zeitdaten und Feedback anpassen
und so die Leistung optimieren.
loT-fahige Smart Grids ermdglichen
eine effiziente Verwaltung und
Integration erneuerbarer Energie-
quellen in das bestehende Strom-
netz. Mit Echtzeitdaten von IloT-
Gerdten lassen sich Angebot und
Nachfrage ausgleichen, die Energie-
verteilung optimieren und bessere
Lastprognosen erstellen. Dies kann
die Netzstabilitdt verbessern und
die Energieeffizienz im Netz sowie
die Zuverldssigkeit erneuerbarer
Energiequellen erhdhen.
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Fir eine einfachere Einbindung
von Erneuerbare-Energien-Anlagen
in die IloT-Plattform muss zundchst
eine Reihe von Kennzahlen definiert
werden. Echtzeitwerte wie P, Q, I,
U, Alarmzahler, Anlagenstatus und
Serverstatus konnen in einem Daten-
modell definiert werden. Dieses kann
mithilfe der Smart-Object-Technolo-
gie von zenon in die zenon Anwen-
dung vor Ort integriert werden.

Mit demselben Datenmodell
lasst sich dann die zenon IToT-Soft-
wareplattform mit standardisier-
ten Daten bestiicken. Dies macht
eine komplizierte IloT-Integration
bei Brownfield-Projekten tiberfliis-
sig und sorgt fiir eine schnelle Um-
setzung von ,IloT-fadhigen” Green-
field-Projekten.

Die wichtigsten Kennzahlen fiir
einzelne Standorte kénnen mithil-
fe von Dashboards iiberwacht und
angezeigt werden. Ein Geoinforma-
tionssystem (GIS) kann jede Anlage
im Portfolio anhand ihrer geografi-
schen Koordinaten anzeigen. Dies
kann nicht nur zur Verbesserung
der Energieproduktion einzelner
Anlagen genutzt werden, sondern
hilft auch bei der Priorisierung von
Wartungsaufgaben. So konnen Sie
Thre Wartungsressourcen effektiv
und effizient einsetzen.

KONNEKTIVITATS-

ANFORDERUNGEN ERFULLEN
O&M-Dienstleister (Operation &
Maintainance) miissen sich mit
verschiedenen Gerdten verbinden,
darunter Wechselrichter, Wetter-
stationen, Batteriespeichersysteme
und Software wie Solarprognose-
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und Marktpreisanwendungen.
Mit mehr als 300 Treibern und der
Méglichkeit,  benutzerdefinierte
Treiber zu entwickeln, erfullt zenon
samtliche Konnektivitdtsanforde-
rungen. Dariiber hinaus umfassen
zenon IloT Services einen REST-
API-Service, der es IT-Anwendun-
gen ermoglicht, Anlagendaten in
Dashboards, Datenanalysen und
Anwendungen zur vorausschau-
enden Wartung zu biindeln. Mit
zenon konnen O&M-Dienstleister
Anlageneigentiimern, die zenon
IIoT Services nutzen, eine mobile
Anwendung anbieten. Auf einen
Blick ist ersichtlich, ob die Anlagen
den vollen Wirkungsgrad liefern
und wie viel Energie und Umsatz
sie erzeugen.

BETRIEBLICHE EFFIZIENZ
MIT DATENMANAGEMENT
Regenerative Anwendungen pro-
duzieren typischerweise grof3e Da-
tenmengen, die gespeichert werden
missen. zenon IIoT Services bieten
die Moglichkeit der zentralen Da-
tenspeicherung.

Cloud-Dienste sind méglicher-
weise nicht immer verfiighar. Die
lokale Datenspeicherung erlaubt
es O&M-Dienstleistern, Daten je-
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derzeit lokal zu erfassen und ab-
zurufen. Ein Wartungsteam, das
mit einem unerwarteten Riickgang
der Energieerzeugung in einem be-
stimmten Anlagenabschnitt kon-
frontiert wird, kann die Wechsel-
richter- und Umgebungsdaten zum
Zeitpunkt des Ausfalls tiberpriifen
oder eine erweiterte Trendanalyse
auf der Grundlage der lokal gespei-
cherten Daten abrufen.

Uber die Datenspeicherung der
zenon IloT Services lassen sich
auch alle historischen Daten jeder
Anlage zentral speichern. Dies ist
niitzlich, wenn Strombezugsver-
trage Anforderungen an die Daten-
speicherung und -aufbewahrung
stellen. Es ist weitaus praktikabler,
einen zentralen Datenspeicher zu
verwenden, als Server an verschie-
denen Standorten zu unterhalten
— inshesondere iiber einen langen
Zeitraum hinweg. Fortschrittliche,
cloudbasierte Technologien arbei-
ten in der Regel mit gréfBeren Da-
tenmengen und nutzen Daten von
verschiedenen Standorten. Dies
erfordert eine zentrale Datenspei-
cherung. Beispielsweise benotigt
ein KI-Algorithmus die Muster
aller Standorte, um Optimierungs-
empfehlungen zu generieren.

NEUE EINNAHMEKANALE MIT
11OT SERVICES

Im Bereich der erneuerbaren Ener-
gien tummeln sich verschiedene
Stakeholder und Geschéftsmodel-
le. Regenerative Anlagen sind oft
im Besitz von Investoren, die zeit-
lich befristete Vereinbarungen mit
O&M-Dienstleistern haben, um den
Gewinn aus ihren Anlagen zu ma-
Ximieren.

Zunachst missen die verschie-
denen Stakeholder identifiziert und
gruppiert werden. Danach werden
die Hauptinteressen der einzelnen
Stakeholder ermittelt. Welche Da-
ten miissen sie den verschiedenen
Stakeholdern zur Verfligung stel-
len? In welchem Format? In wel-
chen Zeitabstdnden?

Eine einzelne Anlage kann meh-
reren Stakeholdern zugeordnet sein.
Mit zenon IIoT Services konnen Da-
ten aus verschiedenen Quellen in-
nerhalb einer Anlage aufgeteilt und
gruppiert werden. Die entsprechen-
den KPI-, ROI- oder Umsatzberichte
werden dann berechnet und an den
jeweiligen Stakeholder verschickt.

Da sich die Mairkte weiterent-
wickeln, konnen sich die Stake-
holder einer Anlage wahrend ihrer
Lebensdauer mehrmals &ndern.



Es ist daher bei jeder Anlagenma-
nagement-Losung wichtig, dass
Stakeholder nach Bedarf angepasst
werden kénnen und sie als Anla-
genbetreiber gleichzeitig den zuver-
lassigen Zugriff auf die relevanten
Daten fiir die jeweils richtigen Par-
teien gewahrleisten. Eine Benut-
zerverwaltung ist ein wesentliches
Thema fir O&M-Dienstleister, die
oft mehrere Eigentiimer mehrerer
Standorte bedienen. In einem dy-
namischen Investorenmarkt wird
dies sogar noch wichtiger. zenon
Identity Service bietet eine klare
Trennung zwischen zenon Projek-
ten, Fremdanwendungen und Sys-
tembenutzern.

Wenn ein neuer Standorteigen-
timer in das Portfolio einsteigt,
kann der O&M-Dienstleister dem
fritheren Eigentiimer die bisheri-
gen Daten und Berichte zur Verfii-
gung stellen, seine Zugriffsrechte
widerrufen und die Berechtigun-
gen fir den neuen Betreiber kon-
figurieren. Generell kann - und
sollte — zenon Identity Service
so konfiguriert werden, dass je-
der Stakeholder nur seine eigenen
Daten in der gemeinsamen Infra-
struktur sehen darf.

REPORTE

O&M-Dienstleister gewahrleisten
den reibungslosen Betrieb und die
Effizienz von Anlagen wie Solar-
parks durch Inspektionen, Modul-
reinigung, Reparaturen und die
Einhaltung von Vorschriften. Um
dies zu ermoglichen, benétigen
O&M-Dienstleister eine geeigne-
te Software zur Optimierung der
Modulwirkungsgrade. Mit der ze-
non Report Engine, die in zenon
[IoT Services integriert ist, kénnen
O&M-Dienstleister automatisierte
Berichte erstellen — dank der zen-
tralen Datenspeicherung selbst
dann, wenn die Anlagen offline
sind. So kénnen O&M-Dienstleister
den Standorteigentiimern automa-
tisierte Berichte zu flexiblen Zeit-
punkten und mit spezifischer Gra-
nularitdt zur Verfiigung stellen. Ein
,Basis“-Paket konnte beispielswei-
se die Gesamtenergieerzeugung ei-
nes Standorts iiber einen Zeitraum
von sieben Tagen enthalten, die

wochentlich an nur eine Person in
der Dachgesellschaft geliefert wird.
Ein ,erweitertes” Reportpaket hin-
gegen konnte mehrere Berichte um-
fassen — etwa Anlagenwirkungs-
grad, den erzielten Umsatz usw. —,
die tédglich an mehrere Empfanger
geschickt werden. Diese Daten
konnten auch als Teil eines Bera-
tungsdienstes angeboten werden.
Durch das Verstdndnis langfristiger
Trends bei dhnlichen Anlagen kén-
nen O&M-Dienstleister Benchmarks
definieren und ihre Kunden mit Ver-
besserungs- und Optimierungsemp-
fehlungen unterstiitzen.

DIE ZUKUNFT IST JETZT
zenon IloT Services bieten den ge-
samten Funktionsumfang fiir ein
IToT-Projekt. Kunden erhalten eine
End-to-End-Infrastruktur mit mo-
dernster Sicherheit, und eine Lo-
sung, die eine Briicke zwischen IT
und OT schldgt. Dariiber hinaus
wird zenon IloT Services viertel-
jahrlich mit Bugfixes, Sicherheits-
patches und neuen Funktionen ak-
tualisiert. Die neueste Funktion ist
zenon Device Management, mit der
zenon Projekte an jedem beliebigen
Standort aus der Ferne verwaltet
werden konnen. Die Benutzer kon-
nen zudem festlegen, wann sie die
Installation durchfithren wollen,
zum Beispiel wéahrend einer War-
tungsperiode.

zenon IIoT Services lassen sich
problemlos in jedes Dashboard in-
tegrieren. Der zenon Dashboard
Service bietet den Benutzern eine
weitere Option, eine Live-Moment-
aufnahme des eigenen Systems zu
erhalten und die Anlagenleistung
zu verfolgen.

Die Moglichkeit, mit zenon IIoT
Services Echtzeitdaten zu sammeln,
zu analysieren und auf sie zu re-
agieren, bietet zahlreiche Vorteile
fir den Sektor der erneuerbaren
Energien. So werden der Wirkungs-
grad der Energieerzeugung sowie
die Netzintegration verbessert, der
Energieverbrauch wird optimiert
und eine proaktive Wartung er-
moglicht, die zu einer nachhalti-
geren und zuverldssigeren Infra-
struktur fir erneuerbare Energien
beitragt.
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CAGDAS BASOGLU
Business Development Manager |
lloT Solutions

Mit einer bemerkenswerten
15-jahrigen Karriere im Vertrieb

ist Cagdas Basoglu ein erfahrener
Profi in diesem Bereich. In den
letzten sieben Jahren hat er sein
Fachwissen in das loT einflieBen
lassen und in verschiedenen
Sektoren wie Smart Home,
Fertigungsindustrie und erneuerbare
Energien wichtige Beitrage geleistet.
Mit viel Erfahrung und Verstéandnis
flir die Schnittstelle zwischen
Vertrieb und Technologie unterstiitzt
er Kunden dabei, erfolgreiche lloT-
Investitionen voranzutreiben.

LEWIS WILLIAMS
Industry Specialist Energy |
Product & Application

Als Mitglied des Industry-
Management-Teams fir Energie bei
COPA-DATA stellt Lewis Williams
sicher, dass die Softwareplattform
zenon mit den wichtigsten
Funktionen und Losungen fir die
verschiedenen Anwendungen im
Energiesektor ausgestattet ist. Sein
Hauptinteresse gilt dem Bereich

der erneuerbaren Energien, wo er
aktiv die neuesten Innovationen und
Technologien erforscht, um zu einer
nachhaltigen Zukunft beizutragen.
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STARK IM KAROSSERIEBAU

Mit ihrem technologieiibergreifenden Konzept bietet sich die Softwareplattform zenon als
leistungsstarke Losung fiir die Fertigungskontrolle an. Ein Beispiel aus der Automobilfertigung
zeigt, wie zenon die Produktion transparent macht und die Voraussetzung fiir eine hohere

Effizienz schafft.

FERTIGUNG VON
FAHRZEUGKAROSSEN

Ein Karosseriebau besteht aus vie-
len Produktionszellen, deren An-
lagen jeweils einen Teil der Karos-
serie fertigen. Obwohl alle Anlagen
technologisch aus den gleichen
Basiskomponenten bestehen, kann
beispielsweise eine Bodengruppen-
anlage keine Seitenteile fertigen.
Die einzelnen Anlagen sind fiir Ka-
rosseriebestandteile optimiert, um
eine wesentlich hohere Fertigungs-
menge und Automatisierung zu er-
moglichen.

Ein Stillstand eines Teilbereichs
kann die Fertigstellung einer kom-
pletten Karosse verzogern. Aus
diesem Grund sind die Kontrolle
und die Uberwachung sowohl der
Einzelanlagen als auch der Ver-
bund aller Systeme ein wesentli-
cher Schliissel zur Effektivitat der
Produktion.

Die Softwareplattform zenon
bietet sich zur Fertigungskontrol-
le in allen Technologien an. Dank
umfassender Standardisierung
von Softwarekomponenten und
Schnittstellen werden Produk-

tionsdaten transparent. Ein Faktor
hierbei ist die Moglichkeit einer
iiberlagerten Fertigungssteuerung
fiir die optimale Ausnutzung der
verfliigharen Anlagen und der
Transportwege. Der fiir die Pro-
duktion benétigte Energiebedarf
wird ebenfalls berticksichtigt.
Entsprechende Auswertungen er-
lauben Riickschliisse auf weitere
Optimierungen.

Bei einem Wechsel des Fahr-
zeugmodells konnen Prozessex-
perten vor dem Start of Production
(SOP) die erforderlichen zenon



Standardmodule definieren, wo-
durch die Phasen fiir Engineering
und Inbetriebnahme stark verkiirzt
werden. Im laufenden Produktions-
betrieb sorgen diese Module fir
einen reibungslosen Betrieb und
untersttitzen das Personal im Falle
einer Stérung oder Wartung durch
einheitliche Funktionalitdten. Zu-
dem lassen sich Arbeitsauftrage fle-
xibel zwischen Anlagen oder Pro-
duktionsstandorten  verschieben.
Die getaktete Flie3fertigung wird
hierbei mit dem Konzept von fle-
xiblen Arbeitsstationen verkniipft.

Bei einem Modellwechsel oder
bei Erweiterungen dieser Module
muss nur die betreffende Kapsel
funktional ausgebaut werden.

Die hohe Skalierbarkeit von ze-
non ldsst den Einsatz in allen Ebe-
nen der Produktionsiiberwachung
und Steuerung zu. Abhdngig von
der jeweiligen Aufgabe werden dem
Anwender bedarfsgerechte Infor-
mationen zur Verfiigung gestellt.

Der Datenaustausch erfolgt
intern iber standardisierte und
verschliisselte Telegramme. Eine
Anbindung an ein Fertigungsleit-
system oder an ein Qualitdtssystem
ist mit OPC UA, SQL oder proprieta-
ren Schnittstellen moglich.

DIE TAKTZEIT ALS PULS DER
PRODUKTION

Die einzelnen Fertigungszellen in-
nerhalb des Karosseriebaus pro-
duzieren die einzelnen Module der
Fahrzeugkarosse. Dabei definiert
die Taktzeit die Produktionsdauer
der einzelnen Bauteile sowie den
Transport zwischen den Anlagen.
Die Taktzeit gibt den Puls der Pro-
duktion im Karosseriebau vor und
ist eine der wichtigsten Stellgréf3en
in der Fertigungssteuerung. Aus
diesem Grund ist ihre Uberwachung
erforderlich. Wird die Taktzeit einer
Anlage ldnger nicht eingehalten,
werden die vorgeschalteten und die
nachfolgenden Anlagen in der ver-
ketteten Fertigung negativ beein-
flusst.

Aufgrund von Taktzeitverlet-
zungen kénnen daraufhin auto-
matische Reaktionen durch zenon
erfolgen. Uber GroBbildanzeigen,
sogenannte Andon-Boards, infor-

miert zenon vor- und nachgelagerte
Anlagen. Mafinahmen zur Stabili-
sierung der Taktzeit werden einge-
leitet, zum Beispiel verdnderte Soll-
werte oder Taktzeitvorgaben fiir die
betroffenen Systeme.

Nachtrédgliche Bewertungen der
erfassten Taktzeiten und anlagen-
ibergreifende Vergleiche durch
entsprechende zenon Reports er-
moglichen eine Schwachstellenana-
lyse der Systeme und zeigen Poten-
ziale fiir Verbesserungen auf.

VERKURZTE
STILLSTANDSZEITEN

MIT DEM ZENON
ALARMMANAGEMENT

Fiir die Verarbeitung von Storun-
gen und Meldungen wird die ze-
non Alarmverarbeitung verwendet.
Diese fiihrt alle Meldungen, Alarme
und Storungen in einer sortierten
Liste auf. Vielféltige Filteroptio-
nen ermdglichen die Suchen nach
spezifischen Online-Alarmen, his-
torischen Alarmen, unquittierten

Alarmen, anstehenden Alarmen,
Bereichs-, Gruppen-, Ursachen-,
Variablennamen-, Kennungs-,

Grenzwerttext- und Zeitfiltern.

Die Inhalte der Liste kénnen auf-
gabenbezogen vordefiniert werden.
Fiir eine optimale Analyse der klas-
sifizierten Stérungen und Meldun-
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gen stehen umfangreiche Filter-
moglichkeiten zur Verfiigung. Diese
Filter konnen benutzerspezifisch in
Profilen gespeichert und wieder-
verwendet werden.

Alle Meldungen lassen sich in
unterschiedliche Kategorien ein-
teilen. Alarmklassen und Alarm-
gruppen ermoglichen die logische
Gruppierung der Alarme und eine
Priorisierung und Klassifizierung.
zenon Alarmgruppen werden fiir
die Unterscheidung der Fertigungs-
bereiche verwendet. Die Klassifi-
zierung von Meldungen weist Prio-
ritdten fir angepasste Reaktionen,
je nach Schwere oder Dringlichkeit
der Meldung, zu. Dabei kommen
beispielsweise die Klassen ,Tech-
nik”, ,Logistik” und ,Produktion”
zum Einsatz.

Jeder Gruppe oder Klasse kon-
nen ein Name, eine Nummer, eine
Farbe und eine Funktion zugeord-
net werden. Solche Zuordnungen
ermoglichen eine einfachere Fil-
terung und ein schnelleres Finden
des Alarmbezugs. Die Klassenfarbe
wird in den Alarmlisten zur besse-
ren Zuordnung als Text- oder Hin-
tergrundfarbe verwendet.

Jede Meldung in der Alarmliste
besitzt einen Grenzwerttext. Dieser
kann online auf eine gewiinschte
Anwendersprache ~ umgeschaltet

Fertigungskennzahlen im Fokus
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Transparente Kontrolle der Produktionszellen

werden. Ein dynamischer Grenz-
werttext ermoglicht das Einfiigen
aktueller Werte oder Texte in den
Grenzwerttext.

ALARMNACHVERFOLGUNG
Die Alarmnachverfolgung erlaubt
es, aufgetretene Alarme von den
Ubersichtsbildern bis zu den An-
lagenbereichsbildern zu verfolgen.
Falls ein Alarm innerhalb eines
Anlagenbereichs, beispielsweise in
einer Fertigungszelle, auftritt, er-
hélt das entsprechende Bildelement
eine farbige Markierung. Wahlt der
Bediener dieses Element auf dem
Bildschirm aus, schaltet das System
zum zugehdrigen Detailbild um.
Auf diese Weise navigiert das Sys-
tem den Bediener grafisch durch die
Bildschirme. Dabei erhdht es stetig
den Detaillierungsgrad der Anzei-
ge: vom Ubersichtsbild zum Anla-
genbild bis zur Alarmmeldeliste mit
Klartextanzeige.

STATISTISCHE
AUSWERTUNGEN VON
STORUNGEN UND
MELDUNGEN

Mit der statistischen Auswer-
tung der Alarmdaten lassen sich
Schwachstellen an den Anlagen
oder Gewerken lokalisieren, of-
fenlegen und nachhaltig beseiti-
gen. Fiir die Analysen der Alarme

stehen unterschiedliche Auswer-
tungs- bzw. Filterméglichkeiten
zur Verfligung, beispielsweise die
Summenliste und die Statistikliste.
Die Summenliste fihrt bereichs-,
gruppen- und ursachenbezogene
Stérungen sowie Einzelstérungen.
Uber Alarme informiert die Statis-
tikliste, dazu gehoren die haufigs-
ten, die letzten, die ldngsten und
die kiirzesten Alarme bezogen auf
die Ausfallzeit sowie die Gesamt-
stordauer einer Anlage. Die Anzahl
N der aufgelisteten Alarme ist frei
wahlbar.

KAROSSEN- UND
BAUTEILETRACKING

Im Karosseriebau werden die Ka-
rossen bzw. Karosserieteile mit
der Fordertechnik zu den einzel-
nen Fertigungszellen transportiert.
Fiir die korrekte Durchfithrung der
Arbeitsgdnge an den unterschied-
lichen Stationen und die Optimie-
rung der Gesamteffizienz ist es not-
wendig, die einzelnen Positionen im
Fertigungsfluss durch Karossentra-
cking zu ermitteln.

Dieses erfolgt tiber Identmo-
dule (RF-ID, Barcode etc.) an den
Karossen. Diese werden wéhrend
des gesamten Produktionsprozes-
ses mit der Karosse mitgefiihrt,
um jederzeit deren Identifikation
durch automatische Lesestationen

zu ermoglichen. Die so ermittelten
Daten werden in einer Datenbank
gespeichert, von zenon ausgewertet
und koénnen im Fabriklayout oder in
einem Detailbild angezeigt werden.

Mit einer integrierten Suchfunk-
tion lassen sich die aktuellen Posi-
tionen von Karossen schnell und
zuverldssig ermitteln. Der ,Lebens-
lauf” innerhalb des Materialtrans-
ports wird damit transparent.

Die nahtlose Integration des
Karossentrackings ermoglicht
die Verkniipfung der gespeicher-
ten Fertigungsinformationen und
Stammdaten mit den aufgetretenen
Storungen, Meldungen und Pro-
zesswerten fiir weitere Auswertun-
gen. So lassen sich Verfiigbharkeit,
Taktzeit der Fertigungsstationen
und Durchlaufzeiten berechnen.
Moglich sind beispielsweise die
schichtbezogene Taktzeitenermitt-
lung der jeweiligen Fertigungsstati-
onen, die benotigten Bearbeitungs-
und Transportzeiten sowie die
schichtbezogenen Stillstandszeiten
mit Stiickzahlverlusten.

In einem Foérdertechniksystem
miissen an vielen Positionen Ent-
scheidungen getroffen werden,
iiber welche der méglichen Stre-
cken eine Karosse transportiert
werden soll. In der Regel werden
diese Entscheidungen durch hinter-
legte Fahrpldne automatisch durch-
gefiihrt.

Bei einigen Féllen, zum Beispiel
bei der Qualitdtsiiberwachung oder
der Nachbearbeitung, besteht die
Notwendigkeit, durch manuelle
Eingaben die Ziele der Karossen zu
andern. An definierten Positionen
kann deshalb eine manuelle Ziel-
steuerung der Karossen eingerich-
tet werden. Mit zenon lassen sich
die Positionen der Karossen und der
Status des Fertigungsfortschritts
innerhalb der Produktion eindeutig
bestimmen.

DARSTELLUNG IM
FABRIKLAYOUT

In Ubersichtsbildern wird das For-
dertechniklayout mit aktuellen
Zustdnden und Daten detailliert
dargestellt. Die zenon Welthild-
funktion bietet dem Bediener un-
terschiedliche Zoomstufen mit ent-



sprechendem  Detaillierungsgrad.
Zur optimalen Orientierung werden
in einer Stationsliste die Forder-
technikelemente aufgelistet.

KONTINUIERLICHE
KONTROLLE DER
FERTIGUNGSKENNZAHLEN
Eine wichtige Aufgabe im Karos-
seriebau sind die Erfassung von
Fertigungsdaten und die darauf
basierende Kennzahlenberechnung
zur Produktionsiiberwachung. ze-
non berechnet Kennzahlen mittels
verschiedener bedarfsgerechter
Methoden, darunter das integrierte
[EC-61131-3-Programmiersystem
zenon Logic. Die Berechnungsalgo-
rithmen sind Teil von Bibliotheken
und werden mit entsprechenden
Ein- und Ausgangsvariablen ver-
schaltet.

OEE (OVERALL EQUIPMENT
EFFECTIVENESS)-
KENNZAHLEN

Die vom System erfassten und be-
rechneten Daten, wie Alarme, Zahl-
werte, Prozesswerte, berechnete
Werte und Schichtinformationen
werden zur Bestimmung der OEE-
KenngrofBen verwendet. Fiir die
Berechnung der Kennzahlen sind
Formeln im System hinterlegt. Eine
bedarfsgerechte Anpassung an spe-
zifische Anforderungen ist moglich.
Eine typische Definition einer For-
mel zur Berechnung ist:

Laufzeit

OEE =

Ist-Menge (Brutto)

die Produktionsauslastung treffen.
Die zenon Reports werden in unter-
schiedlichen Formaten durchge-
fihrt, zum Beispiel schichtbezogen
auf eine bestimmte Schicht, Ver-
gleich zwischen unterschiedlichen
Schichten, Verfiigbarkeit bezogen
auf einzelne Anlagen und Verfiig-
barkeit bezogen auf ganze Ferti-
gungsgruppen.

Auf Basis der stillstandsrele-
vanten Alarme lassen sich Stiick-
zahlverluste ermitteln, das heil3t,
zenon berechnet, wie viele Fahr-
zeuge aufgrund Stillstdnden nicht
produziert werden konnten. Die
Berechnung erfolgt bezogen auf
die Taktzeit und die Stillstands-
zeit. Der Aufruf der technologie-
weiten Auswertung von Karos-
senverlusten in der Produktion
erfolgt tiber einen Anlagen-, Zeit-
und Schichtplanfilter.

ENERGIE- UND
MEDIENVERBRAUCHE

Die Uberwachung von Medien-
und Energieverbrdauchen von pro-
zessrelevanten Anlagen und Sys-
temen dient als Stellgréf3e fiir eine
emissionsarme und effiziente Pro-
duktion. zenon unterstiitzt dabei
die Erfassung, Datenaufbereitung,
Visualisierung und Auswertung
von unterschiedlichen Medien wie
Strom, Gas, Druckluft, gelieferte
Wassermenge vom Versorger, ver-
brauchtes Heil3- oder Kaltwasser.

Gut-Menge

Betriebszeit

Verfiigbarkeitsfaktor (V)

Der Verfiigbarkeitsfaktor (V)
ist ein Mal fiir Verluste durch un-
geplante Anlagenstillstinde. Der
Leistungsfaktor (L) ist ein Malf
fir Verluste durch Abweichung
von der geplanten Stiickzahl durch
Stillstdnde, die nicht zur Bestim-
mung des Verfiigharkeitsfaktors
verwendet wurden. Der Qualitats-
faktor (Q) ist ein MafR fiir Verluste
aufgrund defekter oder zu tber-
arbeitender Teile.

Dadurch lassen sich Aussagen
iiber Anlagenverfiigharkeit oder

geplante Menge

Leistungsfaktor (L)

Ist-Menge (Netto)

Qualitétsfaktor (Q)

Eine detaillierte Aufschlisse-
lung der Daten ist in der interdis-
ziplindren Anwendung von ver-
schiedenen Technologien und den
darin enthaltenen Anlagen und Be-
reichen moglich. Zudem erméglicht
zenon die Zuordnung der Energie-
kosten zu den Kostenstellen.

Die transparente Darstellung
der Verbrauchswerte bildet die
Grundlage fiir eine nachhaltige
Senkung der Kosten. Durch den
Einsatz des Energy-Management-
Systems (EMS) optimiert man den

INDUSTRIES & SOLUTIONS

Energieverbrauch des Produk-
tionsbetriebs. Alle erfassten Ver-
brauchswerte lassen sich online in
Anlagenbildern, in tabellarischer
Form in Berichten oder als Trend-
kurven darstellen.

FAZIT

Die Anforderungen im Karosserie-
bau in der Automobilfertigung sind
vielfdltig. zenon bietet die ideale
Basis fiir eine nachhaltige Integ-
ration in der Fertigung. Der Infor-
mationsfluss durch die einfache
Datenverteilung innerhalb des ze-
non Systems ist ein entscheidender
Erfolgsfaktor fiir die durchgidngige
Kontrolle der Produktion.

BERND WIMMER
Industry Specialist Automotive

Bernd Wimmer ist seit 2002
Industry Manager Automotive

bei COPA-DATA Deutschland.

Er lebt mit seiner Frau, zwei Kindern
und einer Katze im schoénen
Oberbayern.

bernd.wimmer@copadata.de
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ZENONIZE 2023
GEMEINSAM AUF DER
»STAGE OF DIGITALIZATION"”

Im Juni 2023 lud COPA-DATA Kunden und Partner aus aller Welt - in Person und virtuell - zu
zenonlZE 23 nach Salzburg ein, um sich iiber die aktuellen Herausforderungen und Chancen der
Industrie- und Energieautomatisierung und iiber den gemeinsamen Weg zu Net Zero auszutauschen.

Am 14. und 15. Juni hiel3 es ,Vorhang auf” und ,Biih-
ne frei” fir rund 200 Besucher vor Ort und die tber
600 Teilnehmer, die in der dazugehorigen Event-App
der Veranstaltung virtuell beiwohnten. Damit war ze-
nonlZE 23 unsere bisher grofite Kundenveranstaltung,
und nach mehreren Jahren rein virtueller Zusammen-
kiinfte in dieser Form konnten wir endlich wieder in
den personlichen Austausch mit unseren Kunden und
Partnern gehen. Den entsprechenden Rahmen dafiir bot
das Schauspielhaus Salzburg, in dem auf zwei Bithnen
iiber 30 Vortragende das Publikum inspirierten und be-
geisterten.

ROADMAP ZU NET ZERO

Unter dem Motto ,The Stage of Digitalization” wurden
neben strategischen Ansétzen zur industriellen Digita-
lisierung und nachhaltigeren Produktion auch Anwen-
dungsfille unserer Kunden in diesem Bereich vorge-
stellt und diskutiert. In den rund zehn Jahren seit dem
Aufkommen des Begriffs Industrie 4.0 haben sich viele
Rahmenbedingungen und Annahmen gedndert. Nach-
haltigkeitsprojekte stehen auf der Agenda vieler Unter-
nehmen. Die prasentierten Praxisbeispiele veranschau-
lichten, welchen Beitrag die Softwareplattform zenon
zur Erreichung von Net Zero schon heute leisten kann.
Verschiedene Szenarien in unterschiedlichen Branchen
skizzierten die Roadmap zu mehr Nachhaltigkeit in der
Produktion und wie Unternehmen sich heute und in
Zukunft im Spannungsfeld zwischen Gesellschaft und
Technologie behaupten konnen.

NAHTLOSE DIGITALISIERUNG VOM LABOR BIS
ZUR PRODUKTION

Andreas Bamberg von Merck KGaA demonstrierte in
seiner Keynote, wie sich mit zenon und Module Type
Package (MTP) die Markteinfiithrungszeit deutlich
verkiirzen ldsst. Fiir den Gastredner spielt die Modu-
laritdt eine wesentliche Rolle, um den optimalen Vor-
teil gegeniiber den Mitbewerbern zu generieren. Die
Einfiihrung digitaler Technologien habe die Welt der
Fertigung revolutioniert und veranlasse alle Akteure
in dieser Branche einen nahtlosen Ubergang zwischen
Laborexperimenten und kommerziellen Produktionen

in groBem Mafistab zu schaffen. Die Einfiihrung mo-
dularer Fertigungssysteme schaffe ein flexibles Umfeld
und biete jene Skalierbarkeit, die es Unternehmen er-
moglicht, ihre Produktion je nach Bedarf problemlos zu
erhohen oder zu verringern.

ZENON 12

Ein weiteres Highlight der Veranstaltung war die Vor-
stellung von zenon 12. Die neueste Version unserer
Softwareplattform ist kurz nach der Veranstaltung
auf den Markt gekommen. Die Teilnehmer erhielten so
schon vorab einen exklusiven Einblick in die wichtigs-
ten Neuerungen und konnten sich von den erweiterten
Moglichkeiten und Funktionen tiberzeugen. Zusatzlich
gab es umfassende Prasentationen und Erkldarungen
zum neuen zenon Historian 360 und zu den vielféltigen
Anwendungsmoglichkeiten unserer zenon IloT Services.

FORTSETZUNG FOLGT 2025

Das Feedback der Teilnehmer, ungeachtet dessen, ob sie
vor Ort waren oder mittels Livestreams teilnahmen, war
iiberwaltigend positiv und sehr wertvoll. Das bestarkt
uns darin, die Veranstaltungsreihe zenonlIZE auch in
Zukunft fir Know-how-Transfer, personlichen Wis-
sensaustausch und wertvolles Networking zwischen
unseren Kunden, Partnern und vielen Freunden anzu-
bieten.

Freuen Sie sich auf zenonIZE 25!

IMPRESSIONEN UND
RECORDINGS DER ZENONIZE 23!
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ABOUT US

In jeder Ausgabe der Information Unlimited holen wir ein paar Mitarbeiterinnen und Mitarbeiter
vor den Vorhang, damit uns unsere Leserinnen und Leser besser kennenlernen kénnen.
Die Kolleginnen und Kollegen erzdhlen iiber ihren beruflichen Alltag und auch iiber Personliches.

GARRY FORFAR

Sales Director, COPA-DATA UK
Bei COPA-DATA seit 2019

Ich bin beruflich seit iiber 15 Jahren in der Elek-
troindustrie beheimatet und arbeite an vielen
Projekten, unter anderem fiir Umspannwerke.
Meine Kollegen konnen sich mit allen Fragen
rund um die Elektroindustrie, erneuerbare
Energieerzeugung, Ubertragung, Verteilung oder
private Netze an mich wenden. An meiner Arbeit
mag ich die Abwechslung und die Moglichkeit,
an grofRen Infrastrukturprojekten mitzuwirken.
Mal nehme ich an technischen Besprechungen
iiber die sichere Steuerung von 150 Umspann-
werken teil, dann bin ich wieder in grof3en Off-
shore-Windparks und handle Rahmenvertrdge
mit Ubertragungsnetzbetreibern aus.

In meiner Freizeit gehe ich am liebsten in den
Bergen laufen, nehme aber auch an Triathlons
teil, surfe und segle. Ich geniel3e es, Zeit in

der Natur zu verbringen. Besonders mag ich
Sportarten mit einer Mischung aus Technik und
Natur, wie Segeln, Gleitschirmfliegen und Sur-
fen. Ich arbeite von zu Hause aus in Edinburgh
und habe mein eigenes Biiro im Haus. Mein
Schreibtisch ist tibersdt mit Dingen, mit denen
ich herumspielen kann. Ich habe Fotos von
Kollegen und mir von unseren internationalen
Treffen und grofSe gerahmte Poster meiner drei
Sportidole (Sergey Bubka, Paula Radcliffe und
Michael Johnson) an den Wanden sowie eine
gro3e Weltkarte, um Abenteuer zu planen.

garry.forfar@copadata.co.uk

MICHELLE KURZ

Junior Sales Manager,
COPA-DATA Deutschland
Bei COPA-DATA seit 2019

In meinem Job geféllt mir besonders gut, dass
ich viel Gestaltungsspielraum habe und mich
frei entfalten und weiterentwickeln kann.

Als Junior Sales Managerin bin ich immer im
direkten Kontakt mit meinen Kunden und
Partnern. Da ich viel unterwegs bin, arbeite ich
hauptsdchlich digital. Deshalb ist mein Schreib-
tisch sehr aufgerdumt und gut organisiert. An
der Wand héngt ein Kalender mit Bildern von
meinem Patenkind. Die Tasse Kaffee ist mein
wichtigstes Alltags-Accessoire im Job.

Diese drei Worte beschreiben mich personlich
am besten: Ehrgeizig, dynamisch und

gutaussehend ;-)

michelle.kurz@copadata.de



SEBASTIAN BASKEN

Team Lead Marketing Communications,
COPA-DATA Headquarters
Bei COPA-DATA seit 2015

An mich wendet man sich insbesondere bei der
Content-Erstellung zum Zwecke der marketing-
seitigen oder kommunikativen Bewerbung von
zenon oder COPA-DATA. Das reicht von kurzen
Promotiontexten, tiber lange, detaillierte
Beschreibungen zu Bildkonzepten und
Videoproduktionen.

Unser Miteinander ist einzigartig und
spannend. Der gemeinsame Fortschritt, der
entsteht, wenn unterschiedliche Kopfe und
Charaktere mit verschiedenen Perspektiven
auf ein Thema blicken und dies dann mitein-
ander aushandeln, ist faszinierend. Der Job ist
sehr abwechslungsreich, mit vielen Ideen, die
es vielleicht auch mal nicht in die Umsetzung
schaffen, die aber Spaf erzeugen und Phantasie
erfordern.

Meine Freizeit verbringe ich sehr gern mit
meiner wundervollen Osterreichisch-deutschen
Familie, im Sommer vermehrt mit rotem Sand
an Tennissocken und im Winter am liebsten in

Schréglagen auf zwei Brettern oder noch besser:

bis zur Nasenspitze im Pulverschnee.

sebastian.baesken@copadata.com
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DANIEL KIENINGER

Technical Account Specialist,
COPA-DATA Headquarters
Bei COPA-DATA seit 2013

In meinem Job gefallen mir vor allem der direk-
te Kontakt und die enge Zusammenarbeit mit
dem Kunden, um gemeinsam eine maf3geschnei-
derte Losung zu finden. Unsere Kollegen und
Kunden konnen sich immer an mich wenden,
am besten kenne ich mich aus mit: Lizenzie-
rung, zenon Historian, genereller Systemarchi-
tektur, zenon Network und pharmaspezifischen
Themen wie etwa dem Validierungsprozess.

Personlich beschreiben mich diese drei Worte
am besten: spontan, hilfsbereit und 16sungs-

orientiert.

daniel kieninger@copadata.com
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Abbildung 1: Direkte Kommunikation von Maschinen und Anwendungen - © Salzburg Research

INFORMATIONSDREHSCHEIBE
DIGITALER ZWILLING

Die Digitalisierung steigert die

Komplexitdt der

Kommunikation in vernetzten

Produktionssystemen. Salzburg Research und COPA-DATA arbeiten an einem revolutiondren
Konzept. Semantic Integration Patterns reduzieren den Integrationsaufwand und schaffen
sichere und standardisierte Kommunikationskanale.

DATENINTEGRATION ALS HERAUSFORDERUNG
DER DIGITALISIERUNG

Die Digitalisierung entwickelte sich in den vergangenen
Jahren zu einem wesentlichen Treiber fir die Optimie-
rung der Produktivitdt, Anlagenverfiigbharkeit, Nach-
haltigkeit und Ressourceneffizienz in der Industrie. Die
Grenze zwischen OT und IT wurde unschdrfer und es
kam zu einer weitreichenden Vernetzung der Produk-
tions- und IT-Systeme. Industrie 4.0 verwandelte jede
neue Maschine und Komponente in ein intelligentes,
vernetztes Asset. Und dieser Trend setzt sich durch di-
gitales ,Retrofitting” auch bei den Bestandsanlagen fort.
Bei einem Datenaustausch zwischen jeder Maschine und
jeder Anwendung entsteht die in Abbildung 1 darge-
stellte Situation eines Produktionsnetzwerks. Es kommt
zur Auflésung der klassischen Automatisierungspyrami-
de!, denn die Anlagen (Edge Layer) liefern kontinuierlich
Daten an all jene IT-Systeme (Application Layer), die die-
se Daten fiir die Monitoring-, Uberwachungs-, Analyse-
und Steuerungsprozesse bendtigen. Die Heterogenitat
und die Vielzahl von gebrduchlichen Protokollen und
Standards stellen dabei komplexe Anforderungen an die
Datenintegration.

Akerman, M. (2018). Implementing Shop Floor IT for Industry 4.0

KOMPLEXE KOMMUNIKATION
Vernetzte Produktionsnetzwerke stellen komplexe An-
forderungen an die digitale Kommunikation und die
Interoperabilitdt der beteiligten Systeme. Die dabei
eingesetzten manuellen oder automatischen Verfahren
unterscheiden sich dabei grundsatzlich
— in der Offenheit und dem Zugang zu
den entsprechenden Nachrichten oder
Steuerungseinheiten,
— in den eingesetzten Kommunikationsprotokollen sowie
— in der Adaptierbarkeit an unterschiedliche
Empféangersysteme.
Nicht selten kommt es dabei zu einem , Vendor-Lock-in-
Effekt”, verbunden mit hohen Integrationsaufwénden
und Kosten, denn der Ersteller der Nachricht muss den
Empfanger und dessen Programmierschnittstelle ge-
nau kennen und die bereitgestellten Informationen auf
das Informationsmodell des Empfangers abbilden. Ein
Beispiel daftir sind die von unterschiedlichen Anlagen
erzeugten Stormeldungen, die iber ein HMI/SCADA-
System an ein Instandhaltungs-Planungssystem oder
eine KI-Software weitergeleitet werden sollen.

https://www.researchgate.net/publication/326224890_Implementing_Shop_Floor_IT_for_Industry_40



DIGITALE ZWILLINGE ALS INFORMATIONS-
DREHSCHEIBE

In modernen Fertigungsnetzwerken haben sich digita-
le Zwillinge (,Digital Twins”) — digitale Abbilder von
physischen Assets — als technologisches Schliisselkon-
zept fiir die digitale Transformation von Automatisie-
rungs- und Produktionsprozessen etabliert.

Digitale Zwillinge tauschen Informationen mit allen
angeschlossenen Anwendungen in den operativen Fer-
tigungssystemen aus (vgl. Abbildung 4). Daher stehen
digitale Zwillinge und zugehorige Informationsmodel-
le naturgemalf3 im Mittelpunkt von Interoperabilitats-
iiberlegungen: Lésungen zur Bereitstellung offener,
standardbasierter, selbstbeschreibender (semanti-
scher) Schnittstellen zwischen den Teilnehmern eines
Fertigungs-Okosystems kénnen den Integrationsauf-
wand deutlich reduzieren.

Als Informationsdrehscheibe miissen digitale Zwil-
linge vielfdltige Kommunikationsanforderungen be-
waltigen. Daftir wurde in letzter Zeit eine Reihe von
Informationsmodellen entwickelt.

Zu den jiingeren Vertretern der Informationsmo-
delle fiir Industrie 4.0 zdhlt die Asset Administration
Shell (AAS?). Sie wurde als Teil des Referenzarchitek-
turmodells Industrie 4.0 (RAMI4.0) von der Plattform
Industrie 4.0 spezifiziert und bietet ein standardisier-
tes Informationsmodell zur Beschreibung von indus-
triellen Anlagen und deren Komponenten (DIN SPEC
91345). Die AAS schafft die Voraussetzung fir die Im-
plementierung von digitalen Zwillingen.

SEMANTISCHE ANWENDUNGSINTEGRATION
Datenintegration und Interoperabilitdt in vernetzten
Produktionssystemen bedeuten eine steigende Komple-
xitdt. Hier setzt das Forschungsprojekt i-Twin® an. Das
2022 gestartete Projekt untersucht Interoperabilitats-
konzepte fiir digitale Zwillinge industrieller Anlagen.
Salzburg Research und COPA-DATA arbeiten im Ver-
bund mit Softwarefirmen und Indus-
triebetrieben an der Umsetzung fort-
schrittlicher Kommunikationsmuster.
Im Gegensatz zu der in Abbildung 1
gezeigten Situation fiithrt i-Twin einen
Data Integration Layer ein, der als
Bindeglied zwischen dem Edge Layer
und dem Application Layer dient. Die
Schnittstellen zu den Anwendungen
hin stellen Application Connectors dar,
jene zu den Anlagen bilden die Asset
Connectors. Beide Arten von Verbin-
dungskomponenten verwenden die
Asset Administration Shell als zent-
rales Informationsmodell. Dadurch er-
moglicht der Data Integration Layer ei-
nen standardisierten Datenaustausch.
Abbildung 3 zeigt die generelle Archi-
tektur der vorgeschlagenen Losung.
Der Data Integration Layer in Verbin-
dung mit den generischen Connectors

§§_§

§f

’Details of the Asset Administration Shell - Part 1.

https://www.plattform-i40.de/IP/Redaktion/EN/Downloads/Publikation/Details_of_the
Data-driven Digital Twins in the Manufacturing Industry. https:

*i-Twin: Semantic Integration Patterns for
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Abbildung 2: Asset Administration Shell

bildet die Basis fiir die Semantic Integration Patterns.
Darunter verstehen wir standardisierte Kommunikati-
onsmuster fir die Integration von Anlagen und IT-Sys-
temen.

Der Vorteil der Semantic Integration Patterns be-
steht in einer drastischen Reduktion des Aufwands fiir
die Integration weiterer Maschinentypen und Anwen-
dungen. Alles, was ein Systemintegrator tun muss, ist,
einen entsprechenden Connector zu implementieren.
Dariiber hinaus unterstiitzen die Semantic Integration
Patterns auch die bidirektionale Kommunikation. So
kénnen beispielsweise Anderungen des Status der St6-
rungsbehandlung wieder an die Anlage riickgemeldet
werden. Abbildung 4 zeigt das Konzept der Anbindung
unterschiedlicher IT-Systeme mit dem Digital Twin als
zentraler Kommunikationsdrehscheibe tber die Se-
mantic Integration Patterns.

ZUSAMMENFASSUNG

Mit den Semantic Integration Patterns entwickelt das
Projekt i-Twin ein revolutiondres Konzept fiir die se-
mantische Datenintegration von Anlagen und IT-Sys-
temen, das sich durch eine deutliche Reduktion des
Integrationsaufwands auszeichnet. Aufgrund der Ori-
entierung an standardisierten Informationsmodellen,
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Abbildung 3: Industrielle Kommunikation iiber den
Data Integration Layer (i-Twin) — © Salzburg Research

_Asset_Administration_Shell_Partl_V3.html
srfg.at/i-twin
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inshbesondere der Asset Administration
Shell, gelingen eine zukunftssichere
Einrichtung der Kommunikationskana-
le und eine nachhaltige Absicherung der
Investitionen in die Integration der An-
wendungen.

Das von Salzburg Research gelei-
tete Projekt entwickelt bis Marz 2024
eine Reihe von Semantic Integration

Dokumentation
Anleitung,

Asset-
Management-
ystem

ERP-System

Engineering

TR %
o

Patterns fiir die industrielle Kommu- EArER v Simulation
nikation und wird diese in quelloffener
Form (Open Source) zur Verfiigung stel- !
len. Als einer der Projektpartner plant
COPA-DATA die Integration der Asset TRSSES e S CMMS

- ; di Betriebs-/
Administration Shell in die Software- Instandhaltungs-

; Maschinendaten
plattform zenon und bietet dadurch toring. Di Managemant
eine Industrie-4.0-kompatible Schnitt- ng. biag
stelle fiir die Anlagen. Das Projekt wird loT-/Cloud-
in Kooperation mit H&H Systems Soft- Plattform
ware, [coSense, Innio Jenbacher und der Prednct_me
Analytics

Universitat Salzburg durchgefiihrt.

Das Projekt wird gefordert vom BMK
und von der FFG aus Mitteln des Pro-
gramms IKT der Zukunft.

Weitere Informationen zum Projekt
i-Twin und zu den Semantic Integra-
tion Patterns finden Sie auf srfg.at/i-
twin sowie auf github.com/i-asset.

SALZBURG RESEARCH

Als unabhédngige Forschungs- und Technologieor-
ganisation bietet Salzburg Research Know-how und
nachhaltige Losungen fiir die Bewdltigung digitaler
Innovationsherausforderungen sowie fiir komplexe
Herausforderungen im Internet der Dinge. Salzburg
Research ist ein Thinktank fiir innovative Unter-
nehmen unterschiedlichster Branchen. Das Team
entwickelt Softwareprototypen, fiithrt Feldstudien
durch und evaluiert Technologien fiir das zukiinfti-
ge digitale Geschift der Kooperationspartner.

www.salzburgresearch.at

ASSET ADMINISTRATION SHELL (AAS)

Die AAS (deutsch: ,Verwaltungsschale”) ist ein
standardisiertes Informationsmodell eines Assets
(einer Anlage oder ihrer Komponenten) und be-
schreibt dessen digitalen Zwilling. Die AAS besteht
aus einer Reihe von Teilmodellen, in denen alle
Informationen und Funktionalitdten des Assets
beschrieben werden konnen, darunter Merkmale,
Eigenschaften, Zustdnde, Parameter, Messdaten und
Fahigkeiten.

Abbildung 4: Semantic Integration Patterns
schaffen standardisierte Kommunikationskanéle —
© Salzburg Research

GEORG GUNTNER

Georg Glintner ist Senior Researcher
und Key-Account-Manager bei
Salzburg Research und als Senior
Consultant im Beratungsnetzwerk
von dankl+partner consulting tatig.
Seine Forschungsschwerpunkte sind
die Konzeption von Digital Twins und
von Datenstrategien fiir das Asset-
Management. Er ist Projektleiter

von i-Twin und koordiniert das
Maintenance Competence Center.

georg.guentner@salzburgresearch.at
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MIT ZENON FLUGZEUGE UND
GEPACK ZUVERLASSIG ZU
IHREN ZIELEN LEITEN

Mit 16 Millionen Passagieren (2019) ist der Flughafen Budapest der grof3te internationale
Flughafen in Ungarn und ein zentrales Drehkreuz fiir das siidostliche Europa. Die Steuerungs-
und Leitsysteme fiir wichtige Infrastruktureinrichtungen waren heterogen und in die Jahre
gekommen. Um das Engineering kiinftig zu vereinfachen, entschied sich die Fachabteilung fiir
Steuerungssysteme des Flughafens zur Vereinheitlichung mittels der Softwareplattform zenon.
Das verbessert weiter die Zuverldssigkeit sowie die Autonomie des Airports.

Schon Laotse wusste: ,Eine Reise von 1.000 Meilen be-
ginnt mit dem ersten Schritt.” Bei Flugreisen fiihrt dieser
zum Flughafen. Der verkniipft nicht nur als intermoda-
le Verkehrsdrehscheibe Land- und Luftverkehre. Seine
Aufgaben umfassen die Abwicklung von Ankunft, Ab-
flug und Transit von Passagieren und Fracht ebenso wie
die Lenkung der Flughewegungen in der Luft und auf
dem Boden.

Flughédfen sind sehr grof3e und komplexe Gebilde.
Thre Aufgaben gehen — nicht zuletzt wegen der erhth-
ten Sicherheitsanforderungen — weit iiber diejenigen
von Bahnhofen hinaus. Jedes Flugzeug wird im direkten
Kontakt Schritt fiir Schritt zu seinem Gate oder seiner
Startposition geleitet. Diesen Vorgang unterstiitzt ein
ausgekliigeltes, weitldufiges System von Start- und Roll-
bahnbeleuchtungen, das sogenannte Airground Light
System (AGLS).

Ebenso individuell erfolgt die Abfertigung der Pas-
sagiere von der Ausstellung der fiir den Transport not-
wendigen Dokumente am Check-in-Schalter bis hin zu
den Uberpriifungen bei der Sicherheitskontrolle und
am Gate. Hinzu kommen Registrierung, Kontrolle und
Transport des aufgegebenen Gepéacks zur Verladung in
das jeweilige Flugzeug. Innerhalb der Flughafengebdude
erledigt diese Aufgaben meist ein automatisiertes Ge-
packfordersystem, das Baggage Handling System (BHS).

GROSSFLUGHAFEN MIT VIELFALTIGEN
AUFGABEN

Nur 16 Kilometer vom Budapester Stadtzentrum ent-
fernt liegt der Flughafen Budapest Liszt Ferenc (BUD).
Vor der COVID-Pandemie nutzten im Jahr 2019 tber
16 Millionen Passagiere den umgangssprachlich als
,Ferihegy” bekannten internationalen Verkehrsflug-
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Zu den Aufgaben des Flughafens gehort die Lenkung
aller Flugzeugbewegungen, sowohl in der Luft als auch
auf dem Boden. ©® Csuha Péter, HungaroControl Zrt.

hafen der ungarischen Hauptstadt fiir Geschafts- und
Urlaubsreisen. Gleichzeitig ist der von einem privaten
Konsortium betriebene Airport auch ein bedeuten-
der Frachtflughafen und bildet mit seiner sogenannten
,BUD Cargo City” das zentrale ungarische Drehkreuz
fiir Luftfracht. Da der grof3te internationale Flughafen
des NATO-Mitgliedslandes Ungarn auch fiir militari-
sche Zwecke genutzt wird, muss er rund um die Uhr be-
triebshereit sein.

HETEROGENE SYSTEMLANDSCHAFT

Seit seiner Eroffnung als Verkehrsflughafen im Jahr
1950 wurde BUD mehrfach erweitert, umgebaut und
modernisiert. Diese Um- und Ausbauten erfolgten teil-
weise unter Beibehaltung bestehender Anlagen- und
Systemteile. Zudem waren bei den einzelnen, viele Jahre
auseinanderliegenden Auftrdgen unterschiedliche An-
bieter zum Zug gekommen. Deshalb war sowohl beim
AGLS als auch beim BHS eine sehr heterogene System-
landschaft entstanden.

Das betraf keineswegs nur die Ausstattung der Anla-
gen mit verschiedenen Steuerungssystemen. ,Dem Be-
dienen und Beobachten der Anlagen dienten insgesamt
sechs SCADA-Systeme”, erkldrt Géza Kulcsar, Gruppen-
leiter Steuerungssysteme beim internationalen Flugha-
fen Budapest Liszt Ferenc. ,Allein fiir das BHS waren es
nicht weniger als vier.”

VIELFALT SCHADETE BETRIEB UND
INSTANDHALTUNG

Implementiert hatten diese Systeme die Systemintegra-
toren der jeweiligen Teilanlage. Deshalb waren sie nur
mit den spezifischen Schnittstellen fiir diese ausgestat-
tet worden. Dariiber hinaus hatte jedes System seine
eigene, individuelle Visualisierung. Das war wegen der
Unterschiede bei Anzeige und Bedienung im Betrieb
nicht nur ein Argernis, sondern brachte auch die Gefahr
von Fehlinterpretationen.

Zudem bedeutete diese Uneinheitlichkeit, dass In-
standhalter auf jede dieser Inselldsungen eingeschult
sein mussten. Bei Anderungen musste man einerseits
auf die Systemintegratoren zurlickgreifen, anderer-
seits war Unterstiitzung durch diese oft nur sehr ein-

. . S — . - . "“"--
Rund 1.000 Forderanlagen bilden das Gepackforder-

system am internationalen Flughafen Budapest Liszt
Ferenc (BUD). © Baranyi Robert, Budapest Airport

geschrdankt zu bekommen, da es manche dieser Unter-
nehmen nicht mehr gibt oder die mit den Systemen am
Flughafen vertrauten Mitarbeiter nicht mehr dort tétig
sind. ,Nicht selten entwickelten sich recht einfache Ar-
beiten wie ein Betriebssystem-Update zu riesigen He-
rausforderungen”, erinnert sich Géza Kulcsar. , Aul3er-
dem kam es immer wieder auch zu Zusammenbriichen
von Teilsystemen.”

STANDARDISIERUNG MIT ZENON

Der Wunsch nach einer Standardisierung dieser Syste-
me war daher naheliegend. Die vollige Integration aller
unterschiedlichen Systeme war dabei nicht das Ziel,
wohl aber eine Vereinheitlichung innerhalb des AGLS
und des BHS.

Zur Vorbereitung der Systemauswahl fiihrten die
Experten am Flughafen Budapest eine Studie durch,
bei der sie die Vor- und Nachteile aller in Frage kom-
menden Leit- und Visualisierungssysteme gegeniiber-
stellten. Dabei bezogen sie Erfahrungswerte aus dem
Betrieb mit ein. Die beste Stabilitat, die geringste Ab-
sturzneigung, wies das seit 2010 genutzte SICAM-230
auf. Allerdings leistet der urspriingliche Lieferant fiir
dieses System keinen technischen Support mehr. Er
schlug alternativ eine andere Software vor, die jedoch
mangels Eignung fir die spezifischen Aufgaben am
Flughafen schon friih ausschied.

Da es sich bei SICAM-230 im Kern um die Software-
plattform zenon von COPA-DATA handelt, wendete sich
Géza Kulcsar an den hardwareunabhdngigen und kon-
zernfreien Softwarehersteller aus Salzburg.

RISIKOARME SOFTWAREUMSTELLUNG
Im ersten Schritt erfolgte die Umgestaltung der Steue-
rungssysteme des AGLS. Dabei wurde die gesamte
Steuerungselektronik erneuert, einschliellich zwolf
redundanter Steuerrechner (SPS) und der zugehorigen
Peripherie. Dabei blieb lediglich die Leistungselektronik
unverindert. Uber dieser Systemebene mit rund 30.000
Datenpunkten wurde mit zenon eine Leitsystemebene
eingezogen. Diese weist auch ein Gateway zum Boden-
radarsystem (Airfield Radar System; ARS) auf.

,Fur die gesamte Umstellung des AGLS, die wir mit



eigenen Kréften durchfiihrten, hatten wir nur sechs
Stunden Zeit”, erkldrt Géza Kulcsar. ,Dank der Offen-
heit und einfachen Handhabbarkeit von zenon machte
uns das keine Miihe.”

Auch bei spiteren Anderungen zahlte sich die Erfah-
rung mit SICAM-230 aus. ,Vom Import der Datenpunkt-
liste bis zur Inbetriebnahme des Systems vergehen nur
16 Minuten, die restliche Zeit steht fiir intensive Tests
zur Verfligung”, berichtet der Steuerungsexperte und
betont, dass besonders beim AGLS auch die Hot-Reload-
Féahigkeit von zenon einen wesentlichen Vorteil bringt:
,Da wir Anderungen iiber die Simulation testen kénnen,
brauchen wir fiir das Implementieren von Anderungen
nicht mehr als drei Sekunden.”

Die vollstdndige Aufzeichnung sdmtlicher System-
parameter erméglicht im Fall von Problemen die Riick-
kehr zum Ausgangszustand in nur zwei Minuten. Diese
Voraussetzungen erlauben ein stressfreies jdhrliches
Upgrade der Leitsysteme am Flughafen Budapest.

FLEXIBILITAT UND GESCHWINDIGKEIT
Die Steuerungstechniker am Budapester Flughafen pro-
fitierten von der grof3en Flexibilitdt von zenon. Native
Treiber und Schnittstellen zu mehr als 300 Fremdsys-
temen und -komponenten machen die Integration von
SPS, Antriebstechnik und Sensoren verschiedener Her-
steller einfach.

Flexibel sind auch die Moglichkeiten zur Gestaltung
der zenon Projekte. Das Prinzip von zenon lautet ,Para-

Mittels zenon erstellte die Fachabteilung des Budapester
Flughafens ein Leitsystem fiir die Rollbahnbeleuchtung,
das von zwdlf redundanten SPS gesteuert wird.

Nur durch Parametrierung erfolgte die Visualisierung
des Gepackfordersystems mit rund 1.000 Férderanlagen
innerhalb von zwei Wochen.
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,, Die Erstellung der Visualisierung
fiir das BHS mit rund 1.000
Forderbandern konnten wir

mittels zenon in nur zwei Wochen
erledigen, und fiir die gesamte
Umstellung des AGLS hatten

wir nur sechs Stunden Zeit. “

Géza Kulcsar,

Gruppenleiter Steuerungssysteme
beim internationalen Flughafen
Budapest Liszt Ferenc

metrieren statt Programmieren”. Fiir die Erstellung von
Bildern, Funktionen und deren Kombinationen stehen
in Bibliotheken Smart Objects zur Verfligung. Diese
konnen an beliebiger Stelle wiederverwendet und durch
Einstellung der Parameter fiir den jeweiligen Zweck an-
gepasst werden. Dadurch ist es ausreichend, sie an einer
zentralen Stelle zu speichern und zu warten. Anderun-
gen miissen nur dort vorgenommen werden und werden
automatisch in allen betroffenen Unterprojekten ohne
zusdtzlichen Aufwand aktualisiert.

DURCHGANGIGES VISUALISIERUNGSKONZEPT
Diese Eigenschaften von zenon beschleunigen die Arbeit
im Engineering erheblich und eliminieren zugleich ei-
nige notorische Fehlerquellen. Im Fall des BHS musste
die meiste Arbeit fiir das Erstellen der Datenpunktlis-
te aufgewendet werden, da die Angaben in der Doku-
mentation der Steuerungssysteme nicht mit der Realitat
iibereinstimmten.

,Die Erstellung der Visualisierung fiir das BHS mit
rund 1.000 Forderanlagen konnten wir mittels zenon
in nur zwei Wochen erledigen”, berichtet Géza Kulcsar.
,Fir die Konfiguration nutzten wir zenon im Standard
und mussten keine Zeile Code schreiben.”

MIT ZENON DIE ZUKUNFT GESTALTEN

Die auf zenon basierenden Losungen haben sich im tagli-
chen Betrieb bewahrt. Nicht nur die Stabilitat ist auf ein
frither nicht bekanntes Niveau gestiegen. Auch der Auf-
wand fiir Anpassungen und Verdnderungen ist deut-
lich gesunken. Dazu kommt die wesentlich verbesserte
Bedienungsfreundlichkeit durch vereinheitlichte Bild-
schirminhalte.

Ermutigt durch diese Verbesserungen plant Géza
Kulcsar als Nachstes die Integration der Gebdudeauto-
mation und der Stromversorgungseinrichtungen. ,Ein
wesentlicher Vorteil von zenon ist, dass unser sieben-
kopfiges Team die gesamte Technik in der eigenen Hand
hat”, sagt er. ,Das erleichterte uns das Sicherstellen der
Betriebsbereitschaft auch bei Zugangsbeschrankungen
fiir betriebsfremde Personen wahrend der COVID-19-
Pandemie.”
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COPA-DATA

PARTNER

Die COPA-DATA Partner Community (CDPC) ist ein globales Netzwerk von Spezialisten im
Bereich der Industrie- und Energieautomatisierung. Sie basiert auf langfristigen, nachhaltigen

Geschaftspartnerschaften, hier zwei davon:

PROTASIS

Griechenland

UBER UNS

Mit mehr als 20 Jahren Erfahrung und Innova-
tion bieten wir von PROTASIS Engineering &
Consulting fachkundiges Design und Planung,
Engineering, technische Beratung sowie fort-
schrittliche und mafgeschneiderte Schutz-,
Automatisierungs- und Steuerungslosungen. Wir
sind in mehr als 20 Landern in Europa, Afrika,
dem Nahen Osten und Asien tatig.

UNSERE LOSUNGEN MIT ZENON

Wir bieten schliisselfertige Losungen fiir den
Energiemarkt und RES-Anlagen und verwenden
die zenon Energy Edition zur Steuerung und Uber-
wachung von industriellen Systemen, wie z. B.

- Lastmanagementsystemen,

— Automatisierungssystemen fiir Umspannwerke,
— PV-SCADA-Anwendungen,

— BESS-SCADA-Anwendungen.

UNSER KUNDENVERSPRECHEN

PROTASIS bietet hochzuverldssige SCADA-
Losungen, insbesondere fir das Strom- und
Lastmanagement und die Automatisierung von
Umspannwerken. Wir arbeiten mit zenon, weil
es nicht mit [ED-Anbietern verbunden ist. So
konnen wir maf3geschneiderte Losungen liefern,
die auf die Bediirfnisse unserer Kunden zuge-
schnitten sind.

=) PROTASIS
with powier we Iprr."::-'wr

WWW.PROTASIS.NET.GR

COPA-DATA Partner Community
440+ Mitglieder weltweit in 70+ Landern

COGNIZANT
Irland

UBER UNS

Cognizant Life Sciences Manufacturing bietet digi-
tale Losungen zur Unterstiitzung der Manufactu-
ring-4.0-Initiativen unserer Kunden. Mit fundier-
tem Fachwissen im Bereich Life-Sciences arbeiten
wir in den Feldern Chargenautomatisierung, Daten-
infrastruktur und -intelligenz, MES, Laborautoma-
tisierung, CSV und digitale Technologien.

Unsere mehr als 30.000 qualifizierten Fachleute in
37 Landern begleiten den gesamten Produktions-
lebenszyklus von der Projektkonzeption bis zum
Abschluss — fiir besser vernetzte IT- und OT-Sys-
teme und fundierte, datenbasierte Entscheidungen
unter Einhaltung der GMP-Regeln.

UNSERE LOSUNGEN MIT ZENON

Gemeinsam mit unseren Kunden implementieren
wir die zenon Plattform in der gesamten Produk-
tion und schaffen so eine einzige Schnittstelle.
zenon Smart Objects, MTP-Software und zahlrei-
che Treiber ermoglichen die einfache Integration
von Produktionsanlagen, und zenon Tools wie

der SAP-Konnektor erleichtern die Anbindung an
Fertigungssysteme.

UNSER KUNDENVERSPRECHEN

Wir unterstiitzen unsere Kunden bei der digitalen
Transformation. Datenfluss ist hierbei das A und O,
und wir helfen unseren Kunden, die notwendige
Konnektivitédt zu erreichen. Mit zenon erreichen
unsere Kunden unsere gemeinsamen Ziele: die
Wissenschaft voranzubringen, die Produktion zu
optimieren und die Ergebnisse fiir Patienten zu
verbessern.

€ cognizant

intuition engineerad

WWW.COGNIZANT.COM
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DISTRIBUTOREN

zenon ist ein Weltenbummler. Das COPA-DATA Sales-Netzwerk umspannt alle Kontinente,
von Nordamerika bis Australien, und besteht aus Tochtergesellschaften und Distributoren.

Zwei Distributoren stellen wir hier vor:

LINX SINGAPORE

Singapur

UBER UNS

LINX Southeast Asia ist der fithrende Distributor
fiir Automatisierungsanlagen in Stidostasien mit
dem Hauptsitz in Singapur und Niederlassun-
gen in Malaysia und Thailand. Wir arbeiten mit
Partnern zusammen, die hochwertige, moderne
Technologieprodukte entwickeln und unsere
Vision teilen, innovative Technologiel6sungen
bereitzustellen. Unser Fokus liegt auf hochentwi-
ckelter Fertigung, Robotik und IloT.

UNSERE LOSUNGEN MIT ZENON

Wir treiben unsere IloT- und SCADA-Auto-
matisierungsarbeit mit den beeindruckenden
Funktionen von zenon weiter voran. Durch die
Integration der robusten Softwareplattform in
unser Portfolio wollen wir den Industrie- und
Infrastruktursektor revolutionieren. Mit zenon
als Automatisierungssoftware werden wir in der
gesamten Region eine Vorreiterrolle bei der Ein-
fiihrung nachhaltiger Technologien tibernehmen.
UNSER KUNDENVERSPRECHEN

Wir schaffen Loyalitat, indem wir die Geschafte
unserer Kunden konsequent vorantreiben. Wir
bieten unseren Kunden optimierte Losungen, mit
denen sie ihre Strategien miihelos, schnell und
zielgerichtet umsetzen konnen.

LINX

WWW.LINX-SG.COM

Internationales Sales-Netzwerk
14 COPA-DATA Standorte und 18 zenon Distributoren

D.T. PARTNERS

Brisbane, Australien

UBER UNS

Als exklusiver Vertriebspartner von zenon in
Australien und Neuseeland bieten wir lokalen
Produkt- und Engineering-Support sowie
Schulungen an. Dabei arbeiten wir eng mit
COPA-DATA zusammen, um den Anforderungen
vor Ort bestmoglich gerecht zu werden.

Unser Expertenteam liefert maf3geschneiderte,
innovative Automatisierungs- und Engineering-
Losungen sowie kundenorientierten Service
unter Einhaltung globaler Qualitdtsstandards.
Dabei sind wir bestrebt, die Erwartungen unserer
Kunden zu iibertreffen und so dauerhafte,
hochwertige Beziehungen aufzubauen.

UNSERE LOSUNGEN MIT ZENON

Wir haben bereits zahlreiche Kundenlosun-

gen in der Versorgungsbranche, einschlief3lich
Stromtibertragung und -verteilung, erneuerbare
Energieerzeugung und Gasinfrastruktur erfolg-
reich entwickelt und bereitgestellt. Mit unseren
vorlagenbasierten zenon Losungen kénnen Ener-
giekunden in zenon automatisch projektieren.
Auch in anderen Branchen wie Infrastruktur,
Pharma, Life-Science und Food & Beverage
konnen wir auf langjahrige Erfahrung in den Be-
reichen zenon Entwicklung und Support zurtick-
greifen.

UNSER KUNDENVERSPRECHEN

Gemeinsam mit unseren Partnern unterstiitzen
wir Sie als unsere Kunden bei der Modernisie-
rung Ihrer Automatisierungs- und Steuerungs-
systeme und ermoéglichen auch die Integration
mit anderen digitalen Systemen.

w=f DT Partners

WWW.DTPARTNERS.COM.AU
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