Mit zenon die pharma-
zeutische Produktion lenken

Die Softwareplattform zenon schafft Transparenz. Um die komplexen
Anforderungen einer GMP-regulierten Umgebung zu erfillen visualisiert

sie betriebliche Prozesse datenkonform und ergonomisch.



PHARMA HMI

Maschinen ergonomisch steuern und dabei
richtlinienkonform produzieren

zenon bietet ein modernes und regulierungskonformes HMI, um pharmazeutischen

Produktionsprozess zu visualisieren. Die Softwareplattform kann dabei selbst in eine bestehende

Infrastruktur ohne grofSen Aufwand integriert werden und erfillt auch fiir zukiinftige Projekte die

internationalen Standards und Vorgaben.

NEUE UND BESTEHENDE MASCHINEN
MIT ZENON VISUALISIEREN

Da Maschinen in der pharmazeutischen Umgebung selten bei
einem Hersteller gekauft werden erméglicht zenon aufgrund
seiner umfangreichen Konnektivitdt eine durchgéngige Pro-
duktionssteuerung. Mit mehr als 300 nativen Verbindungs-
protokollen ist eine Verbindung zur bestehenden Hardware
out-oft-the-box moglich. Von der flexiblen vertikalen Daten-
integration durch verschiedene Gateway Module, z. B. OPC
UA, profitieren sowohl Maschinenbauer als auch Endkun-
den. Maschinenbezogene Projektierungsarbeiten kdnnen mit
Wizards automatisch durchgefiihrt werden, die Kommissio-
nierungszeit wird minimiert. Online oder historische Daten,

Audit-Trail Logs, Rezepturdaten und Alarme kénnen so auf

einfachem Weg mit anderen Systemen, z. B. bestehende Ma-
nufacturing Execution System (MES) geteilt werden. Dort
lassen sich Echtzeit- und historische Daten direkt weiterver-
arbeiten. Dies ermdglicht einen durchgéangigen Informations-

fluss zwischen der Betriebs- und Prozessleitebene.

DATENKONFORMITAT

OUT OF THE BOX

Um konform mit GMP-Regularien zu sein, nimmt die
Projektierung und die Validierung von Projekten in der
Pharmaindustrie oft viel Zeit in Anspruch. Als GAMP-
5-Software Cat. 4 ermdglicht zenon standardmaRig die voll-
standige Konformitat der GMP-Richtlinien gemal3 Annex 11
und FDA 21 CFR Part 11. Elemente wie die elektronische
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Signatur, Audit-Trail, Priifprotokolle, Alarme, Archivierung,
Zugangskontrolle, Elektronische Dokumentation (Electronic
Batch Report, EBR) Datenexport, Workflow Management,
Rezeptverwaltung sind integraler Bestandteil der Software-
plattform. Das Engineering mit zenon hietet Versionierung,
Anderungshistorie und Dokumentation zur Unterstiitzung
des Validierungsprozesses. Detaillierte Diagnosemdglichkei-
ten helfen beispielsweise Probleme in der Kommunikation

rasch zu finden.

SICHER IN ALLEN BEREICHEN

zenon gewdhrleistet einen durchgéngig sicheren Produk-
tionsbetrieb und begegnet Sicherheitsrisiken schon wah-
rend der Entwicklung durch zertifizierte Security-by-Design
nach TEC62443. Bereits zum Beginn der Projekterstellung
lassen sich viele Sicherheitsliicken schlief3en: Sicherer Pass-
wortschutz, der Schutz vor unautorisiertem Zugriff und
verschliisselte Datentibertragung sind in zenon integrierter
Funktionsbestandteil — und damit durchgdngig und einfach
zu projektieren. Die stolfreie Redundanz in zenon garantiert
maximale Datenkonsistenz, auch beim Umschalten auf einen
Standby-Server entstehen keine Liicken. In zenon projek-
tiert der Softwareintegrator die Archivierung mit einem in-
tegrierten Archivserver, einfach und schnell. Auch hier gilt

wieder: parametrieren statt aufwendig programmieren. Ein
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umfangreiches Rechtemanagement ist
standardmél3ig implementiert. Einfache
Backup/Restore-Méglichkeiten fiir GMP-relevan-
te Daten vereinfachen zudem die Zusammenarbeit mit der

IT-Ebene.

DURCHGANGIG ERGONOMISCH

zenon unterstiitzt seine Anwender durch ein modernes und
benutzerfreundliches HMI. Die QA-Abteilung kann sich auf
konfigurierbare Module verlassen, welche den Aufwand fiir
die Projektierung und die Validierung minimieren. Die Appli-
kation wird von einer zentralen Bibliothek aus gewartet. In-
tuitive Bedienkonzepte verringern die Schulungszeiten, auch
weniger erfahrene Operatoren bedienen Projekte mit idealer
Usability. Sprachen, Mal3einheiten und Farben lassen sich
problemlos individualisieren. Abgestimmt auf jeden einzelnen
Benutzer ergibt sich maf3geschneidert die jeweils ideale An-
wendungsoberfliche. Bei der Gestaltung haben Unternehmen
freie Hand, Designanpassungen kdnnen mit zenon sogar wah-
rend des laufendes Betriebes schnell und flexibel umgesetzt
werden. Tatsdachlich lassen sich alle Bereiche eines zenon Pro-
jektes ohne grof3en Aufwand warten und ohne, dass die Anla-
gen stillstehen. Die Datenerfassung erfolgt mit zenon komplett
elektronisch, was im Gegensatz zu manuell gefiihrten Check-

listen zeitsparender und vor allem weniger fehleranfallig ist.
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